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基于生成对抗网络的
网络安全漏洞检测技术研究

引言

在互联网时代下，网络安全漏洞问题日益凸显，根据有关数据，截

至 2024 年，全球因软件漏洞导致的经济损失超 1.2 万亿美元 [1]。传统

的网络漏洞检测技术主要以分析测试、渗透测试等为主，存在覆盖率较

小、人工依赖等短板，难以有效满足网络安全漏洞检测要求 [2]。为此，

本文针对传统检测技术的不足，提出一种基于生成对抗网络的网络安全

漏洞检测方法，通过生成对抗网络模型，挖掘报文序列中的信息，提取

相关特征，并通过基于变异算子库指导的迭代变异策略，构建测试生成

规则。测试结果表明，在训练时间不断增加的情况下，本文方法的 TA

（不同方法接受率）始终保持在最大数值，在稳定阶段可达 90.01%，且

漏洞检测率较高，该方法能够有效解决网络安全漏洞检测的实际需求。

1 基于生成对抗网络的网络安全漏洞检测方法

1.1 整体结构

本方法整体结构如图 1 所示。

（1）第一步，对网络报文数据进行收集，在完成数据预处理后，将
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数据输入模型，并生成相应的测

试用例。

（2）第二步，基于模糊测试

结果，挖掘有效异常信息（包括

异常响应、线下漏洞库的内容），

并对其中有效用例进行识别 [3]。

（3）第三步，将测试结果反

馈到数据处理与模型训练，并通

过变异策略进行调整。

1.2 数据预处理

在网络环境中，数据包主要

为序列形式，包括报文头部与数据

域。为有效提升模型的训练效果，

需对报文数据进行处理，包括数

据帧清洗、对齐、进制转换等。

（1）数据帧清洗。去除噪声
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图 1 整体结构
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数据（如损坏的帧、重复的包）、

填充缺失字段或纠正错误格式。

（2）数据对齐。统一报文长

度（如填充或截断），确保输入

模型的序列长度一致。

（3）进制转换。将原始二进

制数据转换为模型可处理的数值

形式（如十进制整数或浮点数）

或直接保留为二进制流（通过嵌

入层处理）。

1.3 模型改进

为有效提升生成对抗网络模

型的泛化能力的鲁棒性，本研究

结合深度学习算法，对模型进行

相应的改进，具体步骤如下。

第一步，通过在模型中添加

高斯噪声，并借助高斯混合模型

（Gaussian Mixture Model，GMM）

对低维向量进行参数化建模，进

而利用重参数化技术获得多样化

样本。

第二步，在对应的高斯分布

中提取样本，基于生成器输入相

应的数据空间结构。

第 三 步， 借 助 辨 别 器 分 析

数据真实性，当结果达到纳什均

衡，则结束训练。

对于 GMM 模型而言，其主要

是在学习混合模型参数的基础上

引入多样性机制。在整个过程中，

高斯分布表示如式（1）所示。
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假 设 z 为 一 个 混 合 高 斯 模

型，则有式（2）。
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式（1）（2）中，g(z|μi,∑i) 为

高斯分布中取到 z 的概率 ；μi、σi

为参数，分别表示均值与方差。

根据一定的比例，对高斯分布进

行加权混合后，便可获取相应的

概率分布。

其中，z 属于随机变量，具有不可微分的特点。为此，对 z 进行重参

数化处理，则有式（3）。
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式（3）中，μ'i、σ'i 分别为经过重参数化的均值与方差 ；∈为辅助

噪声变量。在经过相应的转换后，z 便可进行微分。

此时，多个高斯混合分布 pz
i 可表示为式（4）。
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对于改进生成对抗网络模型（DMGAN），其生成器与鉴别器包含多

个模式，通过将高斯混合模型与此种模式进行结合后，可在一定程度上

提升数据的多样性与有效性，避免出现模型难以收敛的问题。

1.4 变异策略

对于变异策略而言，其作用在于识别变异位置。本研究中，在现有

网络漏洞的基础上，构建相应的报文变异算子库，并基于变异策略，有

效提升模糊测试的效率。在通讯异常的情况下，漏洞库存在格式化字符

串、缓冲区溢出等问题。针对这一系列问题，首先通过分析报文长度和

字段特征的变换规律建立变异模型，其中结合协议字段的相似性匹配和

尺寸特征来设计初始变异算子。其次，根据协议特性和漏洞触发机制制

定自适应变异策略，构建已知漏洞报文特征数据库。最后，采用分区变

异机制生成测试用例。系统具备动态调节能力，可根据漏洞报文特征实

时调整变异参数，并分析异常响应。当发现异常报文多样性不足时，将

精确定位目标字段并实施变异约束，同时维持其他字段的变异强度以确

保测试覆盖率。

2 实验分析

2.1 实验环境搭建

为验证本文方法的测试效果，研究通过 Modbus TCP 网络协议、S7

通信过程，构建仿真测试环境。其中，模糊测试主要通过 Modbus Poll 

v6.0.2、Modbus S1ave v6.0.2 进行，通信过程主要通过 S7-PLSCIM-Advanced 

V3.0 软件模拟，异常检测主要采用 wireshark 工具完成。在实验过程中，

以工控数据作为原始数据进行训练，其中包括完整流量包、恶意流量标

签，而 S7 协议数据集通过模拟环境捕获的数据进行训练。

2.2 评估方法

将本文方法与基于 WGAN 模型与 WGAN GP 模型进行对比，选取接

受率、漏洞检测率、生成数据多样性作为评价指标，对不同方法的有效

性进行评估。 

2.3 实验结果分析

2.3.1 不同方法接受率（TA）对比分析

在训练周期内，不同方法测试接受率（TA）对比结果如图 2 所示。

从图 2 可看出，在训练时间不断增加的情况下，三种方法的 TA 均

呈现逐渐升高的趋势，说明不同方法生成的数据具有一定的准确性。但

是，本文方法的 TA 始终保持在最大数值，在稳定阶段可达 90.01%，说
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明本文方法格式精度相对较高。此外，本研究虽然对模型进行了调整，

但部分数据格式依然存在相应的问题。总之，在迭代次数不断增加的情

况下，各方法的 TA 从最开始的持续增加，逐渐趋近于稳定。

2.3.2 不同方法漏洞检测能力（AD）分析

在训练周期内，不同方法漏洞检测能力（AD）对比结果如图 3 所示。

从图 3 中可以明确看出，在训练时间不断增加的情况下，三种方法

的 AD 均呈现出一种逐渐升高的趋势，且异常通信数量也逐渐增多，并

逐渐趋近于稳定。相较之下，本文方法漏洞检测率较高，其根本原因是

测试目标的不同，本文方法的测试对象主要为 ModBus Slave，使本文方法

发现错误的能力高于另外两种方法，说明本文方法具有一定的有效性。

2.3.3 不同方法用例生成时间对比分析

在用例生成数量相同的情况下，本文方法所需的时间最短。此外，

在通信测试过程中，出现了部分异常情况，异常结果中存在的错误表述

如下。在 Modbus_Rssim 受到测试用例的攻击时，则会发生软件崩溃。

在数据帧条数为 1400 条的情况下，自动弹出崩溃提醒。通过对数据帧

格式进行二次测试且发送至 Modbus_Slave 后发现，无异常情况产生，提

示 Modbus_Rssim 存在问题。在对其中的漏洞进行进一步挖掘后发现，

Modbus_Rssim 提示存在异常信息，且显示“无响应发送”，究其原因主

要是内存溢出导致的软件崩溃，说明在仿真过程中忽略了数据边界填充

的问题。通过进一步测试得知，其中还存在数据长短不匹配、地址异常

等问题。综合分析来看，本文方法具有较高的检测精度，且具有一定的

可行性。

结语

本研究针对传统的网络漏

洞检测技术存在的不足，提出一

种基于生成对抗网络的网络安全

漏洞检测方法，并结合变异策略

对其应用进行验证。研究结果显

示，本方法可在无人工分析的条

件下，实现网络漏洞数据的智能

分析，进一步提升了网络协议中

的漏洞检测效率，对于提升网络

安全有着十分重要的作用。但

是，本文方法还存在相应的不

足，如训练时间长、变异策略无

法进行动态调整等。在后续的研

究中，还需深入研究漏洞规则，

进而提升网络安全漏洞挖掘的智

能化水平。
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图 2 不同方法测试接受率（TA）对比结果
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图 3 不同方法漏洞检测能力（AD）对比结果


