
203   | 2025.10
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一种抵抗内存泄漏的可验证密文检索方案 *

引言

近年来，云计算技术的迅速

发展为学术界和 IT 行业带来了

更多机遇。通过数据外包，资源

有限的用户能够享受大规模数据

存储和高效处理的便利。然而，

云服务器具有半诚实且好奇的特

点，且设备在互联网中时刻面临

信息泄漏的安全威胁。此外，数

据托管在云端使得用户在一定程

度上失去了对数据的直接控制，

从而引发数据安全性的担忧。为

确保信息的机密性，越来越多的

企业和个人采取加密措施，将敏

感数据以密文形式存储在云服务

器上。但加密后的数据特性使得

传统明文检索方法不再适用。因

此，在保障数据安全的前提下，

如何实现高效密文检索成为亟须

解决的重要技术难题。

在传统“半诚实且好奇”的

云服务器模型中，服务器会严格

遵循协议执行搜索任务，但在执

行过程中可能会额外推断出与数

据或搜索流程相关的信息。与此

同时，为降低计算、存储以及网

络开销，部分云服务器可能会采

用自利策略。在这种环境中，云
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服务器不仅可能试图窃取更多隐私信息，还可能只返回部分检索结果。

此外，数据拥有者为确保密文本身及其检索的安全性，通常将私密信息

保存在非易失性内存中。在互联网环境中，用户设备时刻面临着敌手窃

取私密数据的安全威胁。为防范此类风险，提出一种支持结果验证的抵

抗内存泄漏的密文检索方案。该方案要求服务器必须证明其返回的搜索

结果既完整又准确。为此，利用物理不可克隆函数和模糊提取器构造出

的加密索引结构和新型验证结构，能够同时满足更高安全性要求和高效

检索性能，确保用户获取完整准确的目标数据。

1 相关工作

2000 年，Song 等 [1] 提出了可搜索加密概念。他们在方案中实现了

非交互式访问私密数据的方法，但面对庞大数据时其访问效率低下。

2003 年，Goh[2] 利用布隆过滤器（Bloom Filter, BF）构建安全索引，但

其方案的搜索存在一定错误率。2006 年，Curtmola 等 [3] 提出的加密检索

方案 SSE-1 和 SSE-2 可以满足更高安全性和效率的自适应和非自适应

模型。Boneh 等 [4] 在其公钥加密方案中提出关键词检索，但由于搜索是

利用双线性对和群元素之间的计算而实现，导致搜索时间开销远高于对

称加密方案。因此，为实现高效密文检索性能，采用对称加密方法构造

加密倒排索引。

2012 年，Chai 等 [5] 提出了“半诚实且好奇”的服务器模型。在该

模型中，云服务器仅执行部分操作并返回部分搜索结果，给搜索工作带

来安全挑战。Wang 等 [6] 在模糊关键词检索方案中使用 BF 和消息认证

码，而 BF 由于错误率缺陷，使得难以满足验证安全的基本要求。2015

年，Li 等 [7] 对可搜索加密相关工作进行了综述。2017 年，陈等 [8] 利用

哈希函数构造出支持验证结果的 Merkle 哈希树结构。2024 年，在 Wu

等 [9] 的多客户端和多关键字可搜索对称加密方案中，利用同态加密技术

实现了前向和后向隐私要求。2025 年，Ji 等 [10] 提出利用多项式编码和

加性对称同态加密实现可验证方案，但较高的计算开销和有限的应用场
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景导致方案具有一定的局限性。以上方案虽然都支持验证服务器的搜索

结果，但都是在数据拥有者需要妥善保管私密数据的前提下实现的。当

面对云存储服务系统中的敌手通过侧信道攻击窃取内存中私密数据时，

这些方案就显得无所适从。

陈等在 Sun 等 [11] 方案的索引树结构基础上，结合 Merkle[12-13] 的认

证数据签名结构，并利用 Hash 函数构造出 Merkle 哈希树（Merkle Hash 

Tree，MHT）验证结构。在 MHT 构造过程中，所有节点都是其孩子节

点数据的哈希值，这使得验证云服务器是否存在篡改、删除、伪造等非

法行为成为可能。为应对日益激烈的云存储服务安全挑战，在 MHT 结

构基础上，利用物理不可克隆函数 [14-17]（Physically Unclonable Function, 

PUF）和模糊提取器 [18]（Fuzzy Extractor, FE）构造出新型验证结构——

物理不可克隆验证树（Physically Unclonable Verifiable Tree, PUVT）。在

此基础上，提出的基于 PUF 和 FE 的抵抗内存泄漏攻击的可验证密文

检索方案（Verifiable Ciphertext Search Scheme against Memory Leakage, 

VCSS-ML）满足了抵抗非易失性

内存 [19] 泄漏攻击的更高安全性

要求。

2 方案形式化描述

2.1 符号定义

相关研究指出，一个 PUF 族

由一个算法对（Sample 和 Eval）
构成，Sample 算法以安全参数作

为输入，输出具有 PUF 族特征的

索引标识符 idp。Eval 算法以激

励 s 为 输 入， 输 出 响 应 r。PUF

是一种噪声函数，会出现有界噪

声的现象，因此需要利用 FE 恢

复有用的私密信息。根据相关文

献的定义，FE 是由两个高效算法

（Gen, Rep）构成，其中 Gen 为生

成算法，计算输入数据生成一个

随机串和辅助数据 ；Rep 为重现

算法，在辅助数据的参与下，将

输入的有界噪声随机串恢复出

Gen 算法生成的随机串。

下文中将用到的符号定义见

表 1。

2.2 系统模型

在云存储服务环境中，设定

方案由数据拥有者和云服务器的

两个实体构成，系统模型如图 1

所示。

图 1 中，数据拥有者（Data 

Owner, DO）会进行密文检索操

作。云服务器本身具备半诚实且

好奇的特点，对外提供数据存储、

检索和验证等服务。考虑到数据

的安全要求，数据拥有者首先要

加密文档集，构建加密倒排索引，

再利用物理不可克隆函数构造出

新型验证树 PUVT 实现搜索结果

的完整性验证。其次，数据拥有

者将密文、加密索引和 PUVT 上传

至云服务器，本地只负责保存密

钥和 PUVT 根节点值等私密信息。

云服务器执行加密索引和 PUVT

表 1 本文使用的符号

符号 说明

D={d1,d2,…,dn} 明文文档集

C={c1,c2,…,cn} 密文文档集

wi 查询关键词

W={w1,w2,…,wm} 关键词集

I 加密倒排索引

π 验证路径

idc 加密文档标识符

Cwi={cw1,cw2,…,cwl} 包含检索关键词 w 的加密文档集

Dwi={dw1,dw2,…,dwl} 包含检索关键词 w 的明文文档集

IDCwi={id′1,id′2,…,id'l} 包含检索关键词 w 的加密文档标识符集

rvi,j PUVT 叶子节点值

rvl,o PUVT 分支节点值

α 认证符，即包含检索关键词 wi 的 PUVT

r PUVT 根节点值

r’ 验证执行时计算得到的 PUVT 新根节点值

vr 验证请求，即随机选取的加密文档标识符

B=(rv
1

1,o,rv
2

2,o, …… ,rv
q

h,o) 验证节点至根节点路径上所有兄弟节点值，h 为 α 的深度

图 1 系统模型

wiIDC
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的遍历操作，将搜索结果和验证

信息返回给数据拥有者。数据拥

有者再根据返回的加密文档标识

符和验证信息进行验证操作。最

后，云服务器根据经数据拥有者

确认的加密文档标识符集返回相

应密文集，数据拥有者解密密文

集得到包含查询关键词的明文文

档集。

3 方案详细设计

VCSS-ML 方案由构建索引、

构造 PUVT、检索密文和验证结

果 4 个过程构成。

3.1 构建索引

传统明文倒排索引如图 2 所

示，由关键词词典、倒排记录指

针和文档列表构成。其中，关键

词词典是从明文文档中提取的关

键词集合 ；倒排记录指针是指向

所有包含关键词文档的地址 ；文

档列表为倒排文件，记录关键词

在文档中的相关信息（如相关文

档地址集）。

为实现快速且安全的密文

检索性能，构造出加密倒排索引

（见图 3）。具体做法是，对传统

明文倒排索引中的关键词进行加

密，将原有关键词替换为加密关

键词 ；对倒排记录指针和明文文

档标识符加密后，替换原有的指

针集和文档信息集。通过这样的

操作，最终分别得到由加密关键

词、加密指针和加密倒排文件构成的加密倒排索引。

为构造出符合方案安全要求的加密倒排索引，DO 需要先执行密钥

生成算法 Keygen(1λ) ：输入参数 λ，具体步骤如下。

（1）选取满足 PUF 条件的 3 组参数，即（p+log2n,d1,δ1）PUF1、（t, 
d2,δ2）PUF2 和（t’,d3,δ3）PUF3。

（2）输出密钥 K=（PUF1,PUF2,PUF3），其中，PUF1 用于构造关键

词查找表，PUF2 用于加密文档集，PUF3 用于构造 PUVT。

DO 再执行索引构建算法 BuildIndex(K,D)，具体步骤如下。

（1）初始化

1）遍历明文文档集 D，提取关键字，创建去重关键字的词典 W'。
2）词典 W 是由向 W' 中插入若干虚拟关键字构成的集合。

3）为 W 中的每个关键字 wi 创建链表 D(wi)。

（2）构造关键字查找表 T

1） 对 于 W 中 的 每 个 关 键 字 wi， 计 算 uti,j=PUF1(wi||j) 和 (rti,j, 

adti,j)=FE1.Gen(uti,j)，其中 j 表示 D(wi) 中的文档序号。

2）对于 W 中的每个关键字 wi 和取值为 [1, |D(wi)|] 中的变量 j，设

置 T [rti,j]=idci,j。如果 v<v~，则将 v~-v 个的 m1 位随机字符串随机插入 T 中

的空闲位置。

（3）构造辅助查找表 T'

1）对于取值为 [1,m] 中的变量 i 和取值为 [1,|D(wi)|] 中的变量 j，设

置 T' [wi]=adti,j。

2）对于取值为 [m+1,|Ω|] 中的变量 i 和取值为 [1,n] 中的变量 j，设

置 T' [wi]=adrti,j，其中 adrti,j 长度与 adti,j 相等的随机字符串。

（4）生成密文 Cj

1）对于明文文档集 D 中的每个文档 Dj（1 ≤ j ≤ n），计算 usj= 

PUF2(id(Dj))、(rcj,adcj)=FE2.Gen(usj) 和 Cj=Enc(rcj,Dj)。

2）对于取值为 [1,n] 中的变量 j，设置密文查找表 Tc[idj]=adcj。

（5）将输出的索引 I=T 和加密文档集 C=(C1,C2,…,Cn) 发送给服务器。

3.2 构造 PUVT

陈等构造的 MHT 是一棵完全二叉树。MHT 的所有节点都存储着子

节点的哈希值。MHT 结构如图 4 所示。为获得目标安全性，在 MHT 的

基础上结合 PUF 构造出 PUVT。PUVT 构造过程如下。

将 MHT 中节点计算所使用的哈希函数替换成 PUF。PUVT 生成算

图 2 传统明文倒排索引 图 3 加密倒排索引

关键词

关键词1

关键词2

关键词3

关键词4

...... 

关键词n

倒排记录指针

指针1

指针2

指针3

指针4

指针n

文档列表

文档1信息、文档2信息、

文档3信息

文档2信息、文档4信息

文档3信息

文档4信息

文档3信息、文档5信息...... 

...... ...... 

加密索引文件 加密倒排文件

加密关键词1

加密关键词2

加密关键词3
加密关键词4

加密关键词n

加密指针1

加密指针2

加密指针3
加密指针4

加密指针n

加密文档1信息、加密文

档2信息、加密文档3信息

加密文档2信息、加密文

档4信息

加密文档3信息

加密文档4信息

加密文档3信息、加密文

档5信息...... 

...... ...... ...... 



2025.10 |   206

中国信息界 | Information China

法 BuildPUVT(I,K) 由 DO 负责执行，具体步骤如下。

（1）对于 W 中的每个关键字 wi，遍历索引 I，得到含关键字 wi 的

所有加密文档标识符集 IDCwi= {idcwi,j,1 ≤ i, j ≤ n}。

（2）计算 uvi,j=PUF3(idcwi,j) 和 (rvli,j,advli,j)=FE3.Gen(uvj)，其中 ifc j
wi 为

包含密态关键词 wci 的第 j 个密文文档标识符，advli,j 作为查找验证树叶

子节点的辅助数据。

（3）构造叶子节点辅助查找表 Tvl。

1）为取值在 [1,|D(wi)|] 中的变量 j，设置 Tvl[idcwi,j]=advli,j。

2）对于取值为 [m+1,|Ω|] 中的变量 i 和取值为 [|D(wi)|+1,n] 中的变量

j，设置 Tvl[idcwi,j]=advlri,j，其中 advlri,j 长度与 advli,j 相等的随机字符串。

（4）PUVT 叶子节点定义为 Lo=<wi,rvi,j>，双亲节点定义为 P2,o ；内

部节点定义为 Il,o ；内部节点的孩子节点定义为 CIl-1,o。其中，l 表示节点

所在层次，o 表示在当前层节点顺序。PUVT 节点值计算如下。

1）串接两个叶子节点并利用 PUF3 计算 P2,o=PUF3(Lo‖Lo+1) 和 (rv2,o, 

adv2,o)=FE3.Gen(P2,o)，得到其双亲节点值 rv2,o ；

2）对于其余内部节点，计算 Il,o=PUF3(CIl-1,o‖CIl-1,o+1) 和 (rvil,o,advl,o)= 

FE3.Gen(Il,o)，得到内部节点值 rvl,o。

3）构造内部节点辅助查找表 Tvi。

①为取值在 [1,|D(wi)|] 中的变量 j，设置 Tvi[wi]=advii,j。

②对于取值为 [m+1,|Ω|] 中的变量 i 和取值为 [|D(wi)|+1,n] 中的变量

j，设置 Tvi[CIl-1,o‖CIl-1,o+1]=adviri,j，其中 adviri,j 长度与 advii,j 相等的随机

字符串。

经过上述步骤 1）～步骤 3）迭代计算，最终得到包含关键词 wi 的

PUVT（即认证符 ai）及其根节点值 ri=rvl,o。

（5）经过步骤（1）～步骤（4），得到验证辅助查找表 Tv=(Tvl,Tvi)、

词典 W 的认证符集 A=(α1,α2,… ,αm) 和根节点值集 R=(r1,r2,… ,rm)，随后

DO 将 A 提交给云服务器，将 R 发送给用户。

3.3 检索密文

检索密文包括两个过程，分别是陷门生成算法和检索算法。陷门生

成算法 TrapdoorGen(K,wi) 由 DO 负责执行，具体步骤如下。

（1） 对 于 查 询 关 键 字 wi 和 取 值 为 [1,n] 中 的 变 量 j， 计 算 û ti,j= 

PUF1(wi||j) 和 rti,j=FE1.Rep(û ti,j,adti,j)，其中 adtj 是辅助查找表 T' 中的数据。

（2）输出陷门 Twi=rti,j。

检 索 算 法 Search(I,Twi) 由 云

服务器负责执行。根据陷门 Twi

遍历索引 I，对于取值为 [1,n] 中

的变量 j，如果 T[rti,j] 不为无效符

号，那么将加密文档标识符 idci,j

添加到加密文档标识符集 IDCwi= 

{idci,j,1 ≤ j ≤ k} 中。

3.4 验证结果

验证结果包括 4 个过程，分

别是验证请求算法、验证接受算

法、验证执行算法和解密算法。

当 DO 希望判断云服务器是

否真实可信时，首先执行验证

请 求 算 法 VerifyReq(IDCw)， 选

取 IDCw 中 任 一 加 密 文 档 标 识

符 idci,j， 计 算 û ti,j=PUF3(idci,j) 和

rvi,j=FE3.Rep(û ti,j,advli,j)， 向 服 务

器发起验证请求 vr=rvi,j。

接着，由云服务器执行验证

接 受 算 法 RouteGen(vr,α)， 具 体

步骤如下。

（1）根据验证请求 vr，遍历

所有的 PUVT，找出属于 wi 的认

证符 αi。

（2）遍历 αi，记录从叶子节

点至根节点路径上的所有兄弟节

点 值 B=(rv1
1,o,rv2

2,o,……,rvq
h,o)， 其

中，h 表述 PUVT 深度，q 表述遍

历到的兄弟节点数。

（3） 输 出 验 证 路 径 π={Br,o
u: 

1 ≤ r ≤ h, 1 ≤ u ≤ q}。

DO 根据收到的 π 执行验证

执行算法 Verify(π, R, Tv)，具体步

骤如下。

（1）对于 1 ≤ r ≤ h, 1 ≤ u ≤ 

q，遍历辅助验证数据表 Tv 获取

匹 配 查 询 关 键 字 wi 的 PUVT 节

点辅助验证数据 advli,j 和 advii,j。

（2）对于 1 ≤ j ≤ k 和验证

路 径 π， 计 算 û vi,j=PUF3(idci,j)、

rvli,j=FE3.Rep(û vi,j,advli,j) 和 Il,o= 

PUF3(CIl-1,o‖CIl-1,o+1)、rvil,o=FE3.

Rep(Il,o,advii,j)，直至得到匹配查

图 4 MHT 结构
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询关键字 wi 的根节点值 ri’。
（3）比较 ri 与 ri’。

1） 若 ri=ri’， 则 输 出 1， 说

明服务器返回检索结果是完整且

正确的，再执行解密算法。

2） 若 ri ≠ ri’， 则 输 出 0，

要求服务器重新执行检索算法。

最后，DO 对通过验证的返

回结果执行解密算法 Decrypt(K, 

IDCwi,Tc,Cw)，具体步骤如下。

（1）云服务器返回匹配查询

关键字 wi 的加密文档集 Cwi 给数

据拥有者。

（2）遍历加密文档标识符集

IDCwi 和密文查找表 Tc，先计算

ûsj=PUF2(idcj) 和 rcj=FE2.Rep(ûsj, 

adcj)，再利用 AES 算法和密钥 K

计算 Dec(rci,j,Cwi,j), j ∈ [1,k]，得到

匹配查询关键字 wi 的明文文档

集 Dwi。

4 安全性与性能分析

4.1 安全性分析

鉴于半诚实且好奇的云服务

器特点，本文侧重于索引安全和

验证安全两个方面的安全性分析。

4.1.1 索引安全

索引的安全性主要取决于关

键词、密文文档和索引信息的私

密性及其关联性的安全。首先，

对文档集中提取的关键词和文档标

识符加密，再利用加密关键词和加

密文档标识符构建加密倒排索引。

索引中的信息都以密态存储，不

存在明文语义上的顺序，所以攻

击者在未获取明文相关信息的前

提下，可以满足已知密文索引词

的语义攻击和统计攻击的抵抗要

求。其次，在构建加密索引时，

不仅对关键词和链表的节点地址

加密，还在索引文件中存储加密

文档信息，而非文档地址。这样，

一方面可以确保索引词频的私密

性，另一方面进一步切断了用户查询关键词与密文信息的联系，从而最

大程度地保证检索关键词、密文文档和索引之间的零关联性。

4.1.2 验证安全

验证部分的安全性威胁主要来源于云服务器可能利用 PUF 和 FE 计

算出的随机字符串值欺骗用户执行验证算法，进而获取整个 PUVT，致

使用户检索错误信息。在算法描述中，由于 PUF 本身的特性，认证符

和验证请求的执行过程可能存在安全隐患。PUF 具有有界噪声的特点，

因此可以利用 FE 克服 PUF 的噪声缺陷。

此外，PUF 面临着建模攻击、侧信道攻击、物理入侵以及环境因

素等安全威胁。这些威胁因素的存在意味着云服务器可以通过收集大量

“挑战—响应对（CRP）”，并利用机器学习算法（如逻辑回归、支持向

量机和神经网络）建立数学模型，从而预测未知挑战的响应 ；利用 PUF

工作时泄露的功耗、电磁辐射、时延等物理信息，通过对这些数据的精

密测量和分析，试图推导出内部结构或关键参数 ；通过解封、显微观察

等物理手段，试图重构 PUF 内部结构。

由于 PUF 依赖于芯片制造中不可控的微小工艺差异，每个 PUF 实

例都独一无二且不可预测，这一特性使得即使云服务器获得部分 CRP

数据，也难以重建完整模型。设计 PUF 电路时，一方面通过均衡功耗

设计、屏蔽和随机掩码等手段，减少功耗、电磁等侧信道信息的泄露 ；

另一方面对芯片进行防篡改封装、物理隔离和防逆向工程设计，以对抗

云服务器的侧信道攻击，有效阻止云服务器直接获取 PUF 内部结构信

息。PUF 本身具备的安全特性，使得云服务器即使获得了非易性内存中

的辅助数据，也无法获取关于文档与关键词、PUVT 和验证过程的任何

信息，从而进一步提高整体方案的安全性。

由上述分析可知，本方案在索引安全和验证安全两个方面都能够

很好地抵抗现有可能的安全性攻击，并能够准确识别服务器是否存在篡

改、删除等不良行为，实现搜索结果的正确性与完整性验证。

4.2 性能分析

根据相关研究可知，PUF 的性能与哈希函数接近，因此实验中采用

哈希函数替代 PUF 进行 VCSS-ML 方案的性能分析。VCSS-ML 实验是在

配置为 Intel Core i9-14900HX 2.2GHz、64G RAM 的 PC 环境中进行。实验

中，随机生成文档集，分成 500、1000、2000、4000、8000 和 16000 篇等

6 组文档集进行各项实验。接下来，从存储开销和计算开销两个方面与

陈等的 MHT 方案进行对比分析。

4.2.1 存储开销

VCSS-ML 的存储开销主要体现在由云服务器负责存储的索引和 PUVT。

（1）索引

从上述 VCSS-ML 的详细介绍可知，索引的存储开销主要受文档个

数的影响。此外，明文索引受文档标识符、关键词个数及其长度的影

响，而两个方案的加密索引都是利用加密函数对文档标识符、关键词加

密计算得到固定长度的输出，所以明文索引相比于加密索引需要更多的

存储空间。

两个方案的索引大小都随文档个数呈线性增长（见图 5）。在构造
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加密索引过程中，VCSS-ML 相比于 MHT 需要存储额外的查找辅助表，

但是查找表本身只负责存储加密关键词，只需较小的存储空间，因此

VCSS-ML 的索引开销与 MHT 接近。

（2）验证结构

从上述分析可知，VCSS-ML 验证结构 PUVT 和 MHT 验证结构的存

储开销主要受到文档个数的影响。与索引构造不同的是，在构造 PUVT

过程中，不仅要为经 FE 计算每个叶子节点间 PUF 值得到的辅助数据创建

表格，还需要在分支节点间计算时构造辅助数据表，故而 PUVT 的存储

开销相比于 MHT 会更大一些，且对大规模文档集更加敏感（见图 6）。

4.2.2 计算开销

VCSS-ML 的计算开销主要体现在构造索引、构造验证树、生成陷

门、执行检索和执行验证等 5 个方面。

（1）构造索引

在 VCSS-ML 中，构造索引分成两个步骤。先根据关键词词典生成

文档向量和查询向量。再利用 PUF 和 FE 加密文档向量和查询向量，并

生成查找辅助表。而 MHT 的索引构造方法仅仅在加密函数上有所不

同，且不生成查找辅助表。因此，构造索引的时间开销与文档和关键

词个数密切相关。索引构造时间如图 7 所示，当相同词典大小时，文

档个数为 500 和 16000 时，VCSS-ML 索引构造时长分别为 37.704ms 和

860.288ms，而 MHT 索引构造时长分别为 11.235ms 和 328.884ms。两个

方案的索引构造开销都随文档个数的增加而线性增长，由于 VCSS-ML

的索引构造涉及查找辅助表的生成，因此 VCSS-ML 相较于 MHT 需要

更多的索引构造时间。然而，当文档集规模越大时，它们之间的时长差

距将会逐渐缩小。

（2）构造验证树

验证树结构构造时如图 8 所

示，本方案 VCSS-ML 和 MHT 方

案在构造验证树所需的时间都会

随叶子节点个数的增加而呈线性

增加的趋势。两个方案的验证树

构造过程相似，但在构造 PUVT

时，叶子节点值和分支节点值的

计算都涉及辅助表的构造和存

储，所以构造 PUVT 所需时间会

相对多一些，而 MHT 方案并未

涉及辅助表的生成和存储，但当

文档规模增大时，其验证树构造

时间也明显增大。

（3）生成陷门

陷门生成时间如图 9 所示，

在文档个数分别为 500 和 16000

时，VCSS-ML 陷门生成时间分别

为 56us 和 88.8us，而 MHT 陷门生

成时间分别为 21us 和 28.2us。因

此，随文档个数的增加，陷门生

成时间增加不明显。VCSS-ML 在

图 5 索引存储空间 图 6 验证结构存储空间

图 7 索引构造时间 图 8 验证树结构构造时间
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生成陷门时，同样涉及 FE 的计算，

由于 PUF 和 FE 计算的高效性，因

此相比于 MHT，VCSS-ML 陷门生

成时间会有所增加，但增加的幅

度不大。

（4）执行检索

检索时间如图 10 所示，文档

个数为 500 和 16000 时，VCSS-ML

检索时间开销分别为 126.899us

和 94.299us，而 MHT 检索时间开

销分别为 36.1us 和 34us。两个方

案的检索时间开销并未受到文档

规模的明显影响。检索过程中，

VCSS-ML 除了要经过 PUF 和 FE

计算，还需要遍历查找辅助表和

数据查找表。因此，相比于 MHT

的检索时间，VCSS-ML 检索时间

相对较高。

（5）执行验证

在 MHT 方 案 中， 验 证 过 程

是用户利用服务器返回的验证路

径进行一系列哈希计算，最终将

得到 MHT 的根节点与本地存储

的 根 节 点 进 行 比 较。 而 VCSS-

ML 不仅涉及计算效率与哈希函

数接近的 PUF 计算，还需要 FE

和辅助表的遍历。这种方式的计

算开销上远小于将所有检索结果

取回再进行计算的方式。因此，

VCSS-ML 方案的验证时间随着

叶子节点个数的增加而增加（见

图 11）。相比于 MHT，VCSS-ML

验证时间对文档个数更加敏感。

从上述对比分析可以看出，

在构造索引、构造验证树、生成

陷门、执行检索和执行验证等 5

个方面，VCSS-ML 的计算开销相

对于 MHT 方案略有增加。但是，

VCSS-ML 方案能够在保持较高

的存储和计算效率前提下，为用

户提供更高地抵抗内存泄漏的安

全性。

结语

本文针对“半诚实且好奇”的服务器对搜索结果进行攻击和联网

设备时刻面临信息泄露的可能性，提出了一个支持抵抗内存泄漏的可验

证服务器行为的密文检索方案。一方面，通过利用 PUF 和 FE 构建安全

索引、关键词陷门和生成密文等增强用户数据的隐私安全性能，实现高

效检索 ；另一方面，通过利用 PUF 和 FE 对 MHT 进行改进，构造出的

PUVT 验证树结构实现对可能存在的篡改、删除和伪造等未授权的非法

图 9 陷门生成时间

图 10 检索时间

图 11 验证时间
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行为进行验证，同时满足用户无需担心非易失性内存泄漏的更高安全要

求。理论和实验分析表明，本方案在实现高效检索外包数据的基础上，

能够提供更高地抵抗内存泄漏的可验证安全性能。
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