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基于深度学习的
境外银行支付密码器自动化操作研究

引言

随着新能源行业的国际化发展，境外新能源场站的财务管理逐渐纳

入财务共享中心的管理范畴。然而，境外银行支付方式与国内存在显著

差异，尤其是支付密码器的操作流程复杂且语言障碍明显，给财务共享

中心的自动化流程带来了巨大挑战。传统的人工操作方式存在效率低、

易出错、人力成本高等问题，急需一种智能化、自动化的操作技术。而

随着深度学习技术的迅猛发展，基于深度学习的自动化操作技术成为一

种重要的解决方案。本文以境外银行支付密码器为研究对象，通过深度

学习算法，提出一种基于深度学习的境外银行支付密码器自动化操作技

术。该技术借助深度学习算法的图像识别和序列预测能力，系统可以更

加准确地进行操作，并通过智能控制算法实现了自动化操作。仿真实验

表明，该技术具有准确、高效、安全、自适应等优势，为新能源行业财

务共享中心的操作提供了新的解决思路和创新方向，对财务共享中心的

工作效率和安全性提高具有重要意义 [1]。

1 深度学习算法及自动化操作技术

1.1 支付密码器图像特征分析

1.1.1 支付密码器系统结构

境外银行支付密码器是一个复杂的系统，其系统结构由支付密码器

本体、操作界面和后台系统组成。支付密码器本体是核心部分，包括硬

件设备和加密算法，用于生成一次性密码（OTP）；操作界面用于输入

PIN 码和显示生成的密码 ；后台系统则负责管理支付密码器的使用记录

和安全策略 [2]。

1.1.2 支付密码器图像特征分析

支付密码器的图像特征分析是实现自动化操作的基础。通过高清摄

像头采集支付密码器的屏幕图像，分析其图像特征，包括数字、字母、

符号以及操作提示等 [3]。这些特征是后续识别和操作的关键依据。

1.2 深度学习算法实现自动化操作

1.2.1 深度学习算法流程

深度学习算法用于实现支付密码器的自动化操作，其流程如下。
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图像采集与预处理。使用高

清摄像头采集支付密码器的屏幕

图像，并进行灰度化、归一化等

预处理操作 [4-6]。

特征提取与识别。利用 CNN

对预处理后的图像进行特征提

取，识别屏幕上的数字、字母和

符号。

序列预测与决策。将 CNN

提取的特征输入长短期记忆网络

（LSTM），预测下一步操作指令，

生成相应的按键序列。

机 械 臂 控 制 与 执 行。 根 据

LSTM 的预测结果，控制机械臂

进行按键操作，完成支付密码器

的操作流程。

二次密码识别与反馈。摄像

头再次采集屏幕图像，识别二次

密码，并将结果反馈给操作人员

或 RPA 系统。

1.2.2 深度学习模型

（1）卷积神经网络（CNN）

CNN 用于图像特征提取，其

结构如下。

输入层，接收预处理后的图

像数据 ；卷积层，使用多个卷积

核对输入图像进行卷积操作，提

取图像的局部特征 ；池化层，对

卷积层的输出进行下采样，减少

数据量并保留重要特征 ；全连接
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层，将池化层的输出展平为一维

向量，通过全连接层进行分类或

回归预测，识别屏幕上的数字、

字母和符号。

CNN 的前向传播公式如式

（1）所示。

z(l)=W(l)a(l-1)+b(l)           

a(l)=f(z(l))                              （1）

式（1）中，W(l) 和 b(l) 分别是

第 l 层的权重和偏置，a(l) 是第 l

层的激活值，f 是激活函数，如

ReLU。

（2）长短期记忆网络（LSTM）

LSTM 用于序列预测，其结

构如下。

输入门，控制当前输入信息

进入细胞状态的程度 ；遗忘门，

控制细胞状态中信息的遗忘程

度 ；输出门，控制细胞状态中信

息的输出程度。

LSTM 的更新公式如式（2）

所示。

it=σ(Wi xt+Ui ht-1+bi)

ft=σ(Wf xt+Uf ht-1+bf)

ot=σ(Wo xt+Uo ht-1+bo)        （2）

c~t=tanh(Wc xt+Uc ht-1+bc)

ct=ft ·ct-1+it· c~t

ht=ot·tanh(ct)

式（2）中，it、ft、ot 分别是

输入门、遗忘门和输出门的激活

值，c~t 是候选细胞状态，ct 是当

前细胞状态，ht 是当前隐藏状态，

σ是 sigmoid 函数，tanh 是双曲正

切函数。

1.3 模型训练

（1）数据准备

收集不同境外银行支付密码

器的屏幕图像及其对应的操作序

列，作为训练数据 [7-8]。

（2）损失函数

使用交叉熵损失函数来衡量

模型预测与真实标签之间的差异，

计算公式如式（3）所示。

1
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=
= −∑                                                                                 （3）

式（3）其中，yi 是真实标签， ˆiy 是模型预测值，N 是类别总数。

（3）优化算法

使用 Adam 优化算法来最小化损失函数，更新模型参数，计算公式

如式（4）所示。
m
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                                                                                      （4）

式（4）中，α 是学习率，m 和 v 分别是梯度的一阶矩估计和二阶矩

估计，  是一个很小的常数，用于防止分母为零。

2 境外银行支付密码器自动化操作技术的应用

2.1 环境信息采集与处理

环境信息采集与处理是自动化操作的关键步骤。在环境信息采集方

面，系统利用高清摄像头进行图像采集，以获取支付密码器屏幕的详细

信息。为了保证信息的全面采集，并解决图像畸变的问题，系统会采用

以下图像采集与处理流程 [9]。

2.1.1 图像采集

使用高清无畸变工业广角摄像头实时采集支付密码器的屏幕图像，

确保图像的清晰度和分辨率 ；摄像头安装在机械臂的末端，能够根据需

要调整角度和位置，以获取最佳的图像效果。

2.1.2 图像预处理

灰度化，将彩色图像转换为灰度图像，减少数据量，同时保留图像

的主要特征 ；归一化，将图像像素值归一化到 [0, 1] 范围内，提高模型

的训练效果 ；裁剪与缩放，根据支付密码器的屏幕尺寸，对图像进行裁

剪和缩放，使其符合模型输入的尺寸要求 ；去噪处理，使用高斯滤波或

其他去噪算法，减少图像中的噪声，提高图像质量。

2.1.3 图像增强

对比度增强，通过直方图均衡化或自适应对比度增强算法，提高

图像的对比度，使数字和符号更加清晰 ；光照校正，对图像进行光照校

正，确保在不同光照条件下都能保持较好的图像质量。

2.2 自动化操作流程

基于深度学习的境外银行支付密码器自动化操作技术的实现可以分

为以下几个步骤。

2.2.1 识别支付密码器

使用卷积神经网络（CNN）对采集到的图像进行特征提取和识别，

确定支付密码器的类型和状态，识别内容包括屏幕上的数字、字母、符

号以及操作提示等，确保系统能够准确识别支付密码器的屏幕内容。

2.2.2 电脑端操作人员或 RPA 输入 PIN 码

操作人员或 RPA 在电脑端输入支付密码器的 PIN 码，该信息通过

系统传输到控制机械臂的控制单元。系统对输入的 PIN 码进行验证，确

保其正确性。

2.2.3 机械臂自动按键操作

根据识别结果和输入的 PIN 码，系统生成相应的按键序列。控制机
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械臂移动到指定的按键位置，并执行按键操作。机械臂的运动控制基

于长短期记忆网络（LSTM）的预测结果，确保按键操作的准确性和高

效性。

2.2.4 摄像头自动识别二次密码

在机械臂完成按键操作后，摄像头再次采集支付密码器的屏幕图像，

识别屏幕上的二次密码。使用 CNN 对采集到的图像进行特征提取和识

别，确保二次密码的准确识别。

2.2.5 反馈到操作人员电脑屏幕或 RPA 系统

将识别的二次密码显示在操作人员的电脑屏幕上，供下一步操作使

用。同时，通过 API 接口将二次密码提供给 RPA 系统，供 RPA 下一步

调用，完成整个操作流程。

2.3 应用案例与优势

2.3.1 应用案例

为了验证所提技术的可行性和有效性，某集团财务共享中心对下辖

的境外新能源企业银行密码器进行了实际应用测试。测试环境包括多种

境外银行支付密码器，如汇丰银行、花旗银行、渣打银行等。测试结果

显示，该技术能够准确识别不同银行支付密码器的屏幕内容，并生成正

确的操作指令，完成自动化操作 [10]。

2.3.2 技术优势

（1）高效性。自动化操作技术显著提高了操作效率，减少了人工

操作的时间和错误率。（2）准确性。深度学习算法能够准确识别支付密

码器的屏幕内容，生成正确的操作指令，确保操作的准确性。（3）安全

性。通过摄像头实时监控操作过程，确保操作的安全性和可靠性。（4）

自适应性。系统能够自动适应不同境外银行支付密码器的界面和操作流

程，减少了人工干预的需求。（5）扩展性。该技术不仅适用于境外银行

支付密码器，还可以扩展到其他类似的自动化操作场景。

结语

基于深度学习的境外银行支付密码器自动化操作技术在提高操作效

率、准确性和安全性方面表现出显著优势，为新能源行业财务共享中心

的操作提供了新的解决思路和创新方向。通过深度学习算法的图像识别

和序列预测能力，系统能够准确识别支付密码器的屏幕内容，并实现自

动化操作。实际应用测试表明，该技术在多种境外银行支付密码器上均

能有效运行，具有广泛的适用性和良好的扩展性。
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