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3 in 1 智能测温系统
在海上某平台的首次应用研究

引言

在中海油的海上石油平台，每年或每两年都会通过停产、停电等

方式定期对开关柜进行维护保养，这种预防性试验是海上石油平台的开

关柜运行和维护工作中的重要措施，然而这种传统的停产停电的维护保

养方式不能完全保障开关柜的绝缘在一个维护保养周期内一直安全稳定

运行，同时，由于停产窗口时间短、任务重，各种电气设备的维护保养

交叉作业和开关柜的维护保养难以达到预期效果。集红外热成像在线测

温、绑扎式在线测温、光纤在线测温于一体的“3 in 1 智能测温系统”

是对定期维保保养方式的补足，弥补了海上石油平台开关柜停电保养时

无法检测到的开关柜运行缺陷。通过 3 in 1 智能测温系统，实现了开关

柜的智能化在线测温功能，实现了开关柜主要功率元器件、绝缘件的测

温部位全覆盖。

1 问题分析

开关柜发热的原因主要是在运行时电流、电压、金属材料介质、绝缘材

料介质的影响，会产生电阻损耗产生的热量、金属材料介质产生的热量、

绝缘材料介质产生的热量、水平铜排搭接处过热产生的热量、垂直铜排

搭接处过热产生的热量等发热故障，开关柜按发热类型可分为两类。

（1）由于电学效应产生的热量。当电流通过开关柜时会产生热效

应、磁效应和电磁效应等电学效应，表现在铜排与电缆接头的氧化、接

触面未压实、水平铜排搭接处和垂直铜排搭接处接触面的搭接处接触不

良等原因导致搭接处、搭接面接触电阻增大，从而导致接触部位发热。

（2）由于压电效应产生的热量。开关柜柜内的 PT、CT 绝缘不良缺陷、

避雷器内部受潮、瓷瓶劣化、绝缘子劣化等原因导致 PT、CT、避雷器、瓷

瓶、绝缘子的接头与电缆接触不良导致发热。

2 需求分析

针对上述开关柜的发热现象，普遍的解决方案是采用红外热成像在

线测温、绑扎式在线测温或者光纤在线测温，但这 3 种方式各有优劣
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点。红外热成像测温的缺点是开

关柜的母排室、电缆室，无法对

开关柜断路器的动触头、静触头

进行红外在线测温。绑扎式在线

测温的缺点是开关柜断路器的动

触头、静触头、母排室的水平铜

排搭接处以及垂直铜排搭接处由

于多层铜排无法进行绑扎而无法

进行绑扎式在线测温，电缆室的

铜排与电缆接头、电流互感器与

铜排的接头等各种接头无法进行

绑扎而无法进行绑扎式在线测

温。光纤在线测温的缺点是水平

铜排搭接处以及垂直铜排搭接

处，开关柜断路器的动触头、静

触头无法进行光纤铺设和固定、

母排室的水平铜排搭接处以及垂

直铜排搭接处由于多层铜排无法

进行光纤铺设和固定而无法进行

光纤在线测温，电缆室的铜排与

电缆接头、电流互感器与铜排的

接头等各种接头无法进行绑扎而

无法进行光纤在线测温 [1]。

集红外热成像在线测温、绑

扎式在线测温、光纤在线测温于

一体的“3 in 1 智能测温系统”，

可规避 3 种测温方式的局限性，

充分利用三者测温方式的优点，

实现优势互补，可实时连续在线
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监测母排室的水平铜排搭接处以

及垂直铜排搭接处、电缆室的出

线铜排与电缆接头搭接处，断路

器的动触头、静触头等开关柜的

主要功率元器件、绝缘件的测温

部位的全覆盖。

3 系统介绍

综合红外热成像在线测温、

绑扎式在线测温、光纤在线测

温于一体的“3 in 1 智能测温系

统”，系统由 3 个部分组成。

3.1 绑扎式在线测温

绑扎式在线测温主要针对

断路器的动触头、静触头的测温

部位进行测温，在开关柜断路器

的上、下动、静触头配置六点绑

扎式在线测温，六点绑扎式在线

测温的温度数据通过 433MHz 无

线信号传输给红外热成像的无

线接收器天线。绑扎式在线测

温技术参数如下 ：温度测量范

围 是 -20 ～ +200 ℃， 测 量 精 度

为 ±2℃，默认温度采样频率为

60s，无线频率为 433MHz，无线

传输距离≤ 100m，工作电源为

电流启动，无需电池供电。绑扎

式在线测温由温度传感器模组、

信 号 放 大 模 组、CPU 逻 辑 控 制

模组、无线发射模组等组成，采

用灵敏感温敏感的热敏电阻进行

测温，确保温度测量的精度满足

现在使用要求。绑扎式在线测温

的优势主要是测温传感器种类繁

多，可适用于不同的开关柜 [2]，

绑扎式在线测温采用阻燃材料一

体化注塑而成，防护等级可达

IP65，支持在线、休眠、唤醒等

多种工作模式，可以最大限度降

低绑扎式在线测温功耗，延长绑

扎式在线测温的使用寿命，绑扎

式在线测温采用感应电流取电，

最小启动电流为 4A，更低启动

电流支持定制。由于采用类似腕表绑扎的方式，尤其适用于开关柜断路

器的动、静触头的测温，规避了动、静触头处由于空间狭小无法安装红

外热成像在线测温也无法安装绑扎式在线测温的问题。

3.2 光纤在线测温

光纤在线测温主要针对水平铜排搭接处以及垂直铜排搭接处的测温

部位进行测温。光纤在线测温的温度数据通过 433MHz 无线信号传输给

红外热成像的无线接收器天线。光纤在线测温技术参数如下 ：温度测量

范围为 -40 ～ +200℃，测量精度为 ±0.5℃，温度采样频率默认 500ms，无

线频率为 433MHz，无线传输距离≤ 100m，工作电源为 DC24V 或 AC220V

或 AC110V，光纤尺寸为直径 4mm，标配长度 5m。光纤在线测温的优

势是能够实时测量水平铜排搭接处以及垂直铜排搭接处的直接温度，为

接触式测温，对电磁场的干扰具有超强免疫力，光纤测温数据以数字信

号的形式输出，由于光纤探头的直径可达到 800um，仅为头发丝的十分

之一，特别适用于开关柜内狭小空间的水平铜排搭接处以及垂直铜排

搭接处的测温部位的测温，此处空间狭窄，无法安装红外热成像在线测

温，也由于有多层铜排搭接无法安装绑扎式在线测温 [3]。

3.3 红外热成像在线测温

红外热成像在线测温主要针对开关柜的母排室、电缆室的主要功率

元器件、绝缘件的测温部位进行测温。红外热成像测温综合红外热成像

镜头、视频可见光镜头、LED 补光灯、无线接收器天线等模块于一体，

红外热成像在线测温技术参数如下 ：红外的探测器是非制冷焦平面，红

外波长范围为 6 ～ 15µm，红外分辨率为 384×288，热灵敏度 NETO 不小

于 80mK，红外视场角为 90° ×60°，红外角的分辨率为 8mrad，可见光相

机参数是 640×480，可见光相机的帧率为 20Hz，测温范围为 -40 ～ 400℃，

测温精度为 1℃或温度读数的 ±2%，红外视场面积为 0.5m 处 0.9×0.8m，

无 线 频 率 为 433MHz， 无 线 传 输 距 离 ≤ 100m， 工 作 电 源 为 DC5V 或

AC220V 或 AC110V。红外热成像在线测温的判断故障点的步骤如下，

首先确定开关柜的母排室、电缆室内的发热部位，根据内嵌的多种算法

判断发热部位的致热类型。其次，利用内嵌的图谱分析算法，判断发热

缺陷的发热程度大小，分析发热产生的原因。最后，结合开关柜的内部

结构和材料性质，给出处理措施建议，供海上平台的电气专业人员做出

对应的措施。红外热成像在线测温的优势在于母排室、电缆室内有足够

空间位置的测温状况，母排室、电缆室不适合绑扎式在线测温、光纤在

线测温。

4 系统架构

综合红外热成像在线测温、绑扎式在线测温、光纤在线测温于一体

的“3 in 1 智能测温系统”如图 1 所示。 

系统架构说明如下。 

第一，在每面开关柜断路器的动、静触头的动触头安装绑扎式在线

测温，每个断路器的上、下三相动触头安装绑扎式在线测温，组成六点

在线测温。避免动、静触头因对中不佳、咬合不好造成的发热现象。六

点绑扎式在线测温无需配置接收主机，配置 433MHz 的无线传输模块，
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通过 433Mhz 的无线频率传送给红外热成像在线测温模块 433MHz 的无

线接收器天线。

第二，在每面开关柜的水平铜排搭接处以及垂直铜排搭接处的测

温部位安装光纤在线测温，垂直铜排搭接处的每一相都安装光纤在线

测温，组成三点在线测温。避免水平铜排搭接处以及垂直铜排搭接处接

触不好造成发热，光纤在线测温无需配置接收主机，配置 433MHz 的无

线传输模块，通过 433Mhz 的无线频率传送给红外热成像在线测温模块

433MHz 的无线接收器天线。

第三，在每面开关柜盘后上方的母排室、下方的电缆室分别安装一

台红外热成像在线测温模块，共安装两台红外热成像在线测温模块，红

外在线测温模块配备安装可调支架，实时在线监测开关柜的母排室的母

排以及电缆室的三相出线铜排与三相电缆接头的运行温度，有效避免开

关柜的母排室、电缆室常年处于封闭带电运行状态下无法直观观察中压柜

的柜内元器件的运行温度情况导致发热、高温、冒烟、火灾等情况发生。

第四，红外在线测温模块与绑扎式在线测温、光纤在线测温通过

433MHz 组成无线局域网，红外测温在线模块将热成像实时图像、视频

实时图片、绑扎式在线测温实时数据、光纤在线测温实时数据通过无线

信号传输给无线交换机。

第五，综合红外热成像在线测温、绑扎式在线测温、光纤在线测温

于一体的“3 in 1 智能测温系统”及其服务器客户端，可存 3 ～ 6 年的历

史数据，记录每个测温点每月、每天、每小时、每分钟的最高温度记录、

最低温度记录和平均温度记录，并生成趋势图、历史曲线图。每个测温

点的温度数据超过温度报警设置值进行自动拍照和录屏，录屏会在故障

前 10s、故障后 10s 录屏，以供海上石油平台的电气专业人员进行分析

和评估故障原因。

结语

绑扎式在线测温用于测量开关柜的断路器动触头、静触头的运行温

度，其优势是点测温，其盲点是水平铜排搭接处以及垂直铜排搭接处的

测温，开关柜盘后上方的母排

室、下方的电缆室。光纤在线测

温用于水平铜排搭接处以及垂直

铜排搭接处的测温，其优势是点

测温，其盲点是开关柜的断路器

动触头、静触头的运行温度，开

关柜盘后上方的母排室、下方的

电缆室。红外在线测温模块用于

测量开关柜盘后上方的母排室、

下方的电缆室，实时监测母排室

的母排以及电缆室的三相出线铜

排与三相电缆接头的运行温度，

其盲点是开关柜的断路器动触

头、静触头的运行温度，水平铜

排搭接处以及垂直铜排搭接处的

测温。一直以来，绑扎式在线测

温、光纤在线测温、红外在线测

温都存在孰优孰劣的争议性，通

过将综合红外热成像在线测温、绑

扎式在线测温、光纤在线测温于一

体的“3 in 1 智能测温系统”将三

者测温方式合三为一，形成一个完

整的智能在线测温系统，而不是各

自独立的测温系统。

该平台通过“3 in 1 智能测温

系统”对海上平台的开关柜进行

绑扎式在线测温、光纤在线测温、

红外在线测温，实现了开关柜关

键元器件的测温部位的全覆盖。
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动、静触头的绑扎式在线测温

母排室电缆室红外热成像在线测温 动、静触头的绑扎式在线测温

图 1 3 in 1 智能测温系统网络架构图图 1 3 in 1 智能测温系统网络架构图
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基于MobileViT 算法的
混凝土芯样纹络识别应用研究

引言

混凝土结构质量检测在建筑

工程项目中具有极其重要的地位，

对于保障建筑安全、提升工程质

量、维护市场秩序、降低维护成

本以及保障人民生命财产安全等

方面都具有重要意义。钻芯法可

有效检测与评定混凝土结构实体

的实际质量状况 [1]，但芯样在送

检过程中被调换的现象屡见不鲜，

因此保障芯样同一性对保证芯样

检测结果的真实性至关重要。

因现场钻取芯样数量较多且

缺乏可靠的芯样标识和跟踪方法，

在检测时难以确认芯样是否被

调换，无法反映实际工程实体质

量状况。然而实践表明，芯样底

面与钻孔底面表面纹络极具匹配

性，可验证芯样从对应钻孔取出。

同时，现场取样与送检时的芯样

底面，其纹络特征也不会发生剧

烈变化。本文将通过神经网络模

型对取样时芯样底面和钻孔底面

图像、检样时芯样底面和钻孔底

面图像进行拍摄、校正、识别、

比对和验证，确定芯样来源的真

实性，保障检测结果的有效性。

文 ◆ 佛山市三水区建设工程质量检测站 何祖钧 刘思华 李 伟

  广州粤建三和软件股份有限公司  梁光世 任必武

1 研究背景及意义

1.1 研究背景

广东省住房和城乡建设厅所发布的 2022 年科技创新计划，包含佛

山市三水区建筑工程质量检测站和广州粤建三和软件股份有限公司联合

申报的“基于混凝土试块纹络 AI 识别的工程质量追踪系统”项目，该

项目在混凝土纹络领域取得突破性的研究成果，包括混凝土纹络特点分

析、纹络识别技术策略与实现、检测试验全流程追踪方法研究等，基于

此进行混凝土芯样纹络识别应用研究 [2]。

1.2 技术现状

当前芯样检测过程中的同一性保障常通过专业工作人员进行现场取

样、见证，并对芯样进行整理和标识，成为芯样验证的常用方法。但由

于芯样标识简单、易做，送检过程存在芯样调换的可能性，严重影响芯

样检测结果的真实性。基于芯样表面图像验证主要通过二维码 [3] 标识贴、

手写标识并人眼判别等，该方法存在以下弊端。（1）二维码标识贴简单、

易做，送检过程存在芯样被调换的可能性。（2）手写标识简单易复制，

无法保证芯样不被调换。（3）人眼判别通过对比检样前后手写标识位置，

该方法费时费力、主观性强，存在较大不确定性，准确性有待验证。

1.3 研究意义

本研究基于芯样送检前后芯样底面与钻孔底面图像纹络特征，将深度

学习算法应用到底面纹络识别过程，通过对比芯样送检前后芯样底面和钻

孔底面匹配度，保证芯样送检过程不被替换，有效防止芯样调换现象。本

文研究成果能够保证芯样取样和检样的同一性，提高数据检测真实性，进

一步保证了建设工程质量安全，并有望在钻芯取样检测中得到大规模应用。

2 混凝土芯样纹络研究

2.1 芯样纹络研究

当前芯样同一性保障方法存在人为因素弊端，人为添加的标识并非

【作者简介】何祖钧（1982—），男，广东佛山人，硕士研究生，高级工程师，研究方向：建筑检测科技（物联网和人工智

能）应用研究、检测数据分析优化研究。

注：第二作者为梁光世，第三作者为任必武，第四作者为刘思华，第五作者为李伟。
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来自芯样本身，存在被调换的可能性。分析大量芯样底面图像，底面的

凹凸、裂缝、颜色、轮廓、水渍、泥浆等共同组成芯样图像纹络特征，

部分学者通过摄像头采集混凝土表面图像并通过机器视觉技术识别其特

征进行学术研究 [4-5]。同时，在钻孔底纹可获取情况下芯样底面和钻孔

底面分离，底面纹络特征相互匹配，芯样制作完成则不会轻易改变，因

此混凝土芯样底面特征可作为芯样同一性保障有效手段。

在本文中，混凝土芯样纹络主要是指芯样底面和钻孔底面的纹络。

本研究根据芯样纹络分析认为芯样与钻孔底面纹络由明显（断面、坑

洼、凸起、颜色突出等）和细微（裂缝、气泡、砂砾）的纹络特征组

成。芯样底面与钻孔底面纹络特征相互匹配、相互印证，但由于拍摄光

线、位置、角度以及水渍泥浆沾染等因素，芯样纹络特征存在差异。明

显的纹络特征在算法中容易被观察学习，细微纹络遍布芯样底面，综合

利用明显与细微纹络差异特征进行识别判定是本研究的重点。

2.2 芯样纹络图像

Mask R-CNN 按照对象进行分类，更好地捕捉裂缝的细节和整体形

状 [6]，在实例分割、目标检测等方面取得良好效果。Kumar[7] 基于 Mask 

R-CNN 实现混凝土表面的水平裂缝、垂直裂缝、斜裂缝、网状裂缝以

及剥落等多种类型的缺陷检测和分割，数据表现优越。本研究基于混凝

土芯样底面与钻孔底面相似特征将混凝土底面原图或视频帧作为 Mask 

R-CNN 算法输入项，输出底面掩码获取目标底面，并通过透视变换、

水平翻转等处理，将目标底面图像矫正为正方形，即芯样底面与钻孔底

面矫正为标准圆形。

3 基于 MobileViT 算法的芯样纹络识别与比对模型设计

3.1 模型框架

基于混凝土芯样纹络匹配的特性，关注细小纹络与全局纹络分布，

本文设计了一种识别模型，芯样纹络识别与比对模型框架图如图 1 所示，

该模型以 MobileViT 算法为骨干，同时为了获取高分辨率的低维度特征，

引入了多尺度特征融合方法，通过获取到的芯样纹络特征，将输入输出头

进行特征归纳。在训练阶段，芯样纹络特征输入 AdaFace 模块进行分类，

而在推理阶段，模型直接返回芯样纹络特征，再计算芯样底面与钻孔底

面特征向量余弦相似度。MobileViT 算法同时结合了 CNN 局部信息归纳能

力、计算高效以及 Transformer 模

块处理全局信息的优势，不仅可

以快速归纳芯样局部纹络特征，

还可以提取到芯样全局纹络分布

信息，实现更精准的芯样纹络比

对。而 AdaFace 算法由于其图像

质量自适应、自适应边界调整等

特点，通过了广泛评估，验证其

有效性，相比普通的分类方法具

有更明显的优势，尤其是在处理

不同质量的芯样图像数据时，能

够显著提高识别性能。

3.1.1 特征融合

图 1 中，芯样特征图在除第

一个下采样外，每一分辨率均会通

过卷积模块和最后一个 MobileViT 

block 的输出进行逐元素相加，从

而融合每个分辨率丰富的特征表

示。以图像尺寸 512×512 为例，经

过 MV2 模块下采样 4 倍 128×128、

下采样 8 倍 64×64、下采样 16 倍

32×32、 下 采 样 32 倍 16×16 的

特征图，会经过卷积操作下采样

到与最后一个 MobileViT block 的

输出相同尺寸，即 16×16，进行

逐元素相加融合。如此经过多个

尺度的特征信息融合，可以使最

终输出的芯样纹络特征图兼顾低

维度的基础、普遍特征信息与高

维度的抽象、复杂表征，具有更

丰富的表示，提高了模型性能。

3.1.2 输出头

输出头首先进行 1×1 的卷积

操作，利用 DCN 自适应地处理纹

络特征图。其次，使用 SPPF 结

构融合网络中不同层级的信号，

有效捕获多尺度特征。最后，经

过全局平均池化，得到芯样纹络

特征向量。本模型参考人脸识别

方案，在训练阶段，将芯样纹络

特征向量输入 AdaFace block 进行

分类 ；在推理阶段，直接输出特

征向量。输出头中使用 AdaFace 图 1 芯样纹络识别与比对模型框架图
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block 是为了将取样与送检芯样

图像的纹络特征信息进行进一步

聚合，缩小类内间距，扩大类间

间距，以达到更好的特征提取效

果。DCN 能有效地应对目标在图

像中的几何变形，如目标物体的

姿态、角度转变，可以更灵活地

调整卷积核位置，捕获非常细微

和局部化的特征，适用于处理复

杂纹理，尤其适用于有角度变化

的芯样纹络图像。SPPF 结构则

将局部、全局特征融合起来，提

取多尺度特征。

3.2 训练策略

3.2.1 深监督训练

在训练过程中，芯样纹络识

别与比对模型加入了深监督辅助

训练方法，以加快模型收敛速度。

在每个分辨率特征图经过卷积操

作下采样到与最后一个 MobileViT 

block 的输出相同尺寸时，将每个

输出接入“1 个 1×1 卷积 + 全局平

均池化层 + 全连接层”的深监督输

出头，计算芯样分类损失，更新模

型梯度，提高模型的训练效率。

3.2.2 纹络分类

本文在训练阶段中，对混凝

土芯样纹络进行分类识别，其主

要操作是将同一芯样底面与钻孔

底面的不同角度、不同光线、不

同时间拍摄的纹络图像分为同一

类别，而不同混凝土芯样的纹络

图像则分为不同类别。

3.2.3 训练技巧

该模型训练时特殊采用了随

机对芯样纹络图像进行不同角度

中心旋转的增强手段，模拟不同

拍摄角度，增强鲁棒性。

3.3 模型效果

通过对实体工程中的芯样图

像进行识别对比，以柱形图进行

展示（见图 2），其中横坐标以

0.05 为间隔进行分段代表分数阈值，纵坐标代表样本数。结果显示正样

本识别分数集中在 0.70 ～ 0.95 区间段，符合本文对芯样纹络的研究分

析。芯样底面与钻孔底面纹络相互匹配，但同样存在一定差异度，以

0.5 为阈值芯样正样本识别准确率为 96.3%。
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图 2 纹络测试集识别与比对结果图

4 应用效果

芯样纹络识别的 MobileViT 模型部署在工程质量检测系统，在试点

过程中表现出良好的纹络识别效果，减少了调换概率，提高了工程质量

安全。结果显示，部署该模型的工程质量检测系统能够快速准确对调换

的芯样进行识别并预警，保证工程质量安全。

结语

本文基于芯样底面与钻孔底面纹络图像的匹配特征，构建芯样纹络

识别比对模型，选取大量试验数据识别和验证，结果表明，纹络识别准

确率达 96.3%。MobileViT 算法在解决芯样前后纹络特征识别对比的可

行性，为芯样送检过程样品同一性保障提供技术支撑，保证芯样检测前

后同一性。相比于传统的辅助标识、人眼判别等方法，MobileViT 算法

表现更加快捷、高效和准确，可作为芯样检测纹络识别的高效方法，为

工程质量检测样品同一性保障提供参考。
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面向车路云协同的可信数据共享时延优化方法

引言

随着智能交通系统的迅猛发展，车路云协同作为未来交通系统的核

心架构之一，正逐步从概念走向现实。车路云协同系统集成了车辆、道

路基础设施和云端服务平台，通过高效、实时的数据共享与交互，实现

交通系统的智能化、安全化和高效化。这一系统不仅提升了交通系统的

整体运行效率，还显著增强了交通安全性和用户体验。然而，在车路云

协同系统中，数据共享的时延问题成为制约其性能提升的关键因素之

一。因此，研究面向车路云协同的可信数据共享时延优化方法具有重要

的理论意义和实际应用价值。

杨和林等 [1] 提出了恶意干扰下的优化方法，构建以最小化时延为目标

的优化模型，通过联合优化资源调度和任务分配，结合智能算法对模型求

解，优化时延。孙春霞等 [2] 提出了结合深度强化学习的优化方法，通过设

计基于注意力机制的序列到序列代理网络和基于时延的寻路算法，生成虚

拟网络功能的部署和服务功能链的链路映射 ；采用拉格朗日松弛技术将时

延优化模型约束纳入强化学习目标函数 ；利用基线评估器网络评估部署策

略的预期奖励值，辅助网络代理快速收敛 ；通过贪婪搜索以及抽样技术降

低收敛到局部最优的概率，实现时延优化。虽然目前在数据共享时延优化

方面取得了一定的研究成果，但是现行方法仍然存在诸多不足，优化后数

据共享时延仍旧比较长，并且丢包率比较高，无法达到预期的优化效果，

为此提出面向车路云协同的可信数据共享时延优化方法。

1 构建可信数据共享时延优化模型

1.1 优化目标函数

以车路云协同的可信数据共享时延最短为目标构建优化目标函数。

数据共享时延包含通信网络功能的处理时延、车路云协同的可信数据流

在链路带宽限制下的传输时延以及信号在物理媒介中传播所产生的传播

时延，因此设定一个基准，即当某一服务器被激活以处理车路云协同的

可信数据时，所引入的最小固定时延为 L，在业务流遍历服务链的过程

中，每个虚拟网络实例的部署都依赖于服务器的激活。因此，业务流程

文 ◆ 深圳市智慧城市通信有限公司       洪伟杰 郑建峰

  中国移动通信集团广东有限公司深圳分公司 黄传伟

每经过一个通信网络实例，都需

要先确保相应的服务器处于激活

状态，随着业务流穿越的通信网

络实例数量增加，所累积的最小

激活时延 L 也呈现上升趋势。假

设每台服务器内部集成多个 CPU，

每个 CPU 在处理单位数据时会产

生特定的处理时延，该时延用 Twr

表示。针对链路层面，传播时延

主要取决于链路的实际长度，即

信号在介质中传播所需的时间 ；

而传输时延则与链路的信道带宽

密切相关，高带宽能够加速数据

的传输过程，从而降低传输时延。

综上所述，面向车路云协同的可信

数据共享时延优化抽象为一个复杂

的组合优化问题。在这个问题中，

综合考虑通信网络的处理能力、服

务器的激活成本、链路的物理特

性以及 CPU 的处理效率等多个因

素，通过合理的配置与调度，来

实现可信数据共享时延最短，因

此建立目标函数如式（1）所示。

1 1

1min i wr
i j j

f L r x T
b y= =

= ⋅ + +∑ ∑  （1）

式（1）中，f 表示可信数据

共享时延优化目标函数 ；i 表示

链路数量 ；ri 表示第 i 条链路宽

度 ；x 表示共享可信数据量 ；j 表

【作者简介】洪伟杰（1987—），男，广东陆丰人，本科，研究方向：智慧城市、融合通信、物联感知、网络安全等。

【通讯作者】黄传伟（1981—），男，湖北武汉人，硕士研究生，研究方向：物联网、网络通信等。
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示网络服务器数量 ；bj 第 j 台服

务器激活变量 ；y 表示通信节点

激活变量。

1.2 约束性条件

为了保证时延优化后车路云

协同的可信数据共享合理性，对

数据共享时延优化设定约束性条

件，首先对车路云协同网络负载

均衡性约束，确保网络中的各个

链路或节点不过载，以维持网络

的稳定性和整体性能，其用公式

表示为式（2）。

∑
=

≤
K

i
i Cx

1
                            （2）

式（2） 中，K 表 示 车 路 云

协同网络链路集合 ；C 表示链路

容量。

其次，为了确保在车路云协

同的可信数据共享过程中避免出

现丢弃数据包，对共享服务质量

约束，要求数据丢包率不超过上

限，其用公式表示为式（3）。
U ≤ Umax                           （3）
式（3）中，U 表示车路云协

同网络丢包率 ；Umax 表示丢包率

上限。

最后，对车路云协同可信数据

共享带宽约束，要求不超过最大带

宽资源，其用公式表示为式（4）。

∑
=

≤
K

i
i rr

1
max                          （4）

式（4）中，rmax 表示车路云

协同网络共享数据剩余带宽资源。

将以上设定的约束条件与目标函

数组合，构建车路云协同的可信

数据共享时延优化模型，如式

（5）所示。
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式（5）中，P 表示车路云协

同的可信数据共享时延优化模型 ；s.t. 表示约束性条件。

2 最优策略求解

采用粒子群算法对构建的优化模型进行求解，得到最优数据共享时

延优化方案，粒子群算法通过模拟自然界中群体智能的行为模式，将优

化问题的每个潜在解决方案映射为一个“粒子”，进而利用粒子间的互动

与协作，在广阔的解空间内进行高效探索与局部深挖，以期发现全局最

优解，车路云协同的可信数据共享时延优化模型求解流程如图 1 所示。

开始

生成粒子种群

学习因子初始化

惯性权重初始化

确定个体极值与全局极值

更新粒子速度与位置

更新种群

是否满足收敛条件

确定粒子适应度

输出适应度值最大的粒子

结束

是

否

图 1 车路云协同的可信数据共享时延优化模型求解流程

根据优化模型中目标函数可能解集，生成初始粒子种群，并对算法

学习因子和惯性权重参数初始化。将优化模型中目标函数的倒数作为适

用度函数，对粒子种群中每个粒子的适用度函数值确定，按照适用度函数

值从大到小排序，确定全局极值与个体极值。随后，粒子们根据特定的速

度与位置更新规则，在搜索空间中不断移动，持续探索新的空间区域，直

至满足预设的收敛条件。粒子位置与速度更新公式如式（6）所示。

( ) ( )( )[ ]




=+=

−−+=

Vbb
bpbywVV

t

tbestttbestε
                                                    （6）

式（6）中，V 表示粒子速度更新值 ；b 表示粒子位置更新值 ；ε 表

示粒子学习因子 ；V(t) 表示粒子速度当前值 ；w 表示粒子惯性权重 ；ybest

表示粒子个体极值 ；bt 表示粒子位置当前值 ；pbest 表示粒子全局极值。

在算法迭代过程中利用以上公式对粒子状态更新，一旦算法收敛，从中

选取适应度函数值最高的粒子，其所对应的解为车路云协同的可信数据

共享时延优化模型最优解，按照该解对车路云协同可信数据共享网络优

化，使可信数据共享时延最小化，以此完成面向车路云协同的可信数据

共享时延优化。

3 实验论证

3.1 实验准备与设计

出于对以上提出的面向车路云协同的可信数据共享时延优化方法性

能检验的目的，以下开展对比实验，与恶意干扰下的优化方法和深度强
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化学习的优化方法对比。实验中数据包采用 KHFAGASJ 和 IYHFGAGH，

两个数据包均来自车联网系统数据库，通过网络对数据共享传输，网络

参数设置如下。

通信信道分布概率设置为 0.15，通信节点设置为 10，网络带宽设

置为 5.61，缓冲区长度设置为 3.42，数据传输功率设置为 3.2P，数据共

享频率设置为 5.42Hz。

按照以上对车路云协同的可信数据共享时延优化，为了检验优化

效果，选择数据共享时延和丢包率作为评价指标，对比 3 种方法优化后

可信数据共享时延。当可信数据共享量较大的情况下，就会存在丢包问

题，因此通过对比丢包率，验证优化后可信数据共享安全性（丢包率 =

丢失数据包数量 / 总共享数据包数量），丢包率越高，则表示数据安全

性越差，优化效果越差。

3.2 实验结果与讨论

利用 KHFAGASJ 数据包对车路云协同的可信数据共享时延检验，

记录可信数据共享 8 次的时延，可信数据共享时延如表 1 所示。利用

IYHFGAGH 数据包对车路云协同的可信数据共享丢包率检验，记录

1000Byte -8000Byte 数据包大小下 3 种方法的丢包率，优化后可信数据

共享丢包率如表 2 所示。

表 1 可信数据共享时延（ms）

共享次数 本文方法 文献 [1] 方法 文献 [2] 方法

1 次 10.32 75.62 112.62

2 次 11.24 76.84 114.56

3 次 11.62 75.49 110.36

4 次 11.42 75.95 111.25

5 次 10.69 77.84 105.64

6 次 10.52 77.15 107.49

7 次 10.74 78.95 112.62

8 次 10.56 78.56 114.62

表 2 优化后可信数据共享丢包率（%）

数据量大小 /Byte 本文方法 文献 [1] 方法 文献 [2] 方法

1000 0.11 5.62 4.16

2000 0.16 5.35 4.26

3000 0.18 5.41 4.33

4000 0.21 5.95 4.48

5000 0.26 5.75 4.49

6000 0.32 5.46 4.52

7000 0.33 5.15 4.56

8000 0.31 5.95 4.85

从表 1 中的数据可以看出，在面向车路云协同的可信数据共享时

延优化场景中，设计方法优化后可信数据共享时延最小，不超过 12ms，

在此次实验中杨和林等提出的方

法共享时延最长，超过了 100ms。

从表 2 中数据可以看出，设计方

法数据共享丢包率最低，不超过

1%，杨和林等提出的方法丢包率

最高，在 5% 以上。因此通过以

上对比分析证明，设计方法更适

用于面向车路云协同的可信数据

共享时延优化，能够有效保证可

信数据共享的实时性和安全性。

结语

面向车路云协同的可信数据

共享时延优化方法的研究，不仅

是对智能交通系统性能提升的一

次重要探索，还是对未来智慧城

市建设中数据安全与效率并重的

深刻实践。通过本文的探讨，提

出了一系列创新性的时延优化策

略，解决了车路云协同系统中数

据共享所面临的时延挑战，同时

确保了数据在传输过程中的可信

性和安全性。随着技术的不断进

步和应用的持续深化，这些优化

方法将在实际交通系统中展现出

巨大的潜力和价值。不仅能够有

效降低数据共享的时延，提升交

通系统的实时响应能力，还能够

在保障数据安全的基础上，推动

车路云协同系统向更加智能化、

高效化和可持续化的方向发展。

引用

[1] 杨和林,郑梦婷,刘帅,等.恶意干

扰下的无人机辅助边缘计算加权能

耗与时延智能优化[J].电子与信息学

报,2024,46(7):2879-2887.

[2] 孙春霞,杨丽,王小鹏,等.结合深

度强化学习的边缘计算网络服务功

能链时延优化部署方法[J].电子与信

息学报,2024,46(4):1363-1372.
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总体国家安全观视域下的信息安全研究

引言

总体国家安全观是指一个国

家在面对外部和内部威胁时所采

取的一揽子战略、政策和措施 [1]，

目的是维护国家的主权、安全和

发展利益。总体国家安全观的形

成是在全球化背景下，各国安全

互为依存的情况下应运而生。与

传统的安全观念有所不同，不

再仅仅关注传统意义上的军事安

全，而是以人民为中心，围绕国家

的经济、政治、文化、科技、信

息等领域，实现全方位、多层次、

立体化的安全保障。在总体国家

安全观的视角下 [2]，信息安全是

一个非常重要的议题，保护信息

安全不仅是个人的职责，还是国

家安全的需要。

在信息安全领域，有许多专

家学者进行了深入研究。中国工

程院院士和中国电子科技集团公

司总工程师吴曼青在信息安全技

术的前沿研究和应用推广方面有

很多成果。金兼斌教授作为中国

科学院计算技术研究所所长，在

计算机安全、网络安全等方面有

深入的研究成果。本文将从信息

安全的内涵、背景、类型、典型

事件、应对措施等方面阐述信息

安全在总体国家安全观下的作用

和重要性。

文 ◆ 中国人民警察大学研究生院 李则宇

1 信息安全的内涵

信息安全是指确保信息的保密性、完整性和可用性 [3] 以及防止未经

授权的访问、使用、修改、披露、破坏、干扰或中断信息的过程。通过

应对威胁和风险，保护组织的信息资源，以确保其保持机密性、完整性

和可用性。

信息安全内涵包括以下 5 个方面。一是保密性。保证信息只被授权

的人员访问和使用，主要涉及隐私、数据保护、知识产权等问题。二是

可用性。确保信息在需要时可被访问、使用和共享，而且不能被无法

预料的事件所影响，主要涉及网络稳定性、服务可靠性、备份恢复等

问题。三是完整性。确保信息在传输、存储和处理过程中不被篡改或损

坏，主要涉及数据完整性、代码完整性等问题。四是不可抵赖性。确保

信息发送者或接收者不能否认他们曾经参与了信息交换过程，主要涉及

数字证书、审计跟踪等技术。五是可信度。确保信息来源具有可信度，

即可验证的身份、可信的参数等，主要涉及数字签名、加密解密等技术。

2 信息安全面临的问题

2.1 外部问题

外部威胁包括黑客、病毒、恶意软件等针对系统和网络的攻击，导

致泄露机密信息、损坏数据或影响业务。

2.2 内部问题

一是内部威胁。员工故意或不慎泄露信息、盗窃公司资料或其他安

全事件，内部威胁通常比外部威胁更难以发现和防范。二是系统漏洞。

由于技术原因或维护不当，导致系统存在弱点和漏洞，容易被黑客攻击，

造成严重后果。三是法律法规和合规性要求 [4]。对于一些行业和组织，

法律法规和合规性要求相对较高，如金融、医疗、政府等领域，不符

合相关要求将会面临罚款和失信等风险。信息安全问题需要综合考虑技

术、管理和人员因素。安全统计表如表 1 所示。

3 国际国内信息安全的典型事件

3.1 国际方面

在过去的几年中，世界各地发生了许多重大的信息安全事件。2013

【作者简介】李则宇（1987—），男，山东德州人，研究生，研究方向：公安情报学。
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年，美国国家安全局前雇员爱德华·斯诺登通过泄露机密文件揭露了美

国政府对全球互联网通信进行的大规模监控行动。2017 年 5 月，全球

范围内的勒索软件危机（WannaCry）爆发，被认为是史上最大规模的网

络勒索攻击事件。2019 年 11 月，澳大利亚联邦议会网络遭到黑客攻击，

导致议员、工作人员和顾问的个人信息等敏感数据泄露。

这些事件都给全球信息安全带来了巨大的影响和警示，让人们深刻

认识到信息安全问题的重要性和严峻性。

3.2 国内方面

中国也曾遭受过多起影响较大的信息安全事件。2011 年，中国电信

DNS 服务器遭受攻击，导致部分用户无法正常访问互联网。2015 年，中

国网络安全公司启明星辰发布报告称，某“APT10”黑客组织长期对我国

各行业领域进行攻击。2016 年，中国政府公布《中华人民共和国网络安全

法》，旨在规范和保护网络空间安全。2021 年，中国政府发布《中华人民

共和国数据安全法》，对个人信息、重点数据等进行了更加严格的保护。

信息安全问题对于国家和个人都具有极其重要的意义 [5]。政府采取

了一系列措施来加强信息安全的管理和保护，如制定相关法律法规、建

设网络安全体系、提升技术能力等，以保障国家和公民的信息安全。

4 信息安全的韧性与国家安全

4.1 信息安全韧性的定义

信息安全韧性强调的是系统或组织在遭受外部攻击、内部故障或其

他安全事件后，能够保持其关键功能正常运行，并快速恢复到正常状态

的能力。这种能力包括预防、响应和恢复 3 个阶段。

4.2 信息安全韧性的重要性

一是保障业务连续性。在面临安全威胁时，确保关键业务功能的正

常运行，避免业务中断和数据丢失。二是降低风险。通过提高系统的韧

性，从而降低因安全事件导致的损失和风险。三是提高组织声誉，在客

户、合作伙伴和公众中建立可靠的声誉，增强组织的信任度。

4.3 提高信息安全韧性的方法

一是硬件设备与软件升级。定期检查硬件设备，修复故障并及时更

换老旧设备。定期更新软件版本，修补漏洞并测试软件的稳定性和兼容

性。二是数据备份与恢复。定期备份数据，确保数据的完整性和可恢复

性。建立数据恢复机制，以应对数据丢失或损坏的情况。三是系统监控

与预警。安装监控软件，对系统进行实时监控，及时发现并解决潜在的

安全问题。建立预警机制，及时

发现潜在的系统故障，防止系统

崩溃或数据丢失。

4.4 信息安全韧性的评估与

改进

（1）评估指标。制定安全韧

性指标，包括系统恢复时间、数

据恢复率、安全事件响应速度

等，对系统或组织的信息安全韧

性进行评估。

（2）持续改进。根据评估结

果，发现系统或组织在信息安全

韧性方面存在的问题，并采取相

应的改进措施，包括加强安全防

护措施、提高应急响应能力等。

5 信息安全的应对措施

5.1 国家方面

一是完善法律法规体系。制

定和完善信息安全法律法规，明确

信息安全的责任和义务，规范网

络行为，为信息安全提供法律保

障。加大对网络犯罪的打击力度，

依法严惩网络攻击、数据泄露等违

法行为。发布相关政策文件，国家

发布了一系列关于信息安全的政策

文件，如《“数据要素 ×”三年

行动计划（2024—2026 年）》等。

明确了数据保护和信息安全的

目标、原则和措施，建立健全

信息安全法律法规体系，如《信

息安全法》，明确网络安全责任和

义务，加大网络安全监管和处罚

力度。二是加强技术研发和应用。

表 1 安全统计表
类别 描述 情况统计

攻击类型 网络钓鱼、恶意软件、拒绝服务攻击（DDoS）、社交工程等 是否符合攻击性特点
平均修复时间 从发现漏洞到修补的平均时间 漏洞影响
成功入侵次数 每月平均成功入侵次数 入侵记录

安全培训 计划和实施的员工信息安全培训数量和效果 信息安全培训记录
威胁来源 外部黑客、内部员工、供应商或合作伙伴等 来源记录分析

受影响的数据 客户、用户、员工个人信息、公司财务数据、知识产权等 数据分析
安全事件响应 响应平均时间、响应计划的有效性、恢复时间等 响应记录

合规性 遵守行业标准和法规的合规性评估，如 PCI DSS、HIPAA、GDPR 等 评估分析记录
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鼓励和支持信息安全技术的研究

和应用，提高信息安全保障水平。

例如，发展自主可控的信息技术，

降低对外部技术的依赖。加强网

络安全技术防范，建立完善的网

络安全技术防范体系，包括安全设

备、安全软件、安全策略等，提高

网络系统的抗攻击能力。三是加强

数据安全保护。建立健全数据安全

保护机制，采取备份、加密、访问

控制等必要措施，保障数据免遭泄

露、窃取、篡改、毁损、丢失和非

法使用。加强关键信息基础设施的

安全防护，确保电力、交通、电

信等领域的重要信息系统稳定运

行，防止网络攻击对国家基础设

施造成破坏。四是加强网络安全

管理。建立健全网络安全管理制

度，规范网络安全行为，加强网

络安全监督和检查，及时发现和

处理网络安全事件。加强网络安

全风险评估和预警机制建设，对

潜在的安全风险进行识别和评

估，及时采取预防措施。

5.2 企业方面

企业在确保信息安全方面应

综合考虑技术、管理和人员等多

个方面。一是加密技术。对敏感

信息进行加密，以确保数据在传

输或储存过程中不被窃取或篡改。

加密技术包括对称加密和非对称

加密等。二是安全策略与规则制

定。制定严格的安全策略和规则，包括密码复杂度、系统使用规范、设

备管理等，以引导员工行为符合安全要求。三是访问控制。限制系统或数

据的访问权限，仅允许授权用户访问，并禁止非授权用户或恶意用户的访

问。访问控制可通过身份认证、授权管理等方式实现。四是定期备份和恢

复。定期备份重要数据，并确保在系统崩溃、灾难性事件或数据丢失时

能够及时恢复数据。五是 [6] 员工培训。加强员工的信息安全意识和技能

培训，提高他们对信息安全的认知，减少人为因素造成的安全风险。六

是审计和监测。实时监测系统状态、网络流量和安全事件，及时发现和

处理异常事件。通过审计跟踪记录用户行为，以便调查安全事件。

5.3 公民个人方面

作为公民，每个人都应该积极参与到信息安全的保护中。遵守信

息安全相关法律法规，了解国家和地方政府制定的信息安全相关法律法

规。增强信息安全意识，关注网络安全新闻和风险，学习识别和应对网

络钓鱼、恶意软件、勒索病毒等威胁。使用有效的杀毒软件、防火墙等

安全防护工具，确保系统和数据的安全。加强网络账号安全，设置复杂

的密码并定期更换密码，不轻易透露账号密码、手机号码等个人敏感信

息。不随意泄露个人信息，不向不可信的第三方泄露个人敏感信息，如

姓名、地址、身份证号码、银行卡号等。

信息安全保障应综合考虑技术、管理和人员等多个方面。组织应制

定系统性、全面性的信息安全策略和规则，不断优化信息安全保障措施，

及时发现并应对安全风险和威胁，提高组织整体的信息安全水平。

结语

在总体国家安全观的框架下，信息安全应得到更多的关注和重视。

信息安全事关国家安全、社会稳定和个人权益，需要全社会共同努力，

从多个方面入手，才能有效地保障信息安全。未来信息安全将面临越来

越多的挑战，包括人工智能、物联网、云计算等新技术的广泛应用。未

来的信息安全趋势包括更加智能化的攻击和防御技术以及更加自动化的

安全管理系统，大数据分析和机器学习技术也可以用于发现和预测潜在

的安全问题。
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索布置与梁布置支撑的
柔性光伏支架结构的应用研究

引言

传统的光伏支架多建设于荒漠、戈壁等占地面积大、平整度高的场

地，然而随着光伏产业的快速发展和土地资源的日益紧张，传统的地面

刚性光伏支架由于场地限制性和建设难度逐渐增大，其发展受到了限制。

因此，需要寻找一种新型的、适应性更强的光伏支架结构，以充分利用

各种地形条件，提高土地利用率。索布置与梁布置支撑的柔性光伏支架

结构有着广阔的应用前景。通过合理的索布置和梁布置，可以实现光伏

支架结构的优化，提升支架的稳定性和承载能力，同时减少材料的使用

量和降低成本。这种结构在山地、丘陵等复杂地形条件下的应用，将为

光伏产业的发展提供新的可能性。基于此，本文主要开展索布置与梁布

置支撑的柔性光伏支架结构的应用研究，结合实际工程案例开展分析。

1 当前光伏支架设计存在的问题

1.1 结构稳定性问题

柔性支架相比传统刚性支架，其结构稳定性更易受到外部因素的影

响，如风荷载、雪荷载、地震等。特别是索布置和梁布置的方式，其稳

定性更易受到挑战。如果设计不当，会导致支架在极端天气条件下发生

变形或损坏 [1]。

1.2 跨度与挠度问题

柔性支架需要具有足够的跨度以适应不同地形和安装需求，但过大

的跨度会导致支架挠度过大，不仅影响光伏板的安装精度，还会降低发

电效率。因此，在设计中应找到跨度与挠度之间的平衡点。

1.3 经济性问题

柔性支架的制造成本相对较高，主要源于其复杂的结构设计和制造

工艺。如何在保证性能和安全性的前提下降低制造成本、提高经济效益

是设计过程中需要考虑的重要因素。

1.4 施工与维护难度

由于柔性支架结构复杂、施工难度较大，容易出现安装误差，其维

护和检修相比传统支架也更为困难，增加了后期的运营成本 [2]。

文 ◆ 迈贝特（厦门）新能源有限公司 林建北

1.5 标准化与兼容性问题

目前，光伏柔性支架的标准

化程度较低，不同厂家和规格的

产品之间存在不兼容的问题。不

仅增加了设计、采购和施工的难

度，还影响了整个光伏电站的性

能和可靠性。

2 索布置与梁布置支撑的柔性光

伏支架结构的应用

2.1 项目概况

项 目 采 用 跨 度 为 30m、 高

度为 9m 的柔性支架，所铺设光

伏板单板质量为 27.2kg，规格为

2256mm×1133mm×35mm。在实

际工程中，光伏阵列的安装角度

和当地太阳辐射量有关，光伏阵

列间距由安装角度决定，避免前

后出现阴影遮挡，降低发电效率。

结合工程实际经验，假设光伏组件

安装角度为 30°，光伏阵列间距

为 2m，对风压、雪压数值进行静

态结构和动态结构设计计算。本文

利用有限元分析软件 ABAQUS 完

成了柔性光伏支架的刚体结构设

计、模型建模以及初步计算，并

选取相关论文对整体的力学模型

的计算和仿真进行了验证。基于

以上数值模型，在风、雪作用下

【作者简介】林建北（1989—），男，福建漳州人，本科，工程师，研究方向：机械。
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的计算工况下，对柔性光伏支架

分别进行了静态和动态的力学分

析 [3]，提出了几种减少柔性索跨

中位移的优化方案，并对几种防

风方案分别采用静态和动态的力

学分析展开了数值化参数分析研

究，最后提出了柔性光伏支架的

优化设计方案。

2.2 模拟技术与验证

利用大型有限元软件 ABAQUS

进行预应力柔性索的数值模拟仿

真，与规范公式法计算结果进行

对比验证。仿真模型参数为跨度

为 10m 的柔性索，两端设置边界

条件（所有方向位移均为 0），等间

距 1m 设置 1000N 的节点荷载，近

似模拟 1000N·m-1 分布荷载。计

算得出单索拉力的误差在 0.27% 左

右，弧垂的误差在 0.45% 左 右，

结果表明可以采用有限元软件

ABAQUS 进行数值模拟仿真。

2.3 静态结构设计

2.3.1 荷载计算及荷载组合

作用于光伏柔性支架的荷载

可分为永久荷载（结构自重、预应

力）、风荷载、雪荷载和温度作用。

（1）预应力。按照我国现行

标准《光伏柔性支架设计与安装

技术导则》（T/CPIA 0047—2022）

实施，预应力钢绞线使用标准中

推荐的低松弛预应力钢绞线。在

特定的初始预应力（如 0.6 fptk）

下，钢绞线的松弛率应小于 1%。

（2）风荷载。在项目相关环

境参数下，光伏阵列所受风荷载

为 0.41。

（3）雪荷载。在项目相关环

境参数下，光伏阵列所受雪荷载

为 0.208。

（4）温度作用。根据《建筑

结构荷载规范》（GB 50009—2012），

作用在结构或构件上的温度作用

应采用其温度的变化来表示。

2.3.2 柔性索支架模型

柔性索支架以 15.2mm 无黏结预应力热镀锌钢绞线为承载光伏组件

的柔性索 ；以高 9 m 的钢结构为支架，包括立柱、横梁、斜拉梁，立柱

与基础连接，横梁用于安装柔性索，斜拉梁用于加强横梁和立柱的稳定

性 ；支架采用 Q235B 钢材料制作，截面为 H500×500×50×50 的型钢。

2.3.3 不同设计载荷工况下柔性支架响应分析

柔性光伏支架适用的相关专业规范并没有明确规定柔性索受力变形

的设计容许值，综合考虑安全性、耐久性以及经济性，选择 2.0 作为柔性

光伏支架柔性索的抗拉设计分项系数，选择跨度的 1/15 作为变形挠度容

许值，本设计中所用柔性索抗拉设计容许值为 130.2kN。柔性支架直接

利用柔性索承载光伏组件，柔性索位移和索端所受拉力最大值应在设计

过程中加以控制和监测 [4]。柔性索跨中位移最大，各载荷工况下柔性索

跨中位移如图 1 所示，各载荷工况下柔性索索端最大拉力如图 2 所示。
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图 1 各载荷工况下柔性索跨中位移
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图 2 各载荷工况下柔性索索端最大拉力

由图 1 和图 2 可知，各载荷工况下柔性索跨中位移和索端最大拉力
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均随设计载荷增加而呈现出不同程度增大的趋势。对比载荷工况 1 和载

荷工况 2，雪荷载对柔性索具有一定的影响，与载荷工况 1 相比，载荷

工况 2 的垂向位移增大 153.3%，索端最大拉力增加 19.4%。对比载荷

工况 1 和载荷工况 3，风荷载作用下柔性索同时出现垂向位移和水平位

移，与载荷工况 1 相比，载荷工况 3 的垂向位移增大 248.2%，索端最

大拉力增加 48.3%。对比载荷工况 2 和载荷工况 4，雪荷载恒定的情况

下，风荷载对柔性索跨中位移的影响程度减小，但对索端最大拉力的影

响程度增大，与载荷工况 2 相比，载荷工况 4 的垂向位移增大 60.1%，

索端最大拉力增加 35.85%。对比载荷工况 3 和载荷工况 4，风荷载恒

定的情况下，雪荷载对柔性索位移和索端最大拉力的影响不大，但能

减小柔性索水平位移，与载荷工况 3 相比，载荷工况 4 的垂向位移增

大 16.5%，水平位移减小 8.6%，索端最大拉力增加 9.4%。与雪荷载相

比，风荷载对结构产生的影响要大，柔性索跨中较大的位移和索端所

受拉力均出现在风载荷起主要控制作用的工况下。在载荷工况 4（极限

工况）下，柔性索跨中垂向位移和索端所受拉力最大，最大值分别为

0.6120m、108.542kN，均小于索结构设计容许值，符合设计要求。

2.4 柔性支架结构优化设计

风荷载参与的工况下，柔性索会产生水平位移，且柔性索水平位移

随垂向荷载增加而减小 [5]。为保障结构安全性和使用寿命，实际施工中

常采用结构设计来减小柔性索水平位移，加大支架的稳定性和承载力。

结构设计方案如表 1 所示，对应有限元模型，其中结构设计方案 c 中防

风索与支架连接方式与柔性索一致，采用铰接约束，预应力为 5kN，防

风索和柔性索之间以连接件连接，连接件重量可忽略不计。进行载荷工

况 4（极限工况）下不同结构设计优化效果的对比验算，可为今后相似

工程设计施工提供参考。

表 1 结构设计方案

设计方案 方案内容

设计方案 a 原模型

设计方案 b 索 2 和索 3 之间添加连接件

设计方案 c 防风索连接

设计方案 d 索 1 和索 3 之间悬挂重物

2.5 最终优化方案

基于静态结构设计和动态结构设计的分析计算，可以得出以下结

论。（1）风荷载是柔性光伏支架在正常使用过程中的主要环境荷载，柔

性索的水平位移只由风荷载产生。（2）在考虑雪荷载（光伏板上存在积

雪）后，柔性索的竖向位移会增大，但其水平位移会减小，同时风致

动力响应减小。（3）在两行光伏阵列间添加连接件可以起到防风作用。

（4）在相同用钢量的情况下，添加防风索比悬挂重物的防风作用效果更

明显。（5）在使用添加防风索对柔性光伏支架进行防风优化时，防风索

的横截面积越大，效果越好 ；对防风索施加的预应力越大，效果越好。

因此，最终的柔性光伏支架优化方案采用在相邻的两行光伏阵列之间添

加连接件，同时添加防风索的方案。

结语

柔性光伏支架具有灵活可

调、占地面积小、对场地平整的

要求较低等优点，可以在各种地

形地貌中得到广泛应用，具有很

好的应用前景。但是，对于高强

柔性索的研发以及对先进施工技

术的探索，还需要更多的设计团

队和研发力量的加入。对索布置

与梁布置支撑的柔性光伏支架结

构的应用研究具有重要的现实意

义和应用价值，有助于推动光伏

支架技术的创新和发展，促进光

伏产业的可持续发展。
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一种间接按压作用散热器的设计

引言

散热器的设计对电子设备研

制有着比较大的影响。一方面是

由于芯片等器件产生的热量，需

要散热器及时带走 ；另一方面散

热器的大小也会影响电子设备的

外观尺寸。合理的散热器设计，

应在保证基本散热器功能的前提

下，实现低成本以及可制造性和

可安装性良好。随着电子通信产

品单板功能集成的多样化，在有

限 PCB 板上布置器件越来越多，

因此空间对 PCB 布板越来越重

要。通常单板上需要散热的芯片

大于一个，当芯片的热功耗较大

时，需要的散热器面积也会加

大，此时就会出现散热器布置与

PCB 布板空间不足的问题。

电子设备的功能化需求的

多样性，使其 PCBA 通常包含多

个主功能芯片，主功能芯片往往

需要散热器散热。空气冷却是最

为常见和可靠的散热方式。空气

散热一般分为自然散热和强迫风

散热 [1]。齿片状散热器是空气冷

却相对常见的散热方式 [2-3]。一

般对低功耗或者低功耗密度的芯

片可以采用自然散热 ；对高功耗

或者高功耗密度的芯片通常采用

强迫风散热。风冷散热最常用的

散热器为齿形散热器，其工作的

文 ◆ 锐捷网络股份有限公司 林盛坤

原理就是将芯片的热量导入散热器，通过在齿之间的流动空气带走热

量，从而实现芯片的散热冷却。在常规通信产品中，两个芯片及以上的

PCBA 散热器常见安装形式有 3 种。

（1）采用多个散热器单独给一个芯片散热。对于芯片热功耗较大，

散热器体积较大时，通常需要给这种散热器 4 个角落做螺丝固定，而散

热器之间的禁布和螺丝孔会占用比较多的 PCB 空间 [4]。

（2）采用一个散热器基板，该基板上包含多个与芯片接触的凸台，

并在凸台 4 个角落布置螺丝，用于按压散热器，使其与芯片保持接触。

这种方法比较常见，但这种方法需要在各个芯片周边布置螺丝，对螺丝

孔位置有限制 [5]。

（3）采用一个固定大散热固定板，再分别单独设置浮动散热器（固

定在大散热板上）给芯片散热。这种可以减少螺丝孔数量，但通常结构

较为复杂，安装工序较多，成本也相对较高 [6]。

1 提出问题

当设备主板多芯片空间紧凑、热功耗较高，且在某个芯片周边不宜

布置过多螺丝孔位时，直接采用 3 种常见形式的散热器会引发各种不同

的不利情况。因此，首先应解决多芯片的散热器占用较多空间的问题，

其次应解决散热器安装步骤繁琐的问题，最后应解决结构复杂、散热器

成本较高等问题。

2 设计方案

以双芯片 PCBA，左侧芯片左侧不宜布置螺丝产品设计场景为例，

散热器设计方案如下。散热器由型材本体（包含与芯片接触的凸台）、

螺丝、弹簧、平垫圈、挡圈和绝缘片等组成。散热器组件构建示意图如

图 1 所示。

散热器凸台和芯片之间，可通过导热垫保证有效的传热接触，同时

采用不同厚度导热垫，可吸收芯片之间的高度差异。散热器通过右侧的

弹簧 2 的反向作用，使左侧芯片能够与散热器接触，散热器组件弹簧作

用位置图如图 2 所示，散热器组件螺丝及弹簧剖面图如图 3 所示。

散热器组件上两种不同方向的作用力，一种是向下压力，其组成部

【作者简介】林盛坤（1989—），男，福建莆田人，硕士研究生，中级机械工程师，研究方向：电子产品结构设计、热设计。
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图 1 散热器组件构建示意图

图 2 散热器组件弹簧作用位置图

图 3 散热器组件螺丝及弹簧剖面图

分有螺丝 1、弹簧 1、散热器型材本体、挡圈等。弹簧 1 布置在散热器

型材本体上方，螺丝 1 穿过弹簧 1 及散热器型材本体的孔，再用挡圈卡

在螺丝 1 的沟槽。可以通过改变弹簧 1 的结构参数，或更改挡圈沟槽位

置来调整向下压力值，向下作用

及向上作用的弹簧示意图如图 4

（细节 C）所示。
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散热器右侧有一个向上的作

用力，其组成部分有螺丝 2、弹

簧 2、 散 热 器 型 材 本 体、 平 垫

圈、挡圈等。弹簧 2 布置在散热

器型材本体下方，螺丝 2 穿过散

热器型材本体的孔和弹簧 2，再

用平垫片支撑弹簧 2，最后用挡

圈卡在螺丝 2 的沟槽。通过改变

弹簧 2 的结构参数或更改挡圈沟

槽位置来调整向上压力值，向下

作用及向上作用的弹簧示意图如

图 4（细节 D）所示。

芯片所受到的力可以通过简

化受力模型，散热器组件受力示

意图如图 5 所示，根据设计的已

知条件，通过简化系统，建立受

力模型，可计算出力值，即 F3= 

F2*(S2/S1)，F1=F4+F5-F2-F3。

通过设置不同的弹簧力值（F4\

F5\F2），得出给芯片所需压力值

（通常芯片有最大压力值）。

（1）F1。芯片 1 对散热器作

用力。

（2）F2。右侧弹簧对散热器

作用力。

（3）F3。芯片 2 对散热器作

用力。

（4）F4、F5。芯片 1 两侧弹

簧对散热器作用力。

（5）S1。芯片 2 中心至芯片

1 中心。

（6）S2。芯片 1 中心至右侧弹簧距离。

结语

本文介绍的散热器方案，通过更换作用力的位置和方向，间接产生

一个等效作用力，保证散热器与芯片有效搭接。间接作用力方案可节省

散热区域空间，缓解 PCB 布板空间不足。该设计方案可以应用到多芯

片的设计场景，不同芯片位置也同样适用。弹簧作用力可用其他弹性体

代替 ；挡圈和螺丝可用其他形式呈现。
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图 4 向下作用及向上作用的弹簧示意图

图 5 散热器组件受力示意图
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基于 Faster R-CNN的
视频车辆识别方法研究

引言

近年来，随着技术的不断发展，人工智能、机器学习和模式识别等

方法被广泛应用于目标检测与识别，对图像和视频中的关键信息进行精

确提取与分析。本实验基于 Faster R-CNN，拟对视频中的车辆进行识别

检测，以公开数据集作为样本，应用卷积神经网络对样本进行训练，提

高训练模型的检测能力，对比复杂程度不同的网络结构，检验模型的准

确率。本实验的研究结果将为智能交通系统的车辆识别研究提供建议，

促进道路交通管控、安全监测等领域的发展。

1 研究背景

随着社会经济的不断发展，汽车保有量不断提高，许多大城市都面

临着交通堵塞和车祸频发等问题，这些问题在全球范围内越来越普遍。

在此背景下，智能交通系统的研究与实现已经成为国际上的热门课题。

智能交通系统将多种智能化技术融入交通管理中，利用如摄像头、电感

式传感器、雷达式车载计数器等设备，帮助用户在道路运输网中获得有

效信息，提升道路交通品质。智能交通系统的应用包括车载系统，在汽

车上安装摄像机，对道路边缘、车辆四周、交通信号以及附近障碍物等

进行检测，再利用搜集的信息，通过系统协助司机选用智能路径，以节

约时间，提升通行效率。另外，一个重要的应用是路面监测，将摄像机

放置在路旁，从多个角度对车辆进行拍摄，在该应用中，监测到的视频

数据可以用来进行路况分析。

研究高效的车辆检测技术、提高道路车辆的识别速度和准确度是实

现智慧交通、缓解路网拥堵、改善城市交通管理、提高路网运行效率以

及节约投资等的重要途径。由于道路检测可以获得很多路况和车辆的相

关数据，有很多新的检测方法被提出，如车牌识别技术和车辆检测与跟

踪技术。在众多研究方法中，卷积神经网络（CNN）技术在图像和视频

识别中取得了重大发展，为基于视频的车辆检测开辟了新途径。本文以

卷积神经网络为基础，采用已有公开数据集训练模型生成模型，探讨提

高检测准确率的方法。

文 ◆ 厦门海洋职业技术学院信息工程学院 林新颖

2 深度学习在车辆检测中的应用

深度学习能够有效处理复杂

的非线性关系，在特征抽取与泛

化等方面表现出优于传统机器学习

算法的优势。基于深度学习技术

的道路标识识别、车辆检测与分

类等领域具有广阔的应用前景。

2.1 Faster R-CNN

卷积神经网络是一类具有较

强的特征表示能力和模式识别能

力的层次化神经网络模型，CNN

通过在数据中自动学习多层次的

特征表示以获取数据的高层次抽

象特征，与人工设计的特征进行

对比，这些学习到的特征往往具

有更强的判别力和泛化能力 [1]。

Faster R-CNN[2] 基于 RCNN 系

列模式对其进行了改进，该模型首

次提出了区域建议网络（RPN），

RPN 的引入显著提高了检测框

的生成速度，其核心优势在于其

直接利用 RPN 生成 Anchor 锚点

框，对候选框进行目标判断，再

送入 RCNN 网络进行检测与分类。

首先，Faster R-CNN 将输入

的图像按比例缩小，并将其输入

特征提取器，获得对应的特征图

表示。其次，利用 RPN 生成一组

候选框，将检测后的 RPN 候选

【作者简介】林新颖（1991—），女，福建莆田人，硕士，助理实验师，研究方向：大数据、物联网。
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框与特征映射导入 Pooling 层，获

得大小不变的特征矢量。最后，

对各特征矢量进行类别划分，并

对各特征矢量进行定位细化，得

到最终的检测结果。该方法可以

有效完成对物体的探测，并能在

多种情况下获得较好的效果。

2.2 OpenCV 与wxPython

OpenCV 是开源的计算机视

觉库，通过其编辑的软件可以运

行在不同的操作系统上，同时该

平台还提供多种语言接口，使用

面较广 [3]。在对相机拍摄到的照

片进行处理后，可以通过接口对

图片中的物体进行检测，并将检

测结果输出。wxPython 是一个跨平

台的 GUI 工具包，支持自定义用

户界面，满足个性化需求，同时

提供了多语言支持，包括 Python、

‌C++ 和 ‌Perl 等。在本实验中，利

用 wxPython 设计界面来显示读取

的视频以及模型检测结果。

3 实验与结果分析

3.1 模型选择

本次实验选择了 Faster R-CNN

中的两种不同复杂程度的神经网

络进行对比，第一种是 ZF-net 网

络结构，其是一种改进的 Faster 

R-CNN 模型，且较为简单，包含

数量较少的卷积核。另外一种网

络为 VGG 网络，采用更多的卷

积层（通常为 16 层或者 19 层），

同时在卷积层后加入最大池化层

（Max Pooling Layer），拓展性较强。

VGG16 网络的每一层包含的参

数数目很多，所以会使训练时间

较长，对小样本进行训练时会出

现过拟合的情况。

3.2 数据集准备

本次训练数据集用到了 PASCAL 

VOC（Visual Object Classes）[4]

公开数据集以及 BIT 数据集。本

实验的测试视频来源于相机采集的真实路段的车辆通行视频。VOC 2007

和 VOC 2012 两个数据集是 PASCAL VOC 挑战赛中的重要数据集，由 Flickr

照片共享网站上收集的图像组成，这些照片带有标签或者注释，为计

算机视觉领域的研究提供了重要的数据集和评估方法。研究人员针对特

定的研究需求和目的，选取合适的数据集和方法进行训练和测试。VOC 

2007 给出了带有标记的测试集，数据集中的照片在车辆大小、车辆停放

的方向、位置、亮度等方面都各不相同。VOC 2007 数据集由 20 个对象类和

总共 9963 幅图像组成，其中训练集和验证集 5011 张，测试集 4952 张，

包括 24640 个带注释的对象，同一张图像中存在多个类别和多个标注。

VOC 2007 数据集中包含注释、图像集和 JPEG 图像 3 个不同的文件

夹。注释文件夹包含图像中对象位置的文件，以 XML 文件形式保存数

据集的注释信息。JPEG 图像文件夹包含用于训练的照片。VOC 2012 数

据集是 VOC 2007 数据集的扩展，该数据集有 11540 张图像，其中囊括

了 27450 个带注释的对象。

BIT 车辆数据集中有 9850 张车辆图片。这些图片是由摄像机在不

同时刻、不同位置拍摄而来，每一张照片中的物体位置事先标注清楚，

并保存在扩展名为 .mat 的 Matlab 数据文件。该数据集中有六类车辆，

与 VOC 数据集不同，BIT 车辆数据集使用 .mat 文件存储注释。

3.3 实验环境配置与模型训练

本实验在 Ubuntu 平台上运行，系统内存是 32GB，应用一台服务

器来完成模型训练，服务器 CPU 为 Intel(R) Core(TM) i7-5930K，内存为

12GB，硬盘容量大小是 512G+2TB。

本次在模型训练时采用四步交替训练算法（4-step training algorithm），

每次迭代更新权重值遵守 Stochastic gradient descent（随机梯度下降）的

原则，训练时使用交叉熵 LOSS 函数来评价每次迭代后分类器的准确

度。利用 IOU（Intersection over Union）评估候选区与真实对象的重叠程

度。如果一个候选区的 IOU 小于或等于 0.7，则将该候选区进行标记，

表示包含目标对象。Faster R-CNN 的 LOSS 函数可表达为式（1）。

{ } { }( ) ( ) ( )∑ ∑+=
i i

iiregi
reg

iicls
cls

ii ttLp
N

ppL
N

tpL *** ,1,1, λ                       （1）

式（1）中，pi 表示 Anchor 检测到目标的概率，Lcls 为分类对数损

失函数，Lreg 作为一种回归损失函数，该方法测量了预测框和实际框的

差异值，分类损失函数与边界框回归损失函数的平衡系数取值为 λ[5]。

本次实验中，λ 值设为 10。

4 实验结果

本次实验主要从模型复杂程度、图像输入大小方面对比了 Faster 

R-CNN 对车辆目标的检测能力以及检测时间。在检测识别能力方面，

使用所有类别 AP（Average Precision）的平均值作为标准来评估，也表

示为 MAP（Mean Average Precision）。在对目标进行检测时，模型会为

每个检测到的对象生成一个置信得分以及目标预测框。然后，将这些预

测框与真实的边界框进行比较，计算每个类别的精度和返回率，最后计

算 AP 值，并对所有的 AP 进行平均后得到 MAP。Precision 体现的是模
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型对车辆目标检测的准确性，TP（True Positive）是指实际对象是车辆，

且被模型正确识别为车辆的情况。FP（False Positive）的情况指的是一

个非车辆的目标，通过模型将其识别为车辆。FN（False Negative）的情

况指的是真实的对象不是车辆，并且被该模型识别为非车辆，具体公式

如式（2）～（4）。

Precision Tp
Tp Fp

=
+

                                                                            （2）

Re Tpcall
Tp Fn

=
+

                                                                                （3）

1

0
( )MAP P r dr= ∫                                                                               （4）

在 Faster R-CNN 的模型中，用 VOC 测试数据集训练后对两个网络

架构模型进行测试，得出 VGG16 网络架构的检测准确率为 80%，ZF 网

络架构的准确率为 67%，VGG16 的表现相对较好，但需要消耗更多的

时间来完成。本次实验后续应用 VGG16 来进行模型训练，最后选取了

一段某城市道路车辆行驶的视频，视频中的物体主要是车辆、树、路灯

以及建筑等，测试检测耗时对比如表 1 所示。

表 1 测试检测耗时对比

模型 输入图像最大尺寸（pixel） 网络架构 耗时

Faster R-CNN

450
ZF-NET 0.06s

VGG16 0.12s

600
ZF-NET 0.07s

VGG16 0.15s

识别检测结果除了车辆、建筑物、树木等对象，道路上行驶的车辆

基本能被正确识别。同时，针对不同输入数据的分辨率分别计算了识别

准确率，本实验分别测试了 450 和 600 两种输入图像最大尺寸，得出检测

准确率分别为 62% 和 69%。根据实验结果，输入图像尺寸越大，模型

的识别准确率就越高。如果输入图像的尺寸较小，检测模型的处理时间

会减少，但是准确率相对更低一些。实验结果显示视频拍摄的角度会影

响检测结果的准确性，从车辆正面顶部的角度拍摄的视频可以较好地识

别出车辆，当测试样本的拍摄角度与训练样本集合存在差异时，其识别

精度将受到影响。应用 VOC 数据集训练的模型，在远距离拍摄的视频

也能够较准确地识别出车辆，而使用 BIT 数据集训练的模型，由于训练数

据集都是从正上方对车辆进行拍摄，所以在测试时准确率相对较低。

结语

本文针对 ZF 网络结构和 VGG16 网络结构进行对比，并提出了一种

基于 Faster R-CNN 的视频车辆识别方法，探讨影响车辆检测识别的因

素。道路拥堵、违章停车以及交通事故等现象频发，需要花费更多人力

物力解决这些问题。在对交通流

量进行统计分析，尤其是对精度

要求较高、对车辆检测要求较高

的情况下，深度学习算法有着更

好的应用前景。
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高校财务内控中财务信息化管理的运用

引言

在高等教育迈向高质量发展

的时代背景下，高校财务内控作

为保障教育资源合理配置、促进

教育公平与效率的关键环节，其

重要性不言而喻。然而，随着教

育经费来源的多元化、教育项

目的复杂化以及外部监管环境的

日益严格，高校财务内控面临着

前所未有的挑战。传统的手工记

账、纸质审批等财务管理方式不

仅效率低下，且难以有效应对财

务风险，迫切需要引入先进的信

息化管理手段。财务信息化管理

以其高效、透明、可追溯的特点，

成为提升高校财务内控效能、促

进财务管理现代化的重要途径。

基于此，本文研究了高校财务内

控中财务信息化管理的运用，旨

在促进财务管理水平持续适应新

时代高等教育的发展要求。

1 财务信息化管理

财务信息化管理不仅是信息

技术在财务工作中的简单应用，

还是通过将云计算、大数据、人

工智能等前沿技术与高校财务、

会计流程深度融合，构建一个高

度集成、智能决策、灵活高效的

财务管理体系 [1]。这一体系能够

文 ◆ 河北师范大学附属民族学院 袁 昆

  河北省地震局       何智鹏

实现对财务数据的全面采集、实时处理、智能分析和前瞻预测，为高校

的战略规划、资源配置、风险防控提供强有力的数据支撑和决策支持。财

务信息化管理打破了传统财务信息的壁垒，通过构建统一的信息平台，

实现财务数据跨部门、跨层级的实时共享与查询，增强了内外部监督的

有效性，提升了财务管理的公开性和透明度。依托大数据分析技术，深

入挖掘财务数据，揭示财务运行规律，预测资金流动趋势，为高校精准

制定预算、合理分配资源提供科学依据，实现资源的最大化利用和效

益的最优化。集成智能预警系统，对财务数据进行实时监控和异常检测，

及时发现并预警潜在的财务风险，结合人工智能技术提供风险应对建议，

有效降低人为错误和舞弊风险，提升财务管理的稳健性和安全性。

2 高校财务内控中财务信息化管理的具体运用

2.1 责任分配与监督执行

在高校财务内控体系中，财务信息化管理的引入不仅是对传统财务

管理模式的革新，还是对责任分配与监督执行机制的深度重塑。其核心

在于利用现代信息技术，如大数据、云计算、人工智能等，实现财务流

程的自动化、透明化和智能化，从而确保责任明确、监督有力，有效防

范财务风险，提升管理效率。借助财务信息化系统，根据高校财务部门

的实际业务需求，定制各科室和岗位的职责说明书，明确每个岗位的权

限范围、工作任务以及预期成果，避免职责重叠或空白，促进人员的专

业化和精细化管理。随着高校财务工作的不断发展和外部环境的变化，

财务信息化系统应支持责任的动态调整。通过系统内的权限管理模块，

灵活调整岗位权限，确保责任分配始终与高校财务管理需求相匹配。利

用财务信息化系统的实时监控功能，对财务工作流程中的关键环节进

行全天候、无死角监控。通过设置预警阈值，当某项财务指标或业务操

作偏离正常范围时，系统自动发出预警信号，提醒相关人员及时采取措

施，防范风险。

2.2 优化财务审计流程

在高校财务内控体系中，财务审计作为监督与保障财务活动合规

性、有效性的关键环节，其流程优化对于提升整体财务管理效率与质量

【作者简介】袁昆（1987—），男，河北邯郸人，本科，会计师（专技 9级），研究方向：高校内部控制。
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至关重要。财务信息化管理通过深度融合信息技术与财务管理实践，为

财务审计流程的优化提供了强大的技术支持与数据驱动能力。信息化管

理系统能够自动从各业务系统中抓取财务数据，包括收入、支出、资

产、负债等多维度信息，避免传统手工录入带来的数据错误与遗漏问

题。借助大数据处理技术，系统能够对这些海量数据进行快速清洗、整

合与分析，形成直观的财务报表与分析报告，为审计人员提供全面、准

确的审计依据。例如，某高校引入了一套集成化的财务管理信息系统，

该系统能够自动对接教务系统、科研系统、后勤系统等，实现财务数据

的实时同步。在定期审计前，审计人员只需在系统内设置审计期间与审

计范围，系统便能自动生成该期间的财务报表、科目余额表、现金流量

表等关键审计资料，极大节省了数据收集与整理的时间与人力成本。此

外，信息化背景下，智能审计工具如审计机器人、自动化审计软件等逐

渐应用于高校财务审计领域，更有助于财务内控流程的优化。这些工具

能够辅助审计人员完成重复性高、劳动强度大的审计工作，如凭证核

对、账目审查等，从而释放审计人员的精力，使其能够更专注于复杂问

题的分析与判断。同时，智能审计工具还能通过算法优化与数据分析，

发现传统审计手段难以察觉的隐藏风险。

2.3 提升财务管理质效

传统的财务管理流程往往繁琐且低效，依赖大量的人工操作和纸质

文档流转。财务信息化管理通过引入电子业务审批系统、自动化账务处

理等工具，实现了报销、审批、记账等流程的线上化、自动化，简化了

流程步骤，减少了人为干预，从而提高了处理速度和准确性。不仅如此，

高校内部各部门间容易出现信息孤岛现象，导致财务数据与业务数据割

裂，难以形成全面、准确的财务分析报告。财务信息化管理通过建立跨

部门的信息共享平台，打破信息壁垒，实现财务数据与教务、科研、后

勤等业务数据的无缝对接和实时共享，有助于提升数据的完整性和一致

性，为管理层提供更加全面、深入的决策支持信息。此外，高校财务内

控面临诸多风险，如财务风险、合规风险等。财务信息化管理通过集成

智能预警系统，对财务数据进行实时监控和异常检测，及时发现并预警

潜在风险点。结合大数据分析技术，对风险进行量化评估，为管理层提

供风险应对策略和建议，增强财务管理的稳健性和安全性。例如，某高

校实施财务信息化管理，引入了先进的电子报销系统，教职工可通过系

统提交报销申请，并附上电子发票等证明材料。系统自动进行初步审

核，减少了人工审核的工作量。同时，审批流程也实现了线上化，各级

审批人员可通过手机或电脑随时随地进行审批，大幅提高了报销处理效

率。据统计，实施无现金化报销后，该校报销周期缩短了 50% 以上。

2.4 实施档案管理电子化

电子化档案管理能够打破时间与空间的限制，实现财务数据的即时

共享与远程访问，极大地提升了档案管理的便捷性与效率 [2]。电子化档

案管理通过严格的权限设置与访问控制，确保只有授权人员才能访问相

关财务资料，有效防止了信息泄露与篡改，增强了财务内控的严密性。

在电子化档案管理中，数据安全与备份是不可或缺的一环。采用先进的

加密技术与多重备份策略，确保财务数据的完整性与安全性，即使面对

自然灾害或人为失误也能迅速恢

复数据，保障财务管理的连续

性。例如，某高校在财务信息化

管理的框架下，引入了一套先进

的电子化档案管理系统。该系统

支持多种格式的电子文档上传与

存储，包括扫描后的会计原始凭

证、电子发票、财务报表等。通

过 OCR 技术，系统还能自动识别

并提取文档中的关键信息，如日

期、金额、摘要等，便于后续检

索与分析。为确保电子档案的安

全性，该高校在系统中实施了严

格的权限管理制度。根据岗位职

责与业务需求，为不同用户分配

不同的访问权限，确保每位用户

只能访问其工作范围内的财务资

料。系统还记录了用户的每一次

访问行为，以便进行审计与追

溯。为防止数据泄露与丢失，该

高校采用了先进的加密技术对电

子档案进行加密处理。所有上传

至系统的文档在存储前都会经过

加密处理，只有持有相应解密密

钥的用户才能查看原文。此外，

该高校还制定了完善的数据备份

策略，包括定期自动备份、异地

备份等，确保在任何情况下都能

迅速恢复数据。

3 财务信息化管理在高校财务

内控中的创新实践

3.1 智能分析决策支持

在高校财务内控体系中，智

能分析决策支持作为财务信息化

管理的创新实践，其核心价值在

于将大数据、人工智能等前沿技术

深度融合于财务管理流程中，实

现对财务数据的深度挖掘与智能

化分析，从而为高校管理层提供

更加精准、科学的决策依据。传

统的高校财务管理往往依赖于经

验判断和历史数据，难以全面、
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准确地反映当前财务状况和未来

趋势。智能分析决策支持通过大

数据分析，揭示数据背后的规律

和趋势，帮助管理层把握财务状

况的全貌，从而做出更加合理、

前瞻的决策 [3]。例如，某高校在

财务信息化管理中，积极探索智

能分析决策支持系统的应用，建

立了智能化财务数据中心，集成

了全校范围内的财务数据资源，

实现了数据的集中存储、统一管

理和实时共享。该中心运用大数

据技术，对海量财务数据进行清

洗、整合和挖掘，为智能分析决

策提供了坚实的数据基础。基于

智能化财务数据中心，该校开发

了财务智能分析平台，集成了多

种数据分析工具和算法模型，支

持对财务数据的多维度、深层次

分析。通过该平台，管理层可以

轻松获取各类财务报表、趋势分

析、绩效评价等结果，为决策提

供有力支持。尤其利用财务智能

分析平台，构建了精细化的财务

绩效评价体系，涵盖预算管理、

收入管理、支出管理等多个方

面，通过设定科学合理的评价指

标和权重，对各项财务活动进行

量化评估。且平台还可以提供绩

效对比、趋势分析等功能，帮助

管理层发现问题、优化管理。

3.2 移动形式财务管理

数字化时代背景下，移动财

务管理通过集成移动互联网技术、

云计算与大数据分析能力，打破

了传统财务管理在时间与空间上

的限制，使财务信息的获取、处

理和决策支持更加高效、便捷 [4]。

例如，某知名高校为进一步提升

财务管理效率与服务质量，学校

财务部门联合信息技术中心，通

过问卷调查、座谈会等形式，广

泛收集师生对财务服务的意见

与建议，明确移动财务管理的核心需求，包括财务信息查询、费用报

销、预算审批、学费缴纳等高频业务场景。基于需求分析结果，设计了

一套集用户友好性、安全性、可扩展性于一体的移动财务管理 App 设

计方案。技术实现与功能开发中，采用微服务架构，确保系统的高可用

性和易维护性，各功能模块独立部署，便于后续功能迭代与扩展。在登

录与关键操作环节引入指纹或面部识别，提升系统安全性，防止未授权

访问。开发基于规则的自动化审批流程，结合 AI 算法对审批事项进行

预审，提高审批效率，同时保留人工审核通道，确保审批的灵活性与准

确性。利用大数据技术，对财务数据进行深度挖掘与分析，为管理层提

供决策支持，如预算执行情况分析、资金流向监控等。采用简洁明了的

UI 设计，确保师生能够快速上手，提高操作效率。根据用户行为数据

分析，推送个性化财务提醒与服务信息，如报销进度通知、预算余额提

醒等。此外，还集成智能客服系统，提供 7×24h 在线咨询服务，解决

用户在使用过程中遇到的问题。

3.3 持续性优化与迭代

高校财务信息化管理应具备高度的适应性，能够灵活应对政策调

整、市场变化以及内部管理需求的演变 [5]。持续优化与迭代机制正是实

现这一目标的关键，通过不断调整系统功能与业务流程，确保财务管理

体系始终与高校发展需求相契合。高校应加强与软件开发商的合作与交

流，积极引入云计算、大数据、人工智能等先进技术，推动财务管理从

自动化向智能化、从单一功能向综合服务平台转变。持续优化与迭代应

形成一个闭环管理过程，包括问题发现、需求分析、方案设计、实施部

署、效果评估与反馈调整等环节。通过这一过程，不断循环往复，推动

财务管理水平的螺旋式上升。

结语

通过责任分配与监督执行等一系列措施的实施，高校财务管理水平

实现了质的飞跃。而随着智能分析、大数据、云计算等技术的不断成熟

与应用，高校财务信息化管理还将迎来更加广阔的发展空间。高校应紧

跟时代步伐，持续探索与创新，将先进的信息技术深度融合于财务管理

中，推动高校财务管理向更加智能化、精细化、个性化的方向发展，促

使高等教育事业高质量发展。
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探究基于Camtasia Studio 软件的
视频创作及课程录制技巧 *

引言

近年来，随着信息技术的飞速发展，教育领域也正经历着深刻的变

革。全国高校混合式教学设计创新大赛秉持“以赛促建、以赛促用、以

赛促教改”的宗旨，旨在挖掘、培育并展示教师的课程建设和教学设计

成果。在此大赛中，参赛教师需要录制不包含个人信息的课程整体设计

视频，这一要求对于信息技术专业的教师或许不难，但对于信息技术薄

弱的教师而言，却构成了不小的挑战。此外，如何对绿布视频抠图、制

作在线开放课程以及在录制电脑操作课程时如何确保视频画面清晰，能

有效促进学习并增强课堂可视化效果，都是亟须深入探讨和研究的技术

问题。Camtasia Studio（以下简称 CS）作为一款录屏软件，界面友好、

操作简单、功能强大，大幅降低了教师制作线上视频的技术门槛 [1]。借

助这一技术工具，微课在教学中的视听效果有望更贴近教师的期望 [2]。

只有熟练掌握这些关键技术，教师们才能在比赛中呈现出高质量的作

品，并将这些技术应用于日常教学中，为学生提供更优质、更具吸引力

的学习资源，从而真正实现教师教育教学能力的创新与提升。本文介绍

了如何采用 Camtasia Studio 软件录制大赛参赛视频，对绿布视频抠图合

成在线开放课程视频，解决实训课录制与电脑操作程序课录屏时遇到的

屏幕字体小且不清晰的问题，为师生提供有效的解决方法，旨在帮助教

师轻松制作微课视频，提升课堂可视化效果。

1 运用 Camtasia Studio 软件录制 PPT 解说词形成视频

“以赛促教”与混合式教学已成为当下教育领域的热门话题。无论是

专业教师参加教学技能大赛，还是基础课教师参加所属类型的教学比赛，

都对教师的信息化素养提出了更高要求。此类比赛往往要求参赛教师录制

整体课程的介绍作为初赛作品，对于许多非信息系教师来说是一大难题。

他们往往因缺乏录制经验而四处求助，同时又受到时间紧迫的困扰，因

文 ◆ 克拉玛依职业技术学院 卢自娟 李闰祥

为课程内容会在上交前的最后时

刻还在不断修改。即便是短短几十

分钟的视频，背后也需要多次修改

和录制。为了帮助这些教师解决难

题，以下将详细介绍如何使用 CS

软件录制出高质量的参赛视频。

1.1 录制屏幕界面及功能介绍

CS 软件是一款功能强大且

易于使用的屏幕录制和视频编辑

工具。其操作简便，即使是没有

专业视频编辑经验的用户也能快

速上手。一般购买到的正版软件

都已是汉化版本。首先，打开软

件界面后，点击“新建项目”，即

可进入主界面。其次，点击红色

的“录制”按钮，便会弹出如下

的录制小窗（见图 1）。点击红色

按钮，即可开始录制屏幕内容。

若需录制特定范围内的视频，可

以点击左侧“屏幕 1”旁的小三

角，选择相应的录制范围。此外，

CS 软件还支持录制系统内外声音，

并可通过点击左侧第二个按钮实

现画中画的功能，不过需要注意

的是，其录制的人像效果会不如

专业设备出色。

*【基金项目】克拉玛依市科技计划创新环境建设计划（软科学）项目“中高职—应用型本科衔接视角下数学教学资源建设”

的阶段性成果（20212022hjrkx0002）

【作者简介】卢自娟（1972—），女，新疆克拉玛依人，硕士，副教授，研究方向：应用数学—图论。

【通讯作者】李闰祥（2002—），男，新疆克拉玛依人，本科，研究方向：软件工程。
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1.2 录制 PPT 课件

许 多 教 师 在 录 制 PPT 课 件

时，往往直接打开课件并点击录

制按钮就开始，结果由于课件中

部分内容在解说时要重复录制多

遍才能解说清楚，导致录制过程

耗时冗长。为避免这种情况，建

议先撰写解说词，即根据课件制

定详细的讲解计划，并据此编写

出课件的脚本。接下来，点击录

制按钮，开始全屏录制脚本的逐

字稿。在录制过程中，若有错误

可重复录制该部分。录制完成

后，点录制界面右端的结束按钮

返回主界面，再点预览窗口下方

的播放按钮，开始核对并编辑录

制的内容，对内容进行剪贴、复

制、拆分等一系列操作，直至内

容核对无误。此时，可将时间轴

上的文件右移 5s，准备好 PPT，

点击全屏录制，再点击预览窗口

下方的播放按钮，然后开始根据

音频播放 PPT，从而录制出录制

PPT 与解说词完美结合的视频。

录制完成后，点右端的结束按

钮，将新录制的视频添加到视频

编辑的开始位置，并将新录制视

频的声音轨道与原解说词轨道的

音轨衔接（见图 2）。仔细核对

一遍后，选中包含 PPT 的轨道，

点击右键并选择“分开音频和视

频”，将音频与视频轨道分离，

然后删除音频轨道。最后，点软

件右上角的“导出”下拉菜单，

选择“本地文件”，并依次点击“下一页”，直至完成导出设置。在导出

过程中，可以为输出文件命名，并通过渲染生成 MP4 格式的视频文件。

此外，还可以根据需要在视频开头和结尾添加片头与片尾。

1.3 制作片头与片尾并插入音乐

在 CS 软件中，制作个性化片头与片尾并插入音乐是提升视频质量

的关键步骤。CS 软件素材库里可添加片头与片尾，以下是两种制作片

头与片尾的方法，并附带音乐插入的指导。

方法一，利用素材库的片头与片尾模板。首先，打开 CS 软件，点

击“新建项目”。在软件界面的下拉菜单中，点击“库”，点击“前奏”。

双击菜单里的选项，可在视频预览窗口预览效果片头。其次，将轨道指

针放置在时间轴的开始位置，选择心仪的片头模板，点右键并选择下

拉菜单的第一个，即“添加到位于播放头的时间轴”。在右侧将“Title”

和“Subtile”修改为所需的文字内容。同理，对于片尾，可在“库”菜

单中选择“片尾”或“下三分之一”菜单，双击选中的内容，并在右侧

编辑框中填写标题与子标题。

方法二，自定义片头与片尾。若教师在制作视频时，希望制作更具

课程特色的片头，可在网络上寻找合适的动态素材或自行录制视频。将

视频添加在时间轴的初始位置，然后点击下拉菜单的“注释”，选择透

明格式将要添加的文字输入并放置在预览窗口上的合适位置，再选择界

面下拉菜单中的“行为”，将其拖拽到需要应用动画效果的媒体上，通

过预览窗口查看动画效果。片尾的制作同样遵循此方法。

关于音乐插入，CS 软件素材库虽然提供了一些音乐曲目，但无法

满足所有需求。此时，教师可利用此软件的录制功能，录制一段所需的

媒体播放的音乐，最好是电脑网络播放的系统音。对于录制的视频，通

过“导入媒体”，将其添加到时间轴相应的位置上，再分开音频与视频

图 1  屏幕录制小窗

图 2 音轨对接
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轨道，删除不需要的视频部分，仅保留音频。最后，进行视频合成即

可。若需要录制外界声音，则需要用专门的设备录制，这会增加制作视

频的难度。

2 运用 Camtasia Studio 软件进行抠图视频制作

在制作在线开放课程时，为了提高学生的关注度，往往要求有教师

或讲解者出镜。运用 CS 软件，可以轻松制作绿幕抠图视频，实现这一

需求。

2.1 抠图的基本操作指南

打开 CS 软件的主界面，选择菜单中的“视觉效果”，并将“移除颜

色”拖动到抠图视频上。此时，右边会出现“移除颜色”的属性菜单，

点“颜色”按钮，在下拉菜单中找到吸管工具，使用吸管工具点击视频

中要抠除的颜色区域，即可将该颜色吸除，实现抠图效果。此外，还可

以对抠图视频进行裁剪，以达到理想的视频效果。

2.2 抠图视频的具体制作步骤

打开 CS 软件，点击左上角的“文件”菜单。在菜单中，将鼠标放

在“导入”选项上，然后选择“媒体”。根据拍摄的绿幕视频文件位置，

将其导入软件的媒体箱中。右键单击媒体箱中视频文件，在下拉菜单中

选择“添加到位于播放头的时间轴”，绿幕视频就会出现在轨道轴上。

在轨道轴上，为绿幕视频频前留出一些空位，以便后续添加其他内容。

将时间轴指针放置到起始位置，然后点“录制”按钮，再点预览窗口下

的“播放”按钮就可结合 PPT 进行录制带声音的视频。录制完成后，按

“结束”键，录制的视频就会直接存放在媒体箱中。将录制的 PPT 视频

选中并拖放到轨道轴上，此时，需要确保绿幕视频位于 PPT 视频上方，

以便在播放时显示人像。最后，运用前面介绍的抠图基本操作，即可制

作有人出镜的微课视频。

3 运用 Camtasia Studio 软件录制各软件操作视频

在讲解如 CAD、MATLAB、SPSS、PS 等软件的操作课程时，教师

通常会在实训室进行教学。然而，由于操作步骤繁多，学生往往难以一

次性记住所有内容。此时，如果教师能够预先录制好操作视频，学生就

可以在学习平台上反复观看，加深理解。但在录制软件操作视频时，一

个常见的问题是屏幕上的按钮和字体往往显得过小且模糊，影响学生

的观看效果。因此，如何录制出清晰、字体大小适中的操作视频至关重

要，以下以录制 SPSS 软件操作视频为例，介绍具体的录制方法。

在录制 SPSS 软件操作视频时，若直接使用屏录制功能，会发现视

频中的字体过小。为了解决这个问题，可以按键盘上的快捷键来放大屏

幕内容。具体来说，通过按下键盘上的某个组合键（通常是“Windows”

键与“+”键的组合），可以放大屏幕上的内容，从而录制出更清晰的视

频。若要变回原界面，只需按相应的缩小快捷键（通常是“Windows”键

与“－”键的组合）即可。在录制过程中，在放大与还原间切换，边操

作边解说。录制完成后，先剪辑，然后根据剪辑下的视频，通过语音转

文字的方式撰写脚本。然后，选

中轨道上剪辑后的视频，点右键

“分离音频和视频”，去掉轨道上的

音频，再点击 CS 界面中的“旁

白”，开始根据脚本和视频内容

进行配音录制。录制完成后，点

击“停止”并保存音频文件，音

频文件会自动添加到轨道上。这

就录制好了一个实训软件操作的

视频，通过上文步骤就可以渲染

成一个 MP4 格式的文件，教师

可通过该方法形成所需网页操作

的微课录制。

结语

CS 软件渲染速度较快、易

于上手，且录制的视频清晰度满

足在线开放课程的要求。无论是

制作微课视频还是参赛视频，CS

软件都是一个强大的工具 [3]。此

外，它还支持制作交互式微课视

频 [4-5]。总之，使用 CS 软件进行

屏幕录制能够使课堂资源更加丰

富，教学方法也更加灵活多样。
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基于 5G无线技术多天线系统的
最优 LSD编码信号处理算法

引言

近年来 5G 无线通信系统在

我国各地广泛运用，系统的相应

运维管理工作也在随之升级。但

结合实际调研发现，部分工作人

员开展管理时，在系统的信号编

码处理管控方面仍存在欠缺。为

改变这一现状，本文围绕基于

5G 无线技术多天线系统的最优

LSD 编码信号处理算法，开展具

体研究。

1 基于 5G 无线技术多天线系

统的最优 LSD 编码信号处理算

法应用价值

1.1 提升 5G 信号传输效率

LSD 编码信号处理算法在实

际应用过程中，能够有效优化

5G 无线技术多天线系统的性能。

多天线系统中，可以通过多种路

径，建模与优化接收机和发射机

之间的信道。同时优化多路复用

与归入分集等类型的多天线调制

技术，系统的信号传输效率与传

输可靠性得到大幅优化提升。

1.2 保障 5G信号传输精准性

5G 无线技术多天线系统中，

通过最优的 LSD 编码信号处理

算法，能够有效实现信号的高分

文 ◆ 吉林大学 石伟诚

集增益。同时，能够实现信号的低检测复杂度与低误码率，提升信号与

系统的信噪比性能，充分满足信号的数据处理等传输要求，信号的传输

更加精准。

1.3 优化 5G 通信信道

5G 无线技术多天线系统中，包含不同的通信信道，LSD 编码信号

处理算法的运用能够进一步优化信道，拓展信号的覆盖范围，支持更高

的数据速率 [1]，且延时性较低，充分满足现阶段用户对 5G 通信网络提

出的通信便捷、智能、高效等多方面的使用要求 [2]。

2 基于 5G 无线技术多天线系统的最优 LSD 编码信号处理算法应用要点

2.1 LSDC 与 STBC 编码设计

基于 5G 无线技术多天线系统的最优 LSD 编码信号处理算法中，为

了进一步保障 5G 无线系统的使用效果，采用 LSDC 技术，优化设计出

最佳的 LSD 编码信号处理算法。

第一，LSDC 技术实际应用过程中，首先利用线性可扩展色散码，

科学合理制定线性矩阵调制方案。在此基础上对线性关系与矩阵之间

的联系进行分析，针对性设计 LSD 编码，优化 5G 系统的各项性能。其

次，LSDC 技术可以进一步细化设计成 O-LSDC。基于提高总体 Tx 端与

Rx 端输入效果的目的，灵活采用初等矩阵运算方法，结合系数映射策

略与矩阵归一化技术，优化设计更加先进与新颖的最优线性可扩展色散

码即 O-LSDC，之后以此为基础设计 LSD 与编码 5G 无线系统，不仅能

够在极大程度上提升遍历能力，还能够对系统的误码率和信噪比实行优

化处理，同时与其他类型的技术相比，O-LSDC 技术在系统的码字长度

与天线配置等方面，也会更加具有实用性。最后，对 LSDC 的映射系数

开展线性求解，工作人员预估分析计算所得的最佳系数值，设置多种不

同版本的 LSDC 进行评估，以此设计最优的 LSD 编码方法，提高 5G 无

线技术多天线系统的信号可达性，降低信号传输时的误差概率，实现通

信系统整体性能的优化，实现了可靠的 5G 无线信号与数据信息传输。

第二，在 LSDC 技术的基础上，将 LSDC 看作实现分集目标时在正交

【作者简介】石伟诚（1997—），男，黑龙江哈尔滨人，硕士研究生，助理实验师，研究方向：工业互联网。
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空间中实现 STBC 的特殊情况，采用 STBC 编码方法，达成基于 5G 无线技

术多天线系统的最优 LSD 编码信号处理算法设计目的。首先，在 STBC 编

码中，应充分考虑相关的 OSTBC 情况。通常情况下，正交空间中 OSTBC

码如果处于正交区域，则该编码具有良好的分集性。其次，5G 无线技术

多天线系统在投入使用时，为了有效提高内部整体的无线信道容量，通

常会使用多入多出类型的复杂天线分集技术即 MIMO 技术。最后，使用

STBC 编码时，应充分考虑 MIMO 的情况。例如，基于 MIMO 技术设置矩

阵，对不同噪声环境下的 MIMO 信道矩阵开展编码处理。在此过程中采

用不同的分组编码方法，并且将各方法分类处理，接收与发送向量参数。

2.2 设置编码模型

5G 无线技术多天线系统中，从正交矩阵的最优空间码矢量设计方

法着手，实现最优 LSD 编码信号处理算法。在此基础上，为了进一步

提高现有系统基于 LSDC 码的信道传输实现效率，可以设置完善的基于

LSD 码的信道实现模型，通过不同的随机矩阵，实现系统信号调制性能

的优化升级。

第一，编码模型设计时，应考虑编码数据的划分情况与编码设备

的使用情况。首先，构建模型时，将整体的 LSD 编码数据划分为多个

不同类型的数据流，之后使用对应数量的 Tx 天线，将全部的编码数据

流同步传输。Rx 天线在接收传输信号与数据时，能够实现多个不同发

射信号与发射信号传输时噪声的线性叠加。根据上述情况，利用信道对

LSD 编码信号建模处理，并且为了进一步提高 5G 无线信号系统的误码

率，还可以使用归一化类型的信道，构建矩阵与建模处理。其次，在编

码设备设施方面，对于信号与噪声之间所形成的线性关系，使用线性判

决均衡器类型的编码设备，对 Rx 接收到的信号实行线性滤波处理，处

理完成后，信号可以有效适用于 Tx 的缓解符号间干扰与数据恢复用途

中。同时，构建 LSD 模型过程中，将线性处理编码器与 O -LSDC 类型

的解码器有机结合，之后通过逆矩阵调度的形式，将接收到的全部数据

进行解码处理。最后，将数据进行解调处理，获得原始的数据，最终获

得良好的数据的误码性能分析处理效果。

第二，基于 5G 无线技术多天线系统的信噪比、分贝等情况，构建

多种 LSD 模型，并将各模型比对分析，选取应用效果最佳的模型，实

现系统信噪比性能提升的最优解。首先，在第一个模型中，绘制 LSD

编码曲线，之后绘制系统的基本 STBC 性能的 SER，将二者对比分析。

在图形与图像绘制过程中，应考虑计算分析的便利性，将具体的迭代次

数控制在合理范围内，最终发现图像中，SDC 模型曲线的误码率略高于

STBC 代码的误码率，对 5G 无线系统的信噪比性能造成不利影响，应及

时加以调整改善，如将相应的可伸缩系数适当优化。其次，在第二个对

比模型中，将上述已经优化处理后的 LSD 编码，与标准正交矩阵 STBC

之间的误差概率，绘制图像比较分析。最后，通过比对，发现优化后的

编码各项性能已经获得明显改善，但仍存在误差概率较高的不良现象，

应再次做出调整。

2.3 LSD 编码仿真分析

基于 5G 无线技术多天线系统的最优 LSD 编码信号处理算法实际应

用过程中，通过设施的通信系统

模型，对 5G 无线多天线系统实

行仿真处理，结合多种不同的标

准正交 LSDC，对多天线系统的

信道性能等进行评估。同时，工

作人员还应采用标准正态分布形

式，将各类 STBC 与 LSDC 码等进

行仿真，分析其中存在的误码率。

第一，将 5G 无线技术多天

线系统的信噪比与误差概率之间

的关系实行仿真模拟分析。例如，

基于 LSD 编码信号处理算法，制

定科学合理的 O-LSDC 方案，之

后结合 LSD 模型，将方案与基本

STBC 代码之间的误差概率、信

噪比相互比较，发现方案的误差

概率性能显著优于代码中的误差

概率性能，从而进一步有力证明

了运用 LSD 编码信号处理算法

能够有效优化 5G 天线系统的信

噪比等性能。

第二，对 5G 无线技术多天

线系统标准正态分布下的误码率，

开展 LSD 编码仿真比较分析 [3]。

此时采用蒙特卡罗仿真模拟计算

方法，为了系统化、全面化分析

评估蒙特卡罗模拟方法对 5G 无

线多天线系统的误码率等方面性

能造成的影响，开展不同的实

验研究。在实验过程中，设置

不同的迭代次数，之后将 5G 的

MIMO 系统误码率按照合适的顺

序在图像中依次绘制，最终实验

探究表明，蒙特卡罗迭代次数在

设置成 1000 ～ 100000 次数的情

况下，通过分析评估 5G 多天线系

统正态分布时所提出的 O-LSDC

标准码误码率，能够发现系统的

误码率情况，并会随着蒙特卡罗

迭代次数的持续增加获得改善，

从而实现系统中 5G 信号传输误

差的改善。

第三，在 LSD 编码信号算法
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的仿真分析中，利用生成符号的

随机矩阵，将多天线系统 M-PSK

等方面的多相位调制性能仿真分

析与优化改善，对多天线系统在

不同阶 M-PSK 调制下的结果分析

判断。并且在此过程中，应充分

考虑该调制性能的载波信号情况，

通常情况下 M-PSK 中载波信号

的调制可以根据多种相位值判断，

相位值数量增加时，载波信号调

制时的误差概率会增大。此外，

多天线系统的调制性能和误码率

性 能 综 合 仿 真 分 析，M-PSK 技

术也可以和蒙特卡罗仿真模拟技

术相结合使用，对不同阶段情况

下 M-PSK 调制技术的误码率进

行比较分析。最终通过比较能够

看出，在 LSD 编码算法的支持下，

不同阶段调制技术的误码率出现

明显改善，5G 多天线系统信噪

比不断提升的情况下，误码率会

持续降低。

2.4 采用基于改进 LSD算法

的靶标自动编码

5G 无线技术多天线系统的

最优 LSD 编码信号处理算法应用

期间，为了进一步提升 LSD 算法

的应用成效，改善传统的 LSD 直

线检测算法应用时出现的派生直

线检测与断线等不良问题，优化

该算法对相交直线检测存在的缺

陷，使用立体组合靶标形式的机

器视觉测量技术，改良 LSD 算法。

第一，基于改进 LSD 算法的

靶标自动编码中，为了实现合作

靶标的快捷与精准编码，将 LSD

直线检测算法的检测区域与检测

直线段等情况重新优化梳理。首

先，LSD 算法改进时，对于边缘

检测工作可以适当增添检测步

骤。例如，针对初步构建的直线

候选区域，增添边缘数量的检测步骤仔细分析，计算该区域所包含的全

部边缘像素数量，之后根据具体的数量，判断区域内是否存在直线。如

果边缘像素数量小于指定数量，表明该区域内不存在直线，应及时将该

区域直接剔除处理，有效节省后续的直线判断与矩形估计等流程环节的

时间，最终有效促使 LSD 算法的整体检测精确性与检测效率优化提升。

其次，检测时优化整改直线候选区域情况。构建该区域时，增添近似区

域合并的操作步骤，之后对各区域之间的实际质心间距情况比较分析，

之后二者共同包含的相似率较高区域，可以适当合并处理，有效规避同

一直线二次检测的情况，提升检测效率，使 LSD 算法在 5G 无线技术多

天线系统中的应用更加实用。最后，优化算法中最终检测得到的直线

段，同样可以适当采用相似直线合并处理方法，将最终直线段和截距与

斜率等参数计算分析，并将相关的阈值科学合理设置，最终高效完成同

一直线的断线合并处理。

第二，基于改进 LSD 算法的靶标自动编码中，对算法的图像尺寸

与直线区域梯度等情况优化改进。首先，LSD 图像如果呈现较为离散的

灰度值序列状态，容易引发锯齿效应，此时直线检测出现多条本质形成

同一直线的不良状况，对 5G 无线技术多天线系统的信号编码效果造成

不良影响。改进时可采用高斯核滤波处理，实现降采样，将图像的尺度

缩放，使图像符合编码设计需求。其中缩放因子与高斯核的标准差应合

理设置，使编码图像更加清晰。其次，直线区域中对梯度值排序处理。

例如，在直线候选区域中，对于梯度值较高的像素，利用其较强的边缘

性特征，从较大梯度值的像素开始，将梯度值逐步递减排序，确保梯度

值与像素的顺序合适，使直线候选区域的增长结果科学合理。最后，根

据区域中像素灰度值的变化情况，合理设置梯度阈值，避免灰度值的量

化问题影响区域构建。

结语

LSD 编码信号处理算法的应用直接影响 5G 无线信号系统的整体使

用质量，必须聚焦 5G 信号的传输效率、传输精准性、通信信道等方面

基于 5G 无线技术多天线系统的最优 LSD 编码信号处理算法应用价值，

采取合适的技术要点，从设置 STBC 编码、构建模型、编码仿真、优化

LSD 算法等方面，探寻 LSD 编码信号处理算法在 5G 无线系统中的应用

路径，保障 5G 信号系统安全、稳定运行。
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[3] 赵倩,陈杨军.5G无线技术多天线系统中最优LSD编码信号处理算法的设计与
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AI 技术增强网络空间安全防御能力研究

引言

随着网络攻击强烈程度不断升级以及信息技术的持续演进，催生了

新的安全防护需求，逐渐体现出 AI 技术增强网络空间安全防御能力的必

要性。而人工智能战略法规与相关标准的颁布完善，强化了 AI 技术增强

网络空间安全防御能力的可行性。因此，应进一步研究拓展 AI 关键技

术在增强网络安全方面的应用价值，以助力全面智能防护时代的到来。

1 AI 技术增强网络空间安全防御能力的意义

1.1 必要性

首先，网络攻击的技术水平提高，破坏的强度与规模更大，直接影

响个人或组织以及国家的经济损失，带来严重的负面影响。其次，大数

据与 AI 等先进数字化技术的应用，提高了网络空间与物理空间的融合

度，物理空间深受网络空间攻击的威胁影响，引发了大规模的安全风险

蔓延，网络安全形势随之发生改变。再次，信息技术的现代化发展，助

力了各行业领域的转型升级。享受信息技术的应用红利，也应承担其带

来的安全风险问题，尤其是处于开放性的网络空间，让安全防护需求更

加多元化。尤其是 5G 网络技术在通信和智能制造交互等场景的应用，

产生了细粒度和可定制等新的安全防护需求。最后，人工智能的发展带

来算法歧视与虚假信息泛滥等新的安全风险。面对各种安全防护需求，

基于 AI 技术的网络空间安全防御技术或产品应运而生 [1]。

1.2 可行性

首先，AI 技术相关政策就位。AI 技术产业发展势头正猛，尤其是

处于全球数字经济时代，各国家与地区不断颁布了 AI 技术发展战略规

划，如欧盟委员会发布的《人工智能法案》等，是实现超智能社会发展

等战略的重要条件保障。我国颁布的《新一代人工智能发展规划》等政

策，让 AI 技术的发展有了资源配置与立法和组织等方面的支撑以及引

导，尤其是在人工智能隐私保护和网络安全等方面的技术标准阐述更加

明确，为 AI 技术赋能网络安全提供了政策支撑。

其次，AI 技术相关标准明确。我国颁布的《国家新一代人工智能

标准体系建设指南》文件，明确阐述了建立人工智能标准体系、打造

AI 产业规范化发展格局的重要性，让国家标准化管理委员会和中国通

文 ◆ 江西诚韬科技有限公司 王思越 熊儒彬 罗 健  黄 政

信标准化协会等标准组织对 AI

技术和标准化方面的研究力度更

大。尤其是中国通信标准化协会

对《移动智能终端可信人工智能

安全指南》与《可信人工智能人

工智能系统风险管理能力要求》

等行业标准的研究，为 AI 技术

增强网络空间安全防御能力方面

提供了更多的标准指导。

1.3 重要性

AI 在网络安全领域的应用

功能强大，可驱动网络防护能力

指数不断提升，突破安全防线的

阶段如下所示。一是检测单点设

备方面，AI 技术可数倍提升安全

能力。通过安全专家等人工模式分

析研判设备产生的海量告警，由

于工作效率低和人力资源能力要

【作者简介】王思越（1990—），男，江西南昌人，中级工程师，研究方向：网络安全、应用安全、密码安全。
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求高等因素，导致只能研判少量

关键告警，大部分的告警被迫放

弃，无法发现隐藏的真实威胁，

抵御网络攻击的能力随之弱化。

而 AI 技术可利用算法与持续训

练后的研判能力，弥补人工研判

网络安全风险的不足，关键告警

的漏报率低，安全防护能力随之

强化。二是在体系化防御方面，

AI 不仅可突破单点设备，还能够

突破防护体系。基于 AI 技术的

综合分析与全局联动，会带来安

全能力的升级。综合各种网络安

全设备，使其成为网络安全防御

体系的核心。针对各产品间的数

据频繁传输与共享和访问等操作

引起的网络安全隐患漏报以及误

报的问题，AI 技术能够明确在

具体的应用场景中具体调节的接

口和具体调取的数据，还会根据

实际情况进行动态调整，激发各

设备的安全防护性能，降低遗漏

威胁。三是安全事件被发现后，

AI 技术能够隐匿踪迹。AI 在溯

源以及反制等方面本身具有自动

化的优势，反应速度快，响应能

力强，能够快速在出现问题后对

问题进行分析和解决，同时单设

备检测叠加体系在进行体系化防

御时，其防御质量相对较高，可

以在第一时间清除威胁。但是

选择这种防御体系存在一定的漏

洞，容易漏掉单个威胁，进而为

网络攻击提供机会。当前需要进

一步发挥 AI 技术所具有的逻辑

推理能力以及自我决策能力，发

现安全体系中不同产品在这一阶

段进行相互操作的具体步骤，进

而提高事件的溯源质量，确保在

进行工作处理时自动化处理水平

得以提升，缩短在处理时所消耗

的时间，进一步提高处理时的响

应能力。

2 增强网络空间安全防御能力的 AI 关键技术分析

2.1 人工智能防火墙技术

防火墙技术是计算机网络空间安全防御中常见的技术，但防御效果不

尽理想，网络空间潜在的安全问题无法及时发现和解决。基于 AI 技术的

防火墙，能够及时辨别和防御计算机网络空间中隐藏的安全风险，确保设

备安全。人工智能防火墙技术可综合分析与及时处理潜在的网络空间安

全问题，快速计算海量信息，精准发现并阻拦携带计算机病毒与恶意代

码的程序，智能识别恶意数据流量，拦截不确定进程存在的网络访问行

为，不断提高防火墙的网络安全防御水平。人工智能防火墙技术的应用

价值突出，有完整的应用功能与高等级的防护能力，如防范恶意数据攻

击、黑客攻击、潜在风险、入侵防御、IP 欺骗等场景，解决病毒传播与

高级应用入侵问题，带动计算机网络空间安全防御体系的强化。

2.2 人工智能入侵检测技术

作为防火墙背后的第二道安全门，入侵检测技术能够动态并实时检

测入侵的网络病毒与潜在的各类安全风险，全方位了解造成的系统破坏

情况和影响，并在隐藏安全风险被发现前进行实时控制，确保计算机系

统与网络运行安全。入侵检测功能的发挥离不开智能方法的支撑，包括

专家系统与神经网络等，收集审计数据与安全日志等途径中的网络行为

相关的数据信息后，自动检测侵入内网的意图，判断是否有攻击迹象与

安全风险，并向用户发送报警信号。例如，基于 BP 神经网络的入侵检

测系统，网络行为数据采集后进入检测单元，将网络行为数据提取的特

征值导入利用大量实例训练构建的正常网络行为模型，利用调整数据库

进行对比，以此预测和警报未知攻击 [2]。

2.3 垃圾邮件安全防御技术

垃圾邮件是指未经用户同意，向用户发送的大量广告与恶意软件

等信息，占据网络资源，骚扰用户的同时，带来网络空间的安全风险隐

患，影响电子邮件的正常使用。垃圾邮件过滤技术经历了规则过滤与统

计过滤以及深度学习等阶段，规则过滤与统计过滤主要根据频率与关键

词过滤，难以确保准确率。机器学习与深度学习可利用数据分析技术，

过滤的准确性和效率更高。人工智能垃圾邮件过滤技术解决了传统垃圾

邮件过滤技术的不足，该技术有自然语言学习、图像识别、深度学习等

技术。其中，自然语言学习技术可理解邮件的内容，深度学习技术可自

动提取邮件的特征，图像识别技术可识别邮件中的图片，防止图片中的

链接被点击，从而确保过滤成效。实际上，垃圾邮件种类、伪装技术与

攻击方式多种多样，是人工智能垃圾邮件过滤技术发展的重要挑战，应

不断升级过滤技术。人工智能垃圾邮件过滤技术可通过广泛应用深度学

习技术与用户行为分析、多模态信息融合等途径实现未来发展，突出过

滤的准确性、个性化和智能化等特点。

2.4 专家系统防御技术

依据网络安全专家的经验与知识构建专家系统，即引入网络作战专

家的经验知识，确保其为网络安全防御赋能。在早期的基于专家系统的

入侵检测系统 [3] 中，这一规则的出现是基于网络攻击以及误用分析领域

的专家对此进行进一步的探索，制定并转换检测模块入侵的推理防御机
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制，通过检测日志等一系列信息能够在第一时间发现其中所存在的可疑

行为。部分检测高压系统本身是基于规则开展的入侵检测系统，是一种

相对较为新型的算法，在进行计算的过程中能够针对异常行为进行快速

检测。借助统计学方式以及审计日志等途径，在第一时间获取用户的行

为统计学，根据用户的实际行为以及状态进行快速分析，了解用户当前

使用过程中的使用方式以及具体的行为内容，对用户的正常行为建立相

应的描述模型，并利用子系统监控用户的行为，对比用户以往的行为，

在发现用户存在行为异常时，第一时间进行处理，如果发现用户存在明

显的超出阈值情况，则可以直接将其行为认定为入侵行为。同时，通过

AI 技术可以建立相应的防御机制，利用形式化模型描述并分析当前网

络空间中常见的冲突问题，利用形式化的方式，第一时间对其中存在的

信息篡改、信息可信性降低等内容进行描述和分析。AI 网络防御机制

还能够对各式不同的网络武器、网络攻击、网络冲突等活动进行定义，

确保该系统在使用的安全性以及防御质量方面得到进一步提升。

2.5 神经网络安全防御技术

神经网络是一种信息分布储存技术，具有容错能力强、学习能力高

的特点，能够在短时间内实现知识的自我组织和自我学习，进而满足各

类不同信息的处理优势和处理要求。当前选择神经网络安全防御技术应

明确该神经元可以实现独立计算，这种方式的处理效果相对较好，具有

较快的执行速度，同时具有软硬件等多种不同的实现方式。选择神经网

络的优势特点更为明显。在网络安全领域中能够快速识别分析，以便选

用相应的攻击手段。神经网络技术也可以应用在垃圾邮件检测、僵尸检

测以及计算机蠕虫检测等多个领域中。目前，神经网络是常见的网络检

测决策算法，可以根据网络的实际状态提高检测能力，降低在使用过程

中的出错率，并且在获得计算机的行为特质后，利用神经网络技术在第

一时间检测出该计算机是否存在蠕虫病毒等现象或者是利用决策树等分

类检测技术，实现网络循环和多层感知技术构建神经网络。构建神经网

络体系结构在入侵检测领域后，可以在第一时间发现检测方法中存在的

不足和薄弱环节，整体检测质量和效率均能够得到提升。

2.6 多 Agent 系统

Agent 系统在网络安全防御中的应用可通过发挥该技术的感知环

境等作用感知网络态势，实现入侵检测与防御。通过测量互联网空间

的结构与拓扑，可多方面强化网络态势感知能力。例如，Archipelago、

DIMES 项目，利用 Agent 进行网络测量，将信息整理为全球互联网地

图，提高其在互联网空间的网络感知能力。分布式网络攻击模式的信息

检测与防御的难度较大，可通过 FIPA-OS 与多 Agent 网络安全监测系

统的整合，在各网络环境中部署 Agent，与其他网络中的 Agent 进行交

流，协同判断网络攻击信息，并告知其他网络中 Agent 潜在的威胁。例

如，在入侵检测领域将多 Agent 整合神经网络，利用智能代理安全管理

者（IASM）监视网络通信数据，通过收集数据与分析数据，实时掌握

网络攻击现象。针对网络态势信息海量且不一致、不完整等问题，为降

低网络安全事件的检测难度，可在网络入侵检测系统中引入多 Agent 的

知识表达与知识管理以及行为约

束等方法。例如，基于多 Agent

技术的网络入侵防御系统，可

有效应对与抵御 DDoS 的攻击 ；

NetSim 是基于 Agent 技术的 UAA

组件，在美国国土安全部组织

的 Livewire2003 网络安全演习中

应用，当网络服务受到攻击时，

UAA 会模仿模拟网络服务的使

用者向参演人员发送投诉邮件，

网络服务的可用性越低，投诉的

频度和语气越强，促使参演人员

的沉浸感更强。

结语

专家系统与神经网络等 AI 技

术在网络空间安全防御领域的应

用越发成熟自如。未来应进一步

加大对 AI 技术的开发与研究力度，

以更好地满足网络空间安全防御

能力提升的需求。
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核电厂工控系统信息安全防御技术

引言

核电厂作为能源供应的关键

枢纽，其核心燃料蕴含极高放射

性，直接接触或泄漏将引发环境

灾难，对生态系统和公众健康造

成难以估量的巨大危害。因此，

保障核电厂安全运行，不仅是技

术挑战，还是对社会责任的坚定

践行。工业控制系统作为核电厂

实现安全、高效运营的关键技术

支撑，其稳定性、可靠性和安全

性直接影响核电厂的整体效能。

随着数字化控制系统和开放软件

平台的广泛应用，工业控制系统

面临的信息安全威胁日益严峻，

亟须构建一套完善的信息安全防

护体系，以保障核电厂的安全稳

定运行。本文深入剖析核电厂工

控系统的安全风险，针对性地提

出防护思路与策略，旨在为工控

系统的设计与应用提供有力参考，

助力核电行业在保障安全的前提

下稳健发展。

1 核电行业工业控制系统的发展

核电工业控制系统作为核电

厂运行管理的核心中枢，其发展

历程深刻反映了科技进步对能源

行业安全的深远影响。该系统不

仅负责精密监测与精准控制各项

关键工艺参数，还集成了安全级

文 ◆ 中核核电运行管理有限公司 吴 枫

控制盘、数字化控制系统（DCS）、数据采集系统（DAS）、保护逻辑系

统（PLS）以及仪表与控制（I&C）等多个子系统，共同构建起核电厂

稳定运行与安全保障的坚实屏障。

随着数字化技术的飞速推进，核电工业控制系统正经历着前所未有

的智能化转型。在这一进程中，信息安全与软件可靠性成为业界关注的

焦点。如何在提升效率与智能化水平的同时，确保系统的安全性和稳定

性，成为亟待解决的问题。系统设计严格遵循故障安全、冗余配置和多

样性等基本原则，旨在即使在最极端工况下也能维持关键功能的持续运

行，从而实现核电厂的安全目标。

回顾其发展历程，核电工业控制系统已从早期的模拟型系统逐步

演进至数字加现场总线型的先进阶段。现场总线控制系统的兴起，更是

为核电行业带来了革命性的变化。通过实现智能设备间的双向通信，现

场总线打破了传统专用网络的局限，极大地促进了信息的高效共享与设

备间的无缝互换。这一变革不仅简化了系统架构，还实现了全分布式控

制，显著提升了系统的可靠性、扩展性和灵活性 [1]。

2 核电厂工控系统信息安全的威胁

核电厂信息安全正面临多重威胁，包括黑客发起的恶意攻击、数据

操纵篡改、病毒传播感染、蠕虫扩散破坏以及特洛伊木马潜入等，均对

核电厂的信息系统构成了严重的安全挑战。

第一，未充分识别核电厂仪控系统的关键监测点与控制路径，引发

控制回路过载，监测盲点增多，致使系统在发生故障或遭受攻击时无法

迅速响应，从而加剧潜在危害的扩散，对核电厂的安全稳定运行构成严

重威胁。

第二，在核电控制领域，用户认证机制不完善、数据保护措施薄弱

以及设备身份验证缺失等问题，严重威胁着系统的安全运行。这些问题

极易导致关键系统指令遭受恶意篡改或未授权访问，进而使核心数据暴

露于风险之中，不仅会引发系统逻辑混乱乃至失控，还将深刻影响核电

厂的安全性与稳定性，对公共安全与生态环境构成潜在危害。

第三，网络通信中若缺乏有效的校验机制与强健的加密措施，将导

致传输数据易于丢失或被篡改，进而对核电厂的安全运行构成严重威胁。

【作者简介】吴枫（1982—），男，浙江湖州人，本科，高级工程师，研究方向：电厂DCS\DEH 自动控制及网络安全等。
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第四，网络边界界定模糊，核电厂面临数据泄露的高风险。这种模

糊状态不仅让攻击源难以追踪，还加剧了泄密、恶意攻击和病毒传播的

可能性。此外，生产网络与办公网络边界的模糊更是加剧了安全管理的

复杂性，埋下了诸多不可控的安全隐患，对核电厂的安全运营构成重大

威胁 [2]。

第五，安全边界配置的不当设置对核电厂的安全运行构成了重大威

胁。这种不当设计直接削弱了系统的整体防御能力，使潜在安全漏洞得

以暴露。更为严重的是，错误的配置或误设的阻断设备会意外阻断关键

控制网络，导致生产流程中断，进而触发生产事故，对核电厂的安全稳

定运营造成深远影响，并带来无法估量的经济损失与社会风险。

第六，专用系统中非法流量的存在，加之网络缺乏专为运行设计的

协议，使高安全级别的控制系统与低安全级别系统流量共线，形成巨大

安全隐患。此情境下，高安全系统易遭受低安全系统攻击渗透，指令传递过

程中一旦出错，整个系统会陷入失控状态，严重威胁核电厂运行安全。

第七，忽视对核电厂内关键设备的全面梳理，将直接制约重点保

护策略的有效实施。这种疏漏使得在面临网络攻击或物理威胁时，核心

设备成为易受攻击的薄弱环节。一旦核心设备受损，不仅直接影响设备

功能的正常发挥，还会引发连锁反应，导致整个系统面临全面瘫痪的风

险，对核电厂的安全运行构成严重威胁。

3 核电厂工控系统信息安全防御技术

3.1 参考标准与信息安全防护体系设计

在构建工业控制系统和核设施的信息安全体系时，IEC 62443 与

IATF 标准扮演着核心角色，共同定义了系统的安全等级与区域化防护

策略，充分考量了系统特性与数据的敏感性。不仅深入剖析了网络攻

击、数据泄露等潜在威胁的多样性与复杂性，还为制定针对性强、效果

显著的防护措施提供了坚实的理论基础 [3]。

针对核设施的特殊性，RG5.71 标准构建了一个全面的信息安全程

序框架，不仅融合了 NIST SP 800-82《工业控制系统安全指南》中关于

ICS 安全最佳实践的指导，还借鉴了 NIST SP 800-53 中详尽的信息安全

控制要求，为核设施量身定制了一系列信息安全控制项，旨在确保核设

施在极端环境下能够保持信息安全与稳定运行。

在深入设计并构建核电厂的信息安全技术防护体系时，必须全面且

严格地遵循 HAD 102-16《核动力厂基于计算机的安全重要系统软件》

要求，确保所有涉及安全关键功能的计算机软件均经过严格的安全评

估与验证。同时，GB/T 22239-2008《信息系统安全等级保护基本要求》

作为信息系统安全领域的通用性指导文件，其技术要求也被深度融入防

护体系设计中，构建了全方位、多层次的信息安全防护网，涵盖物理安

全、网络安全、主机安全、应用安全和数据安全等多个维度，以应对日

益复杂的信息安全挑战。

3.2 威胁工业控制系统信息安全的应对措施

为强化核电厂信息系统的安全防护能力，有效抵御黑客入侵、恶意

代码攻击以及其他非法操作，防止系统瘫痪与失控，必须对工业控制系

统设备实施精细化的分层管理。

在此框架下，各层级间应设置严

格的边界防护措施，以确保各层

级间的数据交换既高效又安全。

具体而言，应部署电力专用的横

向单向安全隔离装置，阻断潜在

的非法数据流向，确保信息流的

单向性与安全性。此外，积极引

入先进的高级访问控制设备与硬

件防火墙，构建一个多层次的防

御体系。该体系通过实施逻辑隔

离策略，有效划分不同的安全区

域，实现对敏感信息资源的精细

访问控制。同时，针对远程通信

这一关键环节，采取数据加密、

身份认证等多重安全措施，确保

数据传输过程中的机密性、完整

性和可用性，从而强化纵向边界

的防护能力。

3.2.1 现场设备层

现场设备层作为工业控制系

统的最底层，直接与生产现场的

各类传感器、执行器等关键设备

相连，其安全性至关重要。由于

现场总线技术通信协议往往缺乏

内置的保密机制，极易成为攻击

者的目标，存在通过总线通信连

接实施攻击或预先在总线智能设

备上植入木马程序的风险。

鉴于现场设备层的核心地位

及其包含的高等级保护区域，如

保护和安全控制系统（PMS）以

及厂级监控系统数据，必须采取

最严格的安全防护措施。首先，

所有网络设施应严格限定在核电

厂的保护区域内，通过物理隔离

手段，如设立专门的隔离区域、

使用电磁屏蔽设施等，确保非授

权人员无法接近或访问该网络。

其次，应加强对总线通信的监控

与审计，及时发现并阻断异常通

信行为。最后，对于总线智能设

备，应实施严格的安全管理策略，
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包括设备入网前的安全检测、定

期的安全审计以及必要的固件更

新，以防止木马程序等恶意软件

的植入与扩散。

3.2.2 现场自动控制和保护层

现场自动控制和保护层作

为核电厂运行的关键层级，集成

了常规岛汽轮机控制和诊断系统

（TOS）以及辅助系统的核心控

制功能，其信息安全防护的严密

性直接关系到核电厂的安全稳定

运行。为有效应对潜在的信息安

全威胁，该层级应采取多重防护

策略。

首先，部署专有隔离装置，

实现与全厂信息管理层之间的安

全隔离，防止未经授权的访问和

数据泄露。其次，对网络设备进

行静态配置，并严格禁用所有未

使用的端口，以减少潜在的攻击

面。再次，与低层网络之间保持

物理隔离，进一步提升系统的安

全性。此外，在核电厂的现场自

动控制和保护层中，额外部署严

密的身份认证系统。该系统基于

先进的认证技术与策略，确保只

有持有有效凭证且经过严格授权

的用户才能访问关键设备及其控

制功能，提升系统的安全防护水

平，有效避免未授权访问和非法

操作的发生。最后，在软件管理

方面，卸载所有不必要的程序应

用和操作系统功能，减少系统漏

洞，提升系统的整体安全性。

3.2.3 监督控制层

监督控制层作为核电厂实时生产信息管理的中枢，承担着汇聚并处

理来自现场设备层和现场自动控制与保护层海量生产数据的重要任务。

为确保这一关键环节的信息安全，监督控制层应采取周密的防护措施。

部署专有隔离装置，与全厂信息管理层之间构建安全隔离带，有效

防止潜在的数据泄露和非法访问。实施指令与流量的实时监测审计，及

时发现并阻断任何异常行为，确保数据传输的合法性与安全性。

为进一步提升防护能力，监督控制层深度解析通信协议，建立智能

检测机制，实时识别并阻断潜在的网络异常行为，有效预防未授权访问

与恶意攻击。同时，构建精细化的白名单模型，仅允许符合预设规则的

操作通过，严格隔离任何异常操作风险，为核电厂信息系统筑起一道坚

实的防护墙。

此外，为确保网络设备的安全性，实施静态配置策略，严格禁用未

使用的端口，防止潜在的安全漏洞被利用。在软件管理方面，定期审查

并卸载不必要的应用程序，同时建立严格的软件白名单制度，仅允许经

过验证的安全软件运行，从而构建一个安全可信的系统运行环境。

3.2.4 全厂信息管理层（Level 3） 

在全厂信息管理层的构建中，安全防护被置于核心地位。为确保数

据传输的安全性，该层级与监督控制层之间的通信链路实施严格的隔离

措施，实现分层安全防护机制，有效降低潜在的安全威胁。同时，为进

一步提升安全防护能力，全厂信息管理层建立主机面正常行为白名单模

型。该模型基于先进的数据分析技术，实时监测并识别主机系统的异常

行为，将潜在风险及时隔离在模型之外，确保系统运行的稳定性和可靠

性。此外，为实现对安全策略的集中管理和高效执行，全厂信息管理层

部署统一的安全管理系统。该系统集成策略配置、日志收集、告警分析

等功能于一体，为安全管理人员提供全面的安全管理视图，有助于及时

发现并应对潜在的安全风险。

结语

尽管现代核电厂设计已采取诸多措施，显著降低了由工业控制系统

信息安全问题引发核事故的风险，但信息安全事件仍具有不容忽视的扰

乱性，会对核电厂的正常运营造成严重影响。因此，核电厂应继续加强

信息安全防护工作，采取多重安全防护措施，包括但不限于安全区域划

分、入侵检测系统部署、关键设备加固等，以构建全方位、多层次的防

护体系，确保核电厂能够持续、稳定、安全地运行。
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电气自动化系统的
信息化集成与智能控制技术研究

引言

为了满足现代化技术应用以及社会未来发展的相关需求，应进一步

提高电气自动化工程开展的效率和水平。在对系统进行开发的过程中，

应用智能控制技术以及先进的信息化集成技术具有重要价值，有利于强

化电气自动化工程开展的效果，推动社会高质量发展以及稳定进步。在

我国社会经济发展水平不断提高的背景下，各个行业不同领域都在现代

化发展的道路上提高了对于电气自动化控制系统的重视程度。面对激烈

的市场竞争，智能控制技术在现代社会生产生活中发挥的作用越来越显

著。因此，在现阶段电气自动化系统中开展开发工作，应高效利用智能

控制技术以及信息集成技术，加快电气工程系统的自动化发展速度。

1 系统信息集成技术

在电气自动化系统中应用的信息集成技术就是将包含的各种设备以

及不同系统，借助编程和软件进行精确整合，形成一个完整的自动化系

统，从而满足生产运行发展需求。在实际应用时，首先，应保证各个系

统以及设备之间的工作流程得到整合，以实现自动化发展。其次，利用

软件和编程等进行整体控制，严格管理。

在电气自动化系统集成过程中，应综合考虑多方面因素。例如，设

备之间的通信方式和联动，包括自动化控制系统中软件和硬件的兼容性

等。借助系统集成，在生产过程中实现自动化严格控制，提高生产效率

和水平，保障产品质量。同时，降低人工操作产生的风险，降低出现问

题和失误的概率。

此外，系统信息集成技术还促进了数据的集中管理和高效利用。通

过构建统一的数据平台，电气自动化系统能够实时收集、处理和分析来

自各个设备和系统的数据，为管理层提供全面、准确的决策支持。不仅

可以帮助企业优化生产流程，提升资源利用率，还能及时发现潜在故

障，预防生产事故的发生。

在维护方面，系统信息集成技术简化了系统管理和维护的复杂性。

传统上，不同设备和系统需要分别进行维护和监控，而集成后的系统则

文 ◆ 江苏省常州技师学院 肖振华

允许通过统一的界面进行集中管

理，大幅减少了维护成本和时间。

技术人员可以远程监控设备状态，

快速响应故障报警，进行远程诊

断和修复，确保生产线的连续稳

定运行。

随着物联网、大数据、云计

算等先进技术的融合应用，电气自

动化系统的信息集成能力进一步增

强。不仅提升了数据处理的速度

和精度，还使系统能够学习并适

应生产环境的变化，实现更加智

能化的控制。例如，通过机器学

习算法分析历史数据，系统可以

预测设备故障趋势，提前安排维

护计划，减少非计划停机时间。

同时，系统信息集成技术也

为企业的数字化转型提供了重要

支撑。集成化的电气自动化系统

能够与企业资源计划（ERP）、制

造执行系统（MES）等其他管理

系统无缝对接，实现生产数据的

全面共享和业务流程的协同优化，

推动企业向智能制造迈进。

2 智能控制技术

电气自动化控制系统中的核

心技术手段是智能控制技术。通

过接触智能控制算法中的模糊控

【作者简介】肖振华（1984—），男，江苏常州人，本科，研究方向：电气自动化。
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制以及神经网络控制等先进的技

术方式，使电气设备的控制工作

开展方式面临革命性的发展。传

统的控制方法面对一些复杂和非

线性等电气系统时，开展工作往

往比较困难，以致无法达成理想

的控制效果。而智能控制算法可

以模拟人类的思维方式，做到快

速精准自适应地控制智力系统。

模糊控制算法可以高效处理不确

定性以及模糊性的问题，使控制

系统更加灵活便捷地适应不同的

复杂环境。神经网络控制算法则

可以通过一定的学习展开相应的

训练，优化和完善控制策略，提

高控制精度，加快响应速度。例

如，在电解铝厂自动化设备的应

用中，智能控制技术的应用能够

发挥关键作用，有助于提高设备

运行效率和水平，提高系统稳定

性。针对阳极组装设备、电解槽

等重要设备的智能优化控制，应

精准调节电压，控制生产波动，

进一步提高电解铝产量和质量水

平 [1]。

此外，智能控制技术还可以

实现对于系统参数、发展状态以

及工作环境的智能感知与深入分

析，自动诊断和预测系统故障，

提高电气设备以及系统的稳定性

和可靠性。

3 信息集成技术在电气自动化

系统中的应用

信息集成技术在电气系统中

的合理应用使系统运行拥有更多

的功能，进一步提高了运行的可

靠性以及效率。首先，通过信息

集成技术集中管理相关数据信息，

及时发现问题、解决问题，避免

因故障导致系统瘫痪，确保系统

整体运行的可靠性。其次，借助

信息集成系统还有利于降低成

本消耗。一方面，开展自动化控制以及预测维护工作减少了人工干预工

作，降低了运维成本。另一方面，通过优化算法，提高了能源的利用效

率，减少了能源成本消耗。最后，应用信息集成技术，为决策工作提供

了有力支持。通过数据分析，为运维工作人员提供了精准全面的数据支

持，帮助他们做出更加合理科学的决策，不仅提高了系统的管理水平，

还提高了决策效率。

3.1 预测维护

在电气自动化系统中，信息集成技术可以进行预测维护工作，实时

监测系统运行过程中的各项数据信息，并进行分析和整理，及时预测设

备前端故障。同时，应加大维护力度，减少停机的时间成本，降低维护

成本。例如，依赖机器学习算法以及分析探索历史数据，从而保障设备

的稳定运行。此外，结合物联网技术，系统能远程监控设备状态，实施

预防性维护策略，如自动调整运行参数以避免潜在故障或在故障发生前

自动触发维护任务通知，从而大幅减少停机时间，提升整体设备可用性

和生产效率。同时，智能化的维护方式还能有效优化备件管理，减少库

存成本。

3.2 自动化控制

信息集成技术的合理应用有利于电气自动化系统的自动化控制工

作顺利开展。信息集成技术涵盖计算机技术以及信息技术，可以自动化

控制电气系统中各个部分的工作组合，包括电网调度工作以及电力分配

工作等。通过改善工作项目推行机制，不仅有利于提高系统运行的可靠

性，还有利于提高系统运行效率。

3.3 数据采集与监控系统

合理应用信息集成技术中的传感技术以及通信技术，实时采集电气

系统运行过程中的数据信息，并进行严格监控以及深入分析。这些数据

信息涵盖电压和电流还有功率等不同因素，帮助运维人员发现和分析问

题，及时采取措施，顺利解决问题。

4 电气自动化系统中智能控制技术的应用

4.1 神经网络系统应用

在电气自动化系统中，合理应用神经网络系统能够保障电气工程控

制工作的顺利开展。从实际情况进行分析研究，神经网络系统可以划分

为两个子系统。第一个子系统能够定期合理科学控制各个设备的电子电

流，结合电气工程运行的实际参数，进行系统化的调整和改变。第二个

子系统负责监控管理各转子的速度所对应的基本参数，两者形成精准配

合，科学有效地控制电气工程。此外，系统能够精准分析各个数据，并

获得反向算法的支持。对于电气工程自动化控制和管理，还可以模拟人

类的思维模式以及决策方法，优化和改善决策控制机制，为后续开展电

气工程自动化控制奠定坚实的基础。同时，电气设备在实际运行不断发

展的过程中，智能化网络系统还可以适时收集并分析整理电气设备的运

用数据，严格检测设备运行状况，保障电气系统的稳定运行 [2]。

4.2 智能控制系统应用

智能控制技术的应用是电气工程自动化发展、保障工程开展质量
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以及稳定性的关键选择，企业通过对于智能控制技术的合理应用能够从

中获取更多的经济效益。对比之前应用的电气控制模式可以清晰地认识

到，在智能控制技术基础上出现的新控制模式，可以根据生产计划以及

运行的主要方案灵活把控各项功能，在发现设备出现问题或者故障后，

第一时间对设备运行的数据信息进行分析，进而有效保障电气工程自动

化控制的效果。即使采集的数据信息复杂、处理难度大，智能控制系统

仍然能够高效展开处理，从根本上提高电气工程数据工作的效率，减少

时间消耗和资金消耗。工作人员在应用智能控制系统的过程中，可以对

其中的数据信息进行可视化管理，将其转变为图像信息，精准把握电气

工程自动化控制的良好效果，提高电气工程的整体运行质量。

4.3 故障诊断技术

电气工程自动化控制工作涵盖的工作内容中，故障诊断是其中的关键

组成部分。在日常运行发展过程中，电气设备会受到外部环境、内部零

部件磨损等问题的影响，导致运行故障。在故障严重影响设备运行之前

会出现一些异常的声响，运行的参数也会出现一定的变化，而人工控制

难以注意相关问题，影响了控制工作开展的效率。如果应用智能化技术分

析电气工程自动化过程中出现的故障，定位故障的具体部位，那么就能

够结合故障成因提出解决方案，从而提升电气工程自动化控制的性能。

以变压器为例，变压器的应用至关重要，在电气自动化系统中发挥

着关键作用。变压器在运行过程中面临的运行环境较复杂，承受的运行

负荷较大，因此出现运行故障的概率比较高，变压器一旦出现故障，整

个系统就会面临严重的影响。因此，工作人员应时刻关注变压器运行的

具体状态，分析变压器的各种数据信息，及时发现故障，并采取有效的

处理措施。例如，利用智能控制技术，在传感器的作用下第一时间收集

整理相关信息，结合运行参数，发现变压器故障的位置，分析其出现的

原因，以数据库为基础，及时发出预警，协助工作人员展开相关处理工

作，精准检修变压器设备，从而提高电气自动化系统运行效率、水平以

及可靠性。

4.4 智能控制框架的建立

首先，结合电气自动化控制系统在实际应用过程中的需求，将完善

的功能模块作为主要基础，搭建并完善相关智能化控制管理体系结构。

其次，根据智能监控模块运行过程中数据信息的搜集和整理结果，快速

传递至系统技术反馈页面，并通过信息处理模块，深入剖析其他更有价

值的信息。再次，在系统完成智能诊断工作处理后，应有效结合工作形

式和处理模式，以提供有效的数据信息。如果设备运行过程中的参数超

出标准范围，那么应及时反馈。最后，借助智能监控系统获取、提交、

反馈数据信息内容，强化数据信息交互形式，形成相应的信号指令，以

实现自动化控制。

目前，电气自动化控制系统的智能控制模式有 3 种。其中，模糊逻

辑控制模式出现时间较早，应用较多。在智能控制框架搭建过程中，将

逻辑技术作为基础，借助模糊性的思维展现其中深层次的规律和语言形

式。同时，将模糊化和精准化的数据信息内容进行转型，精确输出内

容，当接收到输出信息后，推理其他模糊化的输出内容，最终实现精准

输出和整理，形成输出过程的完

整闭环。模糊逻辑控制在电气自

动化控制系统中的有效构建可以

看作是非线性的自动控制算法，

可以对人工智能技术控制设备的

实际运行发展状态进行有效结

合，对其所具有的控制效果形成

保障，避免设备在运行过程中再

次出现问题 [3]。

结语

在电气自动化系统中，信息

集成技术以及智能化技术所具有

的作用同等重要，具有理论实践

意义。因此针对信息集成技术以

及智能化技术在电气自动化系统

中的应用情况，应作进一步深入

分析，了解其价值和作用，从而

充分地发挥积极作用，保证运行

的效率水平，进而规避故障，确

保电气自动化系统在运行过程中

的可靠性和稳定性。

引用

[1]  姜伟杰.电气工程中的智能控

制技术发展趋势综述[J].电子技术, 

2024,53(4):304-305.

[2] 王华京.浅谈人工智能控制技术

在电气自动化中的应用[J].广东蚕业, 

2017,51(7):24.

[3] 刘恩华,杜煜.自动化技术实现电

气工程智能控制的技术研究[J].科学

中国人,2015(27):35.
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基于 PIE-Engine 的
生态环境专题产品服务平台构建

引言

生态环境专题产品服务是生

态环境管理的“眼睛”和生态环

境决策的“大脑”。目前，已有研

究者对多种生态产品的算法进行

了封装，并建立了遥感综合应用

平台。主流的官方平台包括美国

NASA 研究的 GIOVANNI（GES-

DISC interactive online visualization 

and analysis infrastructure）、我国

生态环境部卫星环境应用中心的

遥感监测业务化运行平台等，而民

间也有如李芷珊 [1] 研发的多源遥

感环境监测综合应用平台等。然

而，这些平台在提供生态环境专题

产品服务时，普遍面临算法模型

库、多源数据支持、自动化生产、

地图在线显示等方面的问题。（1）

当前的算法模型库主要以“平台

分布式 + 模型服务化”的形式构

建，便于数据、算法和产品的快

速共享 [2]。2011 年，谷歌地球引

擎 GEE（Google Earth Engine）

发布，为地球的相关研究开辟了

新途径，打破了人们对传统地球

的理解。在短短的十年间，GEE

快速成为该领域的研究热点。相

关科研人员利用 GEE 平台开展

了大量研究工作，取得了一定

文 ◆ 西安航天宏图信息技术有限公司 薛莎莎

的科研成果，并发表了多篇学术论文与综述。以 Nature、Science 和美

国国家科学院院刊（PNAS）为代表的主期刊上发表的代表性文章显示，

GEE 已被广泛应用于全球森林变化、全球地表水变化、全球滩涂变化、

地貌分析、城市研究、油棕监测、动物栖息地评估、物候观测、碳循环

研究以及人类健康评估等众多研究领域 [3-8]。然而，对于我国用户而言，

访问国外服务器存在稳定性问题，且美国对地理信息类产品实施技术封

锁，服务随时面临断供的可能，用户体验感不佳。因此，应推动 GEE

国产化，按需定制算法模型库，提供稳定、持续、可扩展的生态环境遥

感服务。（2）国外平台对遥感数据的支持存在限制。例如，无法接入我

国民用高分系列、资源系列、环境系列、高景系列和风云系列遥感卫星

数据，且国内平台能接入的卫星数据源也相对有限。（3）部分生态环境

遥感监测软件的自动化程度不足，需要较高的人工参与度，缺乏完整的

流程化作业机制。

为了有效解决当前遥感生态监测系统存在的自动化水平低、算法模

型库扩展性差、地图显示速度慢等问题，本文提出一种生态环境专题产

品服务平台，取得了以下突破。（1）开发了可扩展的算法模型库，实现

多源、多分辨率遥感数据预处理以及多类生态专题产品计算。（2）建立

了专题产品的业务化生产线，实现生态保护遥感参数产品的自动化、半

自动化和批量生产。（3）实现了产品成果的自动发布，包括地图服务发

布、专题图生成，能够实时展示各类专题产品的生产成果。本文的研究

内容和成果为我国环境动态监测领域提供了重要的知识基础，有助于提

升我国在动态监测方面的技术水平。以下介绍平台的整体框架，并对关

键技术、业务流程进行详细说明。

1 平台架构

基于国产遥感云计算平台 PIE-Engine 的架构，采用企业级多层系

统架构的设计思想，对生态环境专题产品服务平台进行总体架构设计

（见图 1）。平台以标准规范体系、运行管理体系为基础，分为基础层、

数据层、插件层、工作流层、服务层和用户层。

【作者简介】薛莎莎（1989—），女，陕西西安人，硕士研究生，中级工程师，研究方向：遥感与地理信息系统。
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基础层为平台提供运行所需要的一切软硬件基础支撑和遥感卫星

资源。软硬件基础支撑主要包括计算集群、存储设备、数据库系统软

件、网络安全软件等，遥感卫星资源则包括高分系列、资源系列、葵

花 8 号、Landsat 系列等。数据层为平台提供数据支撑，主要包括监测

范围基础数据库、算法模型库等基础数据库群，单要素提取专题产品数

据库、植被指数专题产品数据库等专题数据库群以及用户权限数据库、

任务监测数据库等支撑数据库群。插件层根据平台业务需求，将功能简

单、复用度高的软件资源封装为插件，可重复调用，为上层的工作流层

提供功能支撑。工作流层是在插件层基础上，对软件代码资源的粗粒度

封装，形成具有一定业务功能、复用度较高的工作流。服务资源层面对

用户，将环境遥感具体的业务逻辑和流程进行屏蔽，对工作流资源层进

行封装，形成服务提供给用户。用户层是生态专题产品服务的使用者，

主要包括环保部门、科研机构以及社会大众等广泛群体。

2 关键技术

2.1 面向服务架构层次

针对众多的生态环境专题产品和相应算法模型，平台采用面向服务

架构模式，并结合插件化技术和工作流技术，实现专题算法的模块化封

装和服务化改造。主要包括插件层、工作流层和服务整合层。插件层是

平台具体功能的实现实体，每个插件封装了一个细粒度功能 ；工作流层

是根据平台的业务实现流程，对不同插件进行聚合，实现更大粒度的系

统功能 ；服务整合层则是对工作流进行封装，形成服务提供给用户。

2.2 无代码编程

考虑到生态环境监测的复杂性和多样性以及软件开发人员数量的有

限性，平台采用了无代码技术，以快速构建生态环境专题产品服务平台。

无代码编程的核心是工作流编程器，主要包括以下组件。（1）工作流编程

器，用于拖动、输入编写代码。（2）后端服务，如无法提供现成的后端服

务，则需要默认 API 规范和相应的服务集合。（3）模式库，包括常见的

登录、数据采集、UI 交互等类似

业务处理的代码模板。（4）DSL

（领域特定语言），用于隔离框架

并进行相应的设计 [9]。

基于上述面向服务架构层次

和无代码编程，平台将遥感影像

预处理算法、专业信息提取算法

自动封装成 Web 细粒度服务，通

过可视化流程设计与执行，对这

些原始算法服务进行聚合，最后

生成专题产品算法服务。

3 业务流程

3.1 产品生产

平台针对各类专题产品，预

设相应的自动化生产线，涵盖订

单管理、生产配置、专题图制作

和产品归档等节点。在进行产品

生产时，根据监测的领域和任务，

选择既有生产线，配置参数，一

键开始自动化生产。

（1）订单管理。订单管理负

责订单的创建、执行、跟踪、归

档等。用户可以根据需求快速创

建任务，系统能实时更新订单列

表，并在订单列表中分页显示所有

订单及其基本信息和产品状态等。

（2）生产配置。在平台专题

产品生产线的统一管理下，对生

态环境遥感监测的各类产品进行

统一调配，实现自动化生产。生

产配置流程如图 2 所示。

生产人员只需选择相应产品

的生产线，并输入必要参数，平

台即可自动化生产对应产品，并

将其自动归档至指定目录。目前，

平台已覆盖地物生态要素提取产

品、景观格局产品、生态参数产

品、生态评价产品等生产线。

3.2 产品发布

产品发布环节，基于 B/S 架构

的原始数据渲染，实现统计产品

与图形化产品的在线实时展示。
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图 1 生态环境专题产品服务平台架构图
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影像数据的渲染处理和数据加载

均部署在性能更加强大的服务器

端，客户端仅需用 Web 浏览器发

送请求即可获取影像渲染的结果

并呈现在浏览器中。该种可视化

渲染技术显著提升了遥感数据的

展示性。

经过实验验证，原始遥感影

像数据和 DEM 数据在 B/S 架构视

图上进行渲染显示，支持同时加载

≥ 200 景 GF-1 遥感影像，且系统

浏览操作无明显卡顿。目前，已

经配置了 64 种专题产品渲染模

板，支持单波段栅格文件自定义

颜色的在线渲染以及发布。

结语

本文首先深入剖析了已有生

态环境监测系统，指出了其存在

的问题，并据此构建了生态环境

专题产品服务平台。该平台有效

解决了自动化水平低、算法模型

库扩展性差、地图显示速度慢等

问题，取得了以下突破。（1）构

建了可扩展的算法模型库。采用

插件化技术，对预处理算法和专

题算法等百余项算法进行了模块

化封装和服务化改造。通过可视

化编排方式，实现了算法的可配

置、可扩展、可插拔，同时加快

了日常专题产品的生产速度。（2）

实现了专题产品的业务化生产。采用面向服务架构模式，结合插件化技

术和工作流技术，构建了覆盖地物生态要素提取产品、景观格局产品、

生态参数产品、生态评价产品等专题产品生产线。同时，对生产线进行

流程设计，利用可视化编排技术实现了业务化生产线的按需定制。（3）

实现了产品成果的自动发布。采用基于 B/S 架构的原始遥感数据渲染技

术，为平台配置了 64 种专题产品渲染模板，支持单波段栅格文件自定

义颜色的在线渲染和发布，使平台能够高效生产专题产品，并快速提供

在线发布服务。

引用

[1] 李芷珊.多源遥感卫星环境监测综合应用平台的设计与实现[D].上海:华东师

范大学,2017.

[2] 张永瀚,孙瑞志,李林,等.生态环境遥感评价模型库系统平台构建研究[J].农业
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图 2 生产配置流程
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PLC在智能机械控制上的应用与关键技术分析

引言

随着“中国制造 2025”战略的提出，明确将智能制造作为建设制

造强国的主攻方向。作为智能机械控制系统的核心部件，PLC 技术的进

步对推动智能制造具有关键意义。PLC 凭借其可靠性、灵活性和功能强

大等优势，在各行业的自动化控制中得到广泛应用。

基于此，本文探讨了 PLC 在智能机械控制中的应用现状，分析了

其关键技术，包括 PLC 的硬件架构、编程语言、通信协议以及与其他自

动化设备的集成。PLC 与传感器、执行器、人机界面等设备的无缝集成，

构建了智能机械的核心控制系统。同时，PLC 的模块化设计和标准化编

程语言，使其能够适应不同行业和应用场景的需求。此外，本文还讨论

了 PLC 技术面临的挑战和未来发展方向，如实时性能优化、网络安全

增强、智能算法集成等。通过对 PLC 在智能机械控制中的应用和关键

技术的系统分析，为推动智能制造的发展提供了理论参考和技术指导。

1 PLC 在智能机械控制中的应用现状

1.1 PLC 的基本原理和优势

PLC 是一种数字运算操作的电子系统，通过可编程的存储器指令，

执行逻辑运算、顺序控制、定时、计数和算术运算等操作，并通过数字

量或模拟量的输入输出控制各种类型的机械设备或生产过程 [1]。PLC 具

有可靠性高、适应性强、编程灵活、功能丰富等优势。其采用了模块化

设计，硬件结构包括电源模块、中央处理单元、存储器、输入输出接口

等，可根据控制对象的需求灵活配置。PLC 使用继电器梯形图、函数块

图、顺序功能图等标准化的编程语言，易于掌握和应用。此外，PLC 具

有实时性强、抗干扰力强、通信能力强等特点，能够满足工业环境下对

控制系统可靠性和实时性的要求。

1.2 PLC 应用的经济和社会效益分析

PLC 在智能机械控制中的广泛应用，带来了显著的经济和社会效益。

首先，PLC 可以提高生产效率和产品质量 [2]。通过 PLC 实现生产过程的

自动化控制，减少人工操作的错误和延迟，提高生产速度和稳定性，从

而提高生产效率。同时，PLC 可以实现精确的参数控制和实时监测，保

证产品质量的一致性和可追溯性。其次，PLC 可以降低生产成本和能源

文 ◆ 张家口机械工业学校 闫 哲

消耗。PLC 控制系统可以优化生

产流程，减少原材料和能源的浪

费，节约生产成本。再次，PLC

可以实现设备的预测性维护，通

过实时监测设备状态，及时发现

和解决潜在问题，减少设备故障

和停机时间，延长设备使用寿

命。最后，PLC 应用可以改善工

作环境和安全条件。通过 PLC 实

现危险工序的自动化控制，减少

工人的劳动强度和职业危害性，

提高作业安全性。同时，PLC 可

以实现对生产过程的实时监控

和报警，及时发现和处置安全隐

患，防止事故发生。

2 PLC 在智能机械控制中的关

键技术

2.1 可编程逻辑控制器的硬

件架构与模块化设计

可 编 程 逻 辑 控 制 器（PLC）

【作者简介】闫哲（1987—），男，山西天镇人，本科，讲师，研究方向：智能制造。
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的硬件架构通常采用模块化设计，

以满足不同应用场景的需求。一

个典型的 PLC 系统由中央处理单

元（CPU）、输入 / 输出（I/O）模

块、电源模块以及通信模块等组

成。CPU 是 PLC 的核心，负责执

行用户编写的控制程序，处理各

种逻辑运算和数据操作。I/O 模块

用于连接各种传感器和执行器，

实现与被控对象的信号交互。电

源模块为整个系统提供稳定可靠

的电力供应。通信模块则用于与

其他设备进行数据通信，实现远

程监控和控制。模块化设计使

PLC 系统具有很强的灵活性和可

扩展性。用户可以根据具体应用

的需求，选择合适的 CPU 型号

和 I/O 模块，并进行组合和配置。

这种设计方式不仅降低了系统的

复杂度，提高了可维护性，还能

够实现功能的快速扩展和升级。

此外，模块化设计还便于实现冗

余配置，提高系统的可靠性和容

错能力。

2.2 可编程逻辑控制器的编

程语言和开发环境

可编程逻辑控制器（PLC）的

编程语言主要包括梯形图（LD）、

指令表（IL）、顺序功能图（SFC）

等。其中，梯形图是最常用的编

程语言，其采用类似继电器控制

电路的图形化表示方式，易于理

解和掌握。指令表则使用文本

格式的指令序列来描述控制逻

辑，适合于实现复杂的算法和数

据处理。顺序功能图采用流程图

的方式，用于描述顺序控制和状

态转移，便于实现分步控制和并

发控制。为了提高编程效率和质

量，PLC 编程通常需要使用专门

的开发环境。这些开发环境提供

了图形化的编程界面、代码编辑

器、调试工具等，帮助用户快速

创建、修改和测试控制程序。一些先进的 PLC 开发环境还集成了仿真功

能，允许用户在离线状态下对控制程序进行测试和优化，减少现场调试

的时间和成本。此外，PLC 开发环境通常支持多种编程语言，用户可以

根据自己的习惯和需求选择合适的语言，提高编程的灵活性。

2.3 可编程逻辑控制器的通信协议和网络技术

可编程逻辑控制器（PLC）通过通信协议和网络技术与其他设备进

行数据交换和信息共享，实现分布式控制和远程监控。常用的 PLC 通

信协议包括 Modbus、Profibus、DeviceNet 等 [3]。其中，Modbus 是一种基

于串行通信的协议，广泛应用于工业自动化领域。Profibus 是一种基于

现场总线技术的协议，支持高速数据传输和实时通信。DeviceNet 是一

种基于 CAN 总线的协议，具有高可靠性和灵活性。为了实现 PLC 与其

他设备的互联互通，应使用各种网络技术，如以太网、工业以太网、现

场总线等。以太网是一种基于 IEEE802.3 标准的局域网技术，具有传输

速率高、覆盖范围广等优点，已成为工业自动化领域的主流网络之一。

工业以太网在传统以太网的基础上进行了优化和改进，提高了实时性和

可靠性，满足了工业应用的特殊需求。现场总线则是一种专门用于工业

自动化的数字通信网络，可以实现分布式控制和实时数据采集。

3 PLC 技术面临的挑战和未来发展方向

3.1 实时性能优化与控制算法改进

可编程逻辑控制器（PLC）在智能机械控制中扮演着关键角色，其

实时性能和控制算法的优劣直接影响着系统的控制效果和效率 [4]。随着

控制对象的复杂性不断增加，对 PLC 实时性能的要求也越来越高。为了

满足这一需求，应从多个方面对 PLC 进行优化和改进。首先，通过优化

PLC 的硬件架构和执行机制来提高其实时性能。例如，采用高性能的处

理器和存储器，优化指令集和存储管理，减少中断响应时间等。其次，

针对特定的控制算法和应用场景，对 PLC 的控制策略和参数进行优化。

通过合理设置任务周期、优先级、死区等参数，减少不必要的计算和

通信开销，提高控制的实时性和稳定性。再次，引入新的控制算法和

技术，如预测控制、自适应控制、智能优化等，改善 PLC 的控制性能。

这些算法可以根据被控对象的特性和工况变化，自动调整控制参数和策

略，实现更加精确和高效地控制。最后，利用仿真技术和虚拟样机，在

线下环境中对控制算法进行测试和优化，减少现场调试的时间和风险。

3.2 网络安全问题与防护措施

为了应对网络安全挑战，应采取多层次、全方位的防护措施。首

先，加强 PLC 自身的安全性设计，如采用安全增强型的操作系统、引

入访问控制和身份认证机制、提供安全通信协议等。其次，对 PLC 所

在的网络环境进行安全加固，如部署防火墙、入侵检测系统等安全设

备，对网络流量进行监测和过滤，及时发现和阻断异常行为。最后，建

立完善的安全管理制度和流程，加强人员的安全意识教育，定期进行安

全评估和漏洞修复，制定应急响应预案等。通过技术与管理，全面提升

PLC 系统的网络安全防护能力。未来，随着网络安全形势的不断变化，

PLC 技术还应与最新的安全技术和标准同步发展。例如，采用区块链、
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人工智能等新兴技术，实现更加智能、动态的安全防护 ；参与制定工业

互联网安全标准，推动安全技术在行业内的普及应用等。

3.3 智能算法与大数据分析技术的集成应用

智能机械控制对可编程逻辑控制器（PLC）的智能化提出了更高的

要求。为了适应这一趋势，PLC 技术应与智能算法和大数据分析技术

深度集成，实现更加智能、高效、灵活的控制 [5]。智能算法，如机器

学习、深度学习、进化计算等，可以赋予 PLC 更强的学习和适应能力。

通过对海量工业数据的分析和挖掘，智能算法可以自动提取设备的运行

规律和故障模式，生成优化的控制策略和参数。这种数据驱动的智能控

制方式，可以显著提高系统的控制精度和效率，减少人工干预和试错成

本。同时，智能算法还可以与专家知识相结合，形成人机协同的智能决

策机制，应对复杂多变的工况需求。大数据分析技术，如实时流处理、

批处理分析、数据可视化等，可以帮助 PLC 实现对海量工业数据的高

效处理和洞察。通过对设备状态、生产过程、能耗指标等数据的实时监

测和分析，可以及时发现设备异常、预测故障风险、优化生产排程，实

现设备健康管理和生产过程优化。

3.4 可编程逻辑控制器技术的标准化与互操作性

随着智能制造的不断发展，对可编程逻辑控制器（PLC）的标准化

和互操作性提出了更高的要求 [6]。一方面，PLC 作为智能机械控制的核

心装置，应与各种智能设备、网络系统进行灵活集成，实现信息的无缝

交互和资源共享。另一方面，不同厂商的 PLC 产品和解决方案日益多

样化，如何保证他们之间的兼容性和互通性，也成为亟须解决的问题。

通过制定统一的接口标准、通信协议、数据格式等，可以消除不同系

统、不同设备之间的技术壁垒，实现 PLC 与各类工业设备的“即插即

用”互联。不仅可以简化系统的集成和维护，提高工程效率，还可以避

免厂商锁定，降低用户的部署成本和风险。同时，PLC 技术还应与工业

互联网、物联网等新兴技术标准加强融合。通过采用统一的工业互联网

架构和协议，如 OPCUA、MQTT 等，实现 PLC 与云平台、边缘网关的

无缝连接，支撑海量数据的采集、传输和处理。借助物联网技术，PLC

还可以与各类智能传感器、RFID 等物联设备实现双向通信和控制，获

取更全面、准确的现场信息，优化生产控制和决策。此外，PLC 技术的

标准化和互操作性还需要工业软件的支持。通过采用开放式的软件平

台和工具，提供标准化的应用编程接口和开发组件，促进不同厂商 PLC

产品的兼容性与互操作性，实现工业应用的快速开发和部署。

结语

PLC 技术的进步是推动智能制造发展的关键驱动力。通过对 PLC

在智能机械控制中的应用现状和关键技术的深入分析，PLC 技术在赋能

产业智能化转型中拥有巨大潜力。未来，随着人工智能、大数据、物联

网等新兴技术的不断进步，PLC 技术必将迎来更加广阔的应用空间。同

时，推动 PLC 技术的创新发展，

还应产学研各界的共同努力。只

有不断突破关键核心技术，加强

标准化和互操作性建设，才能真

正实现 PLC 技术在智能制造中的

深度应用和融合创新，为建设制

造强国贡献力量。
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浮鹰岛风电场 110kV送出工程浅析

引言

浮鹰岛风电场 110kV 送出工程项目是适应新常态下能源革命要求、

优化能源结构、推进双碳目标实现的关键举措。该项目的实施为地方经

济的持续增长开辟新的动力源。本文深入分析了风电场中送出工程的架

空与海缆接线方式、线型选型、路径选择、敷设施工等问题，旨在为其

他地区风电场送出工程提供实践参考。 

1 风电场送出接入方案

1.1 工程概况

浮鹰岛风电场工程位于霞浦县东南部的浮鹰岛上，装机容量达 48MW。

风机先将电压从 690V 升压至 35kV，再通过 35kV 场内线路汇集至风电

场升压站，最终升压至 110kV 电压等级进行集中送出。项目配套建设

的 110kV 单回送出线路工程总长达 13.14km，线路工程起于浮鹰岛风电

110kV 升压站，止于闾峡 110kV 升压站。该线路采用架空与海缆混合架

设方式，其中浮鹰岛架空线路长 1.55km，海缆段长约 5.35km，闾峡侧

架空线段长 6.24km。

1.2 接入系统分析

（1）接入电压等级分析。根据风电场建设规模和周边电网情况分

析，风电场容量相对较大，若以 35kV 电压等级接入时，需建设 2 ～ 3

回海缆，造价高且网损大。此外，霞浦东冲半岛 35kV 网架较为薄弱，

应考虑以 110kV 接入电网。

（2）风电场出线回路数分析。虽然风电场以 2 回线路接入电网，可

以提高风电场送出可靠性，但由于风电场发电利用小时数较低，出现故

障或检修停运在弱风期对风电场影响有限。而故障停运发生在盛风期带

来的损失，与两侧间隔和第二回线路增加的投资相比，相对较小。因

此，以单回 110kV 线路接入电网即可满足风电送出需求。

1.3 线缆截面选择

浮鹰岛风电场年发电量预计为 143.947GWh，年平均发电利用小时数为

3021h。根据风电场发电利用小时数，新建 110kV 线路导线截面按照经济

电流密度（按 1.15A/mm2 计算）选取 219mm2，并预留后续装机送出的扩展

空间。为增强输送能力，架空线路建议选用 240mm2 截面导线，经济输送

文 ◆ 福建镕宏科技实业有限公司 朱定贤

容量 52.6MVA，持续极限输送容

量 105.7MVA（环温 40℃，线温

80℃），配套海缆导体截面选用

300mm2，以确保输送能力与架空

线路相匹配 [1]。

2 风电场送出路径选择

2.1 架空路径选择原则

（1）利用 1:10000 地形图和

高清晰卫片，结合现场实际勘察

情况和收集到的资料，进行细致

的优化选线工作，充分征求地方

政府和有关部门对路径方案的意

见和建议。

（2）本线路的建设应秉持绿

色环保、人性化的原则，尽量避

免大面积跨越居民房屋，同时确

保不涉及自然保护区、饮用水水

源地一级保护区、水产种质资源

保护区的核心区以及国家一级公

益林等法律禁止开发区域。

（3）在选择路径时，应充分

考虑地形、地貌因素，避免大档

距、大高差以及相邻档距相差悬

殊的地段。为确保新建线路的安

全性和可靠性，应避开大风速区、

软基地段和微地形复杂的地段。

（4）路径应尽量靠近现有公

路，以改善交通条件，方便施工

和运行。同时，应综合协调本线

路与沿线送电线路、公路和其他

【作者简介】朱定贤（1978—），男，福建龙岩人，本科，研究方向：输电线路运行维护管理。
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设施间的矛盾。

（5）两端出线段的路径应与海上风电建设业主方、系统方以及变电

专业协商确定，兼顾线路的整体性和合理性。同时，应综合考虑风电场

的远期发展规划，并结合远期 220kV、110kV 电网的规划情况，以提高

土地利用率。

2.2 海缆路由调查 

路由区海岸以基岩侵蚀岸为主，海蚀地貌发育显著。海滩主要由

碎石组成，碎石的磨圆度一般，滩面相对狭窄，宽度通常在数十米至

百米之间。路由区底质较为单一，主要为粘土质粉砂。路由区的最大

水深约为 25m，近岸水下为礁坪地形。闾峡登陆端为基岩海岸，岩礁宽

度约 90m，平均坡度约 8°；浮鹰岛下海端为碎石滩，长约 135m，宽约

45m，坡度在 3 ～ 5°之间，主要由漂石组成，漂石的磨圆度一般，粒径

在 15 ～ 30cm 之间，且含有贝壳碎屑。

3 风电场线缆及附属设施

3.1 架空导线及光缆选型

由于工程所在区域为沿海地区，受盐雾影响较大。结合杆塔形式和

设计气象条件，架空导线采用 JL/LB20A-240/40 型铝包钢芯铝绞线。

浮鹰岛和闾峡 110kV 升压站两侧色架空段，地线采用两根 OPGW 光

缆，分别为 36 芯和 18 芯。36 芯 OPGW 光缆分配为浮鹰岛风电场—闾峡风

电场 SDH 设备开通 4 芯（一主一备，各开通两芯）、浮鹰岛风电场—闾

峡风电场 110kV 线路保护通道使用两芯 ；18 芯 OPGW 光缆分配为浮鹰岛

风电场—闾峡风电场 4 芯 G651+6 芯 G652 用于海缆监控，浮鹰岛风电

场—闾峡风电场 8 芯 G652 预留给附近村民使用 [2]。

3.2 海缆选型

3.2.1 海底电缆的防水结构、金属铠装选择 

海底电缆径向防水结构采用铅包，并在铅包外覆盖耐腐蚀的中高密

度聚乙烯（PE）材料，作为铅包的防腐蚀层。在 PP 绳内垫层外为金属

铠装层，考虑本工程海域最大水深不超过 25m，海缆施工敷设时所需的

机械力小，因此海缆采用单层粗钢丝铠装，铠装钢丝选用不锈钢，外径

不小于 6mm。钢丝铠装外为“PP 绳 + 沥青外被”，以抗海水的浸蚀和施

工中的磨损。 

3.2.2 防蛀船虫层 

为防止海洋污损生物腐蚀海缆 PE 层，海缆在 PE 层外增设了由扁

铜带构成的防蛀船虫层。 

3.2.3 复合光纤层

沿 110kV 线路敷设光缆，海缆内需复合“36+18 芯”通信光纤。为

满足海缆的综合在线监测和信号传输需要，与通信光纤共享光纤单元，

该单元内置于复合光纤层内。

3.2.4 海缆结构 

本工程采用铜芯（阻水结构）、XLPE 绝缘、纵向阻水层、分相铅包、

半导电 PE 防蚀层、复合光纤层、防蛀船虫层、单粗圆钢丝铠装、聚丙

烯绳外被的三芯海缆典型结构。光电复合海底电缆型号为 HYJQF41-F 

64/110kV3* 300+1*36+1*18，截面为

3×300mm2，该结构安全可靠。

3.3 站端布置及附属设施

3.3.1 两端终端站布置 

终端站由户外终端、钢丝锚固

装置、电缆沟、海底电缆保护管、

户外终端接头、接地箱、氧化锌避

雷器、进站阶梯电缆沟以及终端站

外浅海滩上的电缆余量盘存区组

成。海底电缆在终端站内经过终

端塔与 110kV 架空线路相连接。

3.3.2 海缆接地系统

为提高海缆的运行可靠性，

一般海缆线路仅允许有工厂软接

头，不允许有现场接头，故海缆线

路难以实现水下交叉互联。为限制

金属护套感应电压过高，防止对外

护层绝缘和运行维护人员造成伤

害，本工程海缆采用金属护套两

端直接接地的接地系统设计。

3.3.3 海底电缆的附属建筑 

（1）海缆终端站。闾峡侧和

浮鹰岛侧海缆终端塔采用土石填

充并夯实，终端站周围设置围栏。

电缆沟采用钢筋混凝土浇筑，沟

壁与沟底采用 C40 混凝土，转弯

沟内侧转弯半径 R ≥ 3.0m，每隔

15m 设置一道横向施工缝。

海缆铠装锚固井也采用钢

筋混凝土浇筑，井内设置 1 处集

水井。要求锚固金属构件直接接

地，并进行不锈钢消磁处理或者

选择紫铜铜体结构，避免钢丝与

锚固之间出现松套和发热问题。

（2）电缆余量盘存区。本次

海底电缆因地形限制，只在浮鹰

岛的登陆端前平缓沙滩处设置余

量盘存区。

（3）禁锚区和禁锚牌。为确

保海底电缆的安全，在海底电缆

两侧各 100m 外设置禁锚区，并

在电缆的两端登陆点两侧设置标

志明显的禁锚牌。
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（4）综合监控系统。本工程

配置了一套海缆综合在线监测系

统，所有子系统数据集中在同一

平台上。通过监测系统对海缆的

运行状况进行全方位监测，真正

实现事前积极预防，减少故障和

事故的发生 ；事后准确定位故障，

为抢修赢得宝贵时间 ；同时准确

记录事故责任船只，为依法索赔

提供证据。在线监测系统柜安装

于闾峡 110kV 升压站二次设备室

内，信息经数据网送往宁德地调。

4 线缆敷设施工

4.1 架空段施工方法

在线路复测和铁塔基础分坑

时，若发现有新增交叉跨越会影

响线路安全、塔基存在不稳定因

素、基础边坡距离不够、地质资

料与设计不符等情况时，应立即

通知设计单位采取相应措施，并

暂缓该基铁塔的加工，避免资源

浪费。基础施工时，应尽量缩短

基坑暴露的时间，一般应随挖随

浇筑基础，并做好工作面和基坑

排水工作，保证塔位和基坑无积

水。只有当基础混凝土强度达到

设计要求的 70% 时，才能进行

铁塔的分解组装。架线时，应采

用张力放线和无人机放线，避免

对通道走廊林草植被砍伐，牵张

场使用时间铁塔在 10 ～ 15 天，

施工结束后应及时恢复牵张场的

植被 [3]。

4.2 海缆敷设前扫海作业

在电缆铺设前，应采用拖轮

拖带四齿锚进行扫海作业。扫海

时，应采用 DGPS 系统定位导航，

扫海范围应覆盖电缆路由轴线左

右各 50m 的区域。施工船尾应

拖扫海锚具，沿设计埋设路由按

一定的速度行进，清除路由要求

埋设段上的海床表层的障碍物，

以保证埋设作业的顺利进行。

4.3 登陆段施工

该区域采用挖掘机进行破碎作业，开挖深度为 1.5m。陆上电缆沟

不受潮水影响，应将海缆敷设在沟内，周围填满砂，然后盖上盖板保

护。在礁石段，应根据现场水下实际情况，将电缆沿基岩的凹槽布放，

布放电缆时应将阻碍电缆施放的石块搬开。在海床潮位范围内的海缆敷

设时，应加装哈夫管电缆保护套，并在哈夫管顶上采用浆砌 300mm 高

的乱石进行保护。 

4.4 浅水区施工

由于浅水区域水深有限，应利用高潮位时机将铺缆船靠近岸边。浅

水区采用两栖挖掘机预先完成挖沟作业，铺缆船航行至电缆登陆点外海

一定水深的海域抛锚，然后采用浮漂牵引登陆。岸上登陆点的施工人员

应操作卷扬机，牵引电缆通过浮源、顶管、导轮至终端塔位置。浅水区

海缆开挖深度应约为 2m。

4.5 近海海域施工

水深 4m 以上的海底电缆为离岸段，离岸段管道采用铺缆船开沟铺

缆的施工方法，海缆敷设深度约为 3m。通过陆上和海上运输设备运输

电缆至铺缆船上，淤泥土、海泥、海砂开挖采用专业海底电缆敷设船配

备牵引式高压水射水埋设机或开沟犁进行敷埋施工。在敷设过程中，通

过水下监视器和遥控车进行监视和调整，通过控制铺缆船的航行速度、

电缆释放速度来调控电缆的入水角度以及敷设张力，避免因弯曲半径过

小或张力过大而损伤电缆。

5 环保措施

施工期，对于水、大气、噪声和固体废物等污染物的防治，采用从源

头防控的方法。首先，从源头上减少污染物产生，其次考虑末端治理。同

时，海域施工与陆域海缆施工还应结合施工过程控制的方法，对施工机械

产生的冲洗污水、施工扬尘和噪声等污染源进行严格管理和妥善处置。通

过严格管理和落实目标责任制，可有效减缓施工期对周围环境影响。

结语

海岛风电作为可再生能源发展的重要组成部分，是推动风电技术进

步和产业升级的重要驱动力。本次风电场 110kV 送出工程，因地制宜采

用了架空与海缆结合的方式，有效解决了海上风电产业发展的难题。不

断提高技术创新水平，并积极采用数字技术，对于推动清洁能源的发展

和应对气候变化具有重要意义。
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2007,35(11):102-105,114.

[2] 江慧聪.大截面220kV海底电缆的敷设方法[J].广东科技,2010,19(24):139-142.

[3] 张建民,谢书鸿.海上风电场电力传输与海底电缆的选择[J].中国新能源,2011 

(1):32-35.
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高压计量技术在电力系统中的应用与误差分析

引言

随着电力网络的持续进步，高压计量技术作为其中的一项核心技术，

其重要性日益凸显。该技术不仅能向供电企业提供精确的能耗统计资

料，辅助其实现更加科学合理的能源分配与控制，还能为保障电网的安

全稳定运行以及促进资源的有效利用提供必要的技术支持。然而，在实

际操作过程中，高压计量技术也面临一定的挑战，特别是测量偏差问题，

这一问题直接关乎整个电力系统的运行效率和安全性能。因此，对于高

压计量技术的应用实践及其误差来源，对于提升电力系统整体效能以及

确保其安全可靠具有至关重要的意义。基于此，本文首先详细阐述了高

压计量技术的基本原理，涵盖了互感器和电能表的工作机制，并介绍了

其在电能消耗监测、电力系统安全运行和能源节约等电力系统中的应用

场景。其次，本文系统分析了高压计量技术在实际应用中出现的误差来

源，包括互感器误差、电能表误差和环境因素干扰，并探讨了这些误差

对电力系统的影响，如电力供应规划不准确、电力系统运行不稳定和能

源利用效率降低等。最后，本文提出了减少误差的策略，如提高互感器

和电能表的精度、优化环境控制、引入智能化计量系统、定期校准与维

护以及数据分析与误差补偿，以提高高压计量技术的准确性和可靠性，

从而为电力系统的安全运行和能源节约提供更加可靠的技术保障。

1 高压计量技术的基本原理与应用

1.1 高压计量技术的基本原理

高压计量技术是电力系统中不可或缺的关键组成部分，其主要目标

是通过互感器与电能表实现对高电压电能的准确测量。在这个过程中，

互感器发挥了至关重要的作用，它利用电磁感应原理将高压电流和电压

转换成安全且易于处理的低压信号，从而保障了整个测量过程的安全性

与可靠性。具体来说，互感器依据电磁感应定律工作，能够将来自高压

侧的电流和电压通过磁耦合机制转变为低压侧对应的信号。这些经过转

化后的低压信号随后被送往电能表，并根据特定算法计算出实际消耗的

电能量。这一计算基于电能转换的基本原理，即通过对电流与电压乘积

进行积分运算来得到总的电能值。此外，为了进一步提高测量精度，该

技术还采用了误差补偿策略，通过一系列校正措施减少或消除会发生的

文 ◆ 国网淮安供电公司 于劲松 朱 娟

测量偏差，以确保最终结果的高

度准确性 [1]。

1.2 高压计量技术在电力系

统中的应用

1.2.1 电能消耗监测

借 助 高 压 计 量 技 术， 电 力

供应商能够及时跟踪用户的电力

消耗状况，为电力资源的合理调

度提供了强有力的数据支撑。该

技术通过互感器与电能表协同工

作，精准捕捉到用户的实际用电

量，并立即将这些信息上传至电

力公司的中央监控平台。不仅使

供电企业获得了用户电力使用模

式的详尽资料，还为进一步优化

电力供给策略奠定了基础。通过

对收集到的数据进行深入分析，

电力公司能够设计出更为科学合

理的供电方案，从而实现电力资

源的有效配置与高效利用。

1.2.2 电力系统安全运行

高压计量技术对于保障电力

系统安全运行至关重要。其能够

持续监控电网的工作状态，快速

识别出任何非正常状况，进而确

保整个电力网络的安全与稳定。

该技术依靠互感器和电能表的协

同作用来准确测量电网中的关键

电气参数，如电流强度和电压水

平。当检测到电流或电压出现异

常波动时，高压计量系统将即刻

【作者简介】于劲松（1980—），男，江苏淮安人，本科，高级工程师，研究方向：电力系统中的应用。
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触发警报机制，促使相关电力企

业及时响应并采取必要的维护措

施，以有效预防系统故障或安全

事故的发生。

1.2.3 能源节约

高压计量技术在促进能源节

约方面发挥着重要作用。通过对

用户用电模式的细致分析，电力

供应商能够设计出更加科学合理

的节能方案，进而达到节能减排

的目标。该种技术利用互感器与

电能表相结合的方式，精确追踪

记录了用户的实际用电情况，并

据此生成详尽的数据报告。基于

这些信息，电力公司能够深入了

解并掌握客户的用电规律和偏好，

从而采取有效的措施来优化资源

配置。例如，在识别出某些特定

时间段内存在较高用电需求后，

企业可以适时调整供电计划，避

免不必要的能源浪费，确保能源

得到最合理、最高效地利用。

2 高压计量技术中的误差来源

及其影响

2.1 误差来源

2.1.1 互感器误差

在高压信号转换过程中，互

感器不可避免地会产生一定误差。

这些误差主要由互感器的制造工

艺、材料属性以及工作条件共同

决定。磁芯材质的选择、绕组的

设计方式以及绝缘性能都是影

响互感器精度的关键因素。此外，

在长期运行中，由于磁芯经历的

磁滞现象以及绕组温度上升的影

响，互感器的整体表现会逐渐退

化，进一步增加了测量中的不确

定性。这种不准确性直接影响了

对高压电流和电压值的精确转换，

最终导致电能计量结果出现偏差。

2.1.2 电能表误差

在电能消耗的计量过程中，

电能表会产生一定误差。这种误差主要受设备内部电路布局、组件效能

以及运算方法的影响。例如，采样回路、模数转换装置（ADC）以及微

控制器等核心部件的工作性能都会对测量结果的精确度造成影响。此

外，在处理电流与电压信号时，由于数值积分或四舍五入等原因造成的

计算偏差，累积起来同样会影响最终的电能消耗量读数。因此，电能表

自身的准确性直接关系到高压电力系统中电量统计的精准程度。

2.1.3 环境因素

温度、湿度和电磁干扰等环境条件，对互感器和电能表的工作性能

具有显著影响，会引发测量误差。具体而言，温度的波动会改变互感器

磁芯材质与绕组电阻的状态，进而影响其转换精度 ；而湿度的变化则会

削弱互感器和电能表的绝缘效果，导致漏电流增加，从而引入额外的测

量偏差。此外，电力系统中普遍存在的电磁干扰现象，也会干扰信号传

输与处理过程，造成读数不准确。由此可见，在高压计量领域内，充分

考虑外部环境因素对于确保测量准确性至关重要。

2.2 误差的影响

2.2.1 电力供应规划不准确

测量误差的存在使电力公司难以准确评估用户的实际电能需求，进

而影响了电力供应的有效规划。数据偏差会使电力供应商错误预测用电

量，无论是高估还是低估，都会造成供电计划与实际情况不符。这种情

况不仅会导致不必要的能源浪费，还会引发供电短缺问题，对电力系统

的经济性及其稳定运行产生负面影响。

2.2.2 电力系统运行不稳定

测量不精确会削弱电力系统状态监控的有效性，从而对系统的安全

运行构成威胁。由于测量偏差的存在，电力企业难以准确掌握电流、电

压等核心参数的真实值，将阻碍电力企业及时识别并响应潜在问题。由

此造成的监控失误会引起电力网络在操作期间发生故障或事故，最终损

害其稳定性和安全性 [2]。

2.2.3 能源利用效率降低

测量误差的存在阻碍了电力供应商对用户用电模式的精确分析，对

节能策略的有效制定与执行构成挑战。由于无法准确捕捉到用户的实际

用电情况，电力公司难以设计出有效的个性化节能方案。这种情况下的

措施不当会造成电能资源浪费，从而降低整个电力网络的能源利用效

率。因此，提高高压计量技术的准确性对于增强电力系统的整体能源利

用率具有重要意义。

3 减少高压计量技术误差的方法与策略

3.1 提高互感器和电能表的精度

提高互感器与电能表的测量精度是降低高压计量系统中误差的关键

策略。高质量的互感器和电能表有助于显著改善数据的准确性，进而保

证高压计量技术运行的稳定性和可靠性。特别是通过采用更先进的磁性

材料和优化绕组设计的互感器，能够更加准确地完成高压条件下电流与

电压信号的转换任务。同时，利用高性能模数转换器（ADC）以及经过

改进的数据处理算法所构建的高精度电能表，能够提供更为精确的电力
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消耗量度结果。选择并部署上述类型的精密仪器，可以在很大程度上减

少在信号变换过程或电量统计时出现的偏差，从而整体提升高压计量领

域的测量精确度 [3]。

3.2 优化环境控制

改善环境管理是减轻外界因素对互感器与电能表效能干扰的关键方

法。通过精准调控温度和湿度等条件，能够显著减小这些变量对设备性

能的影响，进而降低测量中的偏差。维持稳定的温度可以通过安装恒温

装置或运用温度补偿技术来实现，以保证互感器和电能表在一致的热环

境下运行，有效缓解温度波动对磁性材料和绕组电阻造成的不利影响。

至于湿度调节，则需采取防潮措施并结合湿度补偿机制，确保精密仪器

处于适宜干燥的环境中，以减少湿度过高对绝缘效果的危害。总之，通

过对环境因素的有效控制，不仅可以大幅度减少其对互感器和电能表工

作状态的负面影响，还能提升高压计量系统整体的准确性。

3.3 引入智能化计量系统

采用智能化计量系统是提升高压测量技术可靠性的关键方法之一。

该系统通过远程监控与自动化管理，能够迅速识别并修正测量偏差，进

而增强高压测量技术的准确性与可靠性。智能化计量系统结合了先进的

传感器、通信模块以及数据分析单元，可对互感器和电能表的工作状态

进行实时监测，并自动处理所收集的数据。当检测到异常情况时，系统

将立即报警，并启动自动校正程序。此外，借助于远程监控和自动化管

理功能，智能化计量系统还支持对互感器和电能表实施远程维护与故障

排查，进一步提升了高压测量系统的整体稳定性。引入此类智能化解决

方案后，可以显著降低人为因素干扰，提高整个高压测量流程的自动化

程度及其运行的可靠性 [4]。

3.4 定期校准与维护

定期校准和维护对于保证高压计量技术长期稳定运行至关重要。通

过对互感器和电能表实施周期性的校正与保养，可以有效识别并修正这

些装置中的潜在隐患，进而降低测量过程中的偏差。定期校准工作包括

检查互感器的磁性材料及其绕组构造，以验证其是否满足预定的设计标

准 ；调整电能表内部的电路布局和计算程序，确保其能够准确完成电能

计量任务。此外，例行维护还涵盖了对互感器与电能表的机械部件和

电气连接状态的审查，以确保这两类设备处于良好运行状态。通过执行

有规律的校准与维护计划，不仅可以显著延长互感器和电能表的服务寿

命，还能进一步增强高压计量系统的长期稳定性与可靠性。

3.5 数据分析与误差补偿

对高压计量技术而言，数据分析与误差校正技术是提升其测量精度

的关键方法。通过对互感器和电能表在实际应用中的表现进行深入的数

据分析，能够准确识别出误差特征，进而为制定有效的误差修正策略提

供依据。这一过程涉及对大量数据的统计处理和模式分析，旨在明确误

差的主要成因及其分布规律。基于上述分析成果，可采用线性校正、非

线性校正以及自适应调整等多种手段来优化测量结果。此外，结合智能

计量平台提供的实时监控信息，

还能实现动态误差调整，进一步

增强测量值的准确性。综上所

述，通过实施数据分析和误差补

偿措施，不仅能够显著降低高压

计量系统中存在的系统性偏差和

随机波动，还有助于提高整体测

量工作的精确度与稳定性 [5]。

结语

在电力系统中，高压计量技

术扮演着至关重要的角色。通过

深入探究该技术的基础理论及其

误差产生机制，并提出切实可行

的误差降低措施，能够显著提升

其测量精确度和稳定性，从而为

保障电网的安全运行以及促进能源

的有效利用提供坚实的技术支撑。

展望未来，随着科学技术的持续

发展，高压计量技术有望取得进

一步突破，进一步提升电力系统

的运行效率与安全性。
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基于改进 Faster R-CNN的
视觉识别与定位研究

引言

煤料分拣与运输智能化是当

前能源处理中的重要研究热点，

皮带运输机中煤料存在的大颗粒

煤料，通过视觉智能识别和定位

技 术， 并 改 进 Faster R-CNN 算

法以提高对煤料检测的准确性。

分析表明，Faster R-CNN 在处理

小物体时存在特征提取不足和精

度不高的问题。因此，利用深度

学习技术提取煤样图像的特征，

通过目标检测模型获取煤样位置

信息，并应用定位算法进行精确

定位，进一步提高检测的准确

性。实验结果显示，该方法提升

了煤料识别性能，为实际应用过

程中的煤料识别、定位和后续工

序提供了技术支持，具有应用价

值和推广意义。

1 研究背景

国内制造业发展迅速，智能

化应用场景日益丰富，传统产业

智能化升级转型具有重要意义。

能源行业、火力发电需要大量煤

炭资源，通过火车批次运输煤炭，

经过翻转机后再进行皮带运输，

随后进行破碎加工和细分处理。

文 ◆ 湖南机电职业技术学院 刘淇名 朱永波 梅 凯

此过程煤料颗粒变得更加细小，表面积增大，提高了燃烧效率，热量释

放更充分 ；提高了能量利用率，使燃烧产生的热能更有效地转化为电力或

热能。然而，煤料破碎和细分耗时较长，全面处理煤料的效率不足，如

何提高煤料的分拣效率成为智能化升级的重要研究课题。

目标识别作为视觉深度学习技术被广泛应用于目标识别和目标定

位。该技术通过图像处理、模式识别等多领域知识得到目标的特征集，

通过训练和学习目标的特征集对目标进行分类 [1]。近年来，卷积神经网

络的广泛应用显著优化了其底层原理并降低了应用成本，许多科技公司

都陆续开发并优化了机器视觉控制系统应用。罗曼克恩团队利用了基

于机器学习的组合方法提高了对历史文献的 OCR 质量检测 ；李培良等

人研究了 Stereo R-CNN 在 3D 视觉物体检测在自动驾驶中的应用技术问

题。目前，视觉识别的工件定位系统设计研究已经积累了较为丰富的研

究成果。基于此，从皮带运输煤料处理环节进行分析，提升对细煤料中

的大煤炭识别定位效果，提出了一种基于改进 Faster R-CNN 的视觉识

别煤料中的大颗粒识别和定位研究新方法。通过搭建一套视觉识别和定

位实验装置，在实际工业环境现场收集了 200 组颗粒煤料图片，通过训

练分类并计算目标坐标信息，实现了对大颗粒煤料的有效识别和定位，

验证了所提方法的有效性。

2 基于改进 Faster R-CNN 的目标识别方案

Faster R-CNN 网 络 与 R-CNN 网 络、Fast R-CNN 网 络 相 比， 其 对

目标识别与定位处理具有较快的速度与较高的准确度 [2]。Faster R-CNN

即深度神经网络架构模型，结合了 R-CNN 和 Fast R-CNN 的特点，并

将 Fast R-CNN 模型与 RPN（Region Proposal Networks）建议网络模型进

行了融合。通过在卷积层中使用相同的卷积核进行卷积操作，对全连接

层的所有神经元进行加权计算，构建了一个可以检测煤料中的颗粒的系

统。RPN 在使用时，通常依赖于廉价的识别特征和更加经济更有效率的

推断方案，其中 Selective Search 是常用的方法之一，它基于设计的低级

【课题】2022 年度湖南省教育厅科学研究项目“基于视觉识别的多目标定位系统设计研究”（22C0928）

【作者简介】刘淇名（1987—），男，湖南常德人，硕士研究生，讲师，研究方向：智能控制、运动控制。
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特征合并超像素 [3]。然而，与 RPN 相比，Selective Search 的速度慢了一

个数量级，CPU 实现每张图像需要 2s。为了提高系统的识别效率，RPN

网络通过系统给定的输入图像，利用全网络的卷积提取特征信息，得到

高精度和高可靠性的煤料大颗粒特征建议区域，并预测检测目标的边界

和位置上的分值情况。RPN 网络通过几乎没有额外学习成本情况下生成

了检测目标的区域候选框，实现了对图像的自动学习。当开始进行深度

学习计算时，该系统将会较少地占用 GPU 资源，且训练时间大幅缩短，

在提高目标检测的效率和性能的同时，还能处理大规模的图像数据，提

升了模型的泛化能力。Faster R-CNN 的算法流程可分为 3 个动作。（1）

将图像输入网络得到特征图。（2）使用 RPN 结构生成候选框，并投影

到特征图上获得 ROI 区域的特征矩阵。（3）特征矩阵通过 ROI pooling

层缩放，得到全连接层的预测结果。

2.1 基于 ROI Align 算法的特征提取

Faster R-CNN 通过 ROI-Pooling 操作实现了对一系列大小各异的候

选框区域进行归一化处理。ROI-Pooling 操作是为了将神经网络对感兴

趣区域映射到相同大小的特征图上。这样操作在提取 ROI 的特征信息

外，还能保持位置信息，提高了模型的精确度和效率。利用池化操作，

获取特征图中不同大小的感兴趣区域（ROI），并映射到相同大小的特征

图上，目的是实现候选框的统一特性。

使用 ROI-Pooling 的处理过程如下。（1）输入收集到的煤料数据，确

保每组煤料图片都会包含感兴趣区域和坐标信息（ROI）。（2）系统对所

有图片数据进行 ROI Pooling 处理，根据这些映射形成尺寸归一化的网

格。（3）对这些网格进行池化（Pooling）处理，提取 ROI 区域的关键特

征。（4）进行特征汇总，得到最终的特征。通过以上过程，不同大小的

候选框被处理成具有相同大小的特征图，这些特征图的大小与 ROI 以及

特征提取网络的输出图之间存在一定的关联性，尤其是在保留了空间信

息的同时提高了处理速度，实现了高效目标检测和定位。

2.2 RPN 结构

RPN 是一个全卷积网络，最重要的性质是平移不变性，使其在提取

特征上能够减小自身模型，而更小的数量也同样提高了计算速度。对于

边界框回归，采用一个四维向量（x,y,w,h）来表示，x 和 y 表示标记框的

像素中心坐标，w 和 h 为标记框的像素长度和宽度。使用以下 4 个坐标

进行参数化。
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式（1）为边界框回归于锚

框 固 定 到 真 实 框，Gx、Px、Gx
*

代表预测框、锚框和真实框。

由于煤料颗粒较小，候选区

域会存在大量互相重叠的情况。

因此，使用 IoU 来衡量候选区域

与实际运输煤料拍照区域之间的

重叠程度，预设了 4 种尺度和 4

种长宽比的参数，并在每个位置

处会生成 16 个锚点，系统的区

域建议网络将准确提取煤料中的

大颗粒位置，并通过非极大值抑

制算法进行筛选，以获取具有较

高得分的大颗粒位置的选框。

3 运动目标定位

“Faster R-CNN+RPN”模型

确定好目标的矩形框后，应对检

测目标进行处理，提取检测目标，

并对目标进行分割和二值化处理，

计算中心点坐标，识别与定位工

作流程如图 1 所示。

对目标检测的质心坐标和旋

转角度的提取，应实现机器人精

确抓取识别的目标物体，获取目

标在二维或者三维空间中的精确

位姿 [4]。在本文中，视觉检测与

检测平面处于垂直状态，因此检

测目标为二维空间坐标。在目标

中心定位的方法有很多种，如不

变矩法、极值法、中心点法和零

阶矩法等。根据煤料的特性，本

文采用不变矩法来确定目标的质

心，不变矩法充分利用了图像信

息的全局特性，在计算质心坐标

时精度较高，其计算方法如式

coal particle   1 .0

目标识别 提取检测目标 目标分割 二值化处理

计算坐标

coal particle   1 .0

原图中标记坐标信息坐标数据送入运动机构实现定位

图 1 识别与定位工作流程
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（2）和（3）所示。

x0=∫∫xf(x,y)dxdy/

∫∫f(x,y)dxdy=m10/m00           （2）

y0=∫∫yf(x,y)dxdy/

∫∫f(x,y)dxdy=m01/m00           （3）

式（2）和（3）中，f(x,y) 为

图像的灰度 ；m10，m01 为图像关

于 x 轴和 y 轴的灰度矩。确定目

标位置的二维坐标以后，还应求

解目标的旋转角度。确定检测目

标的旋转角度可以利用矩的不变

量原理来求解，得到目标的质心

坐标和旋转角度，用于运动控

制系统对大颗粒的煤料进行精

确抓取。

4 实验研究及结果

为验证视觉识别在煤料定位

中的有效性，搭建了由视觉摄像

头和运动控制平台组成的实验系

统。使用 OpenCV 处理图像，目

标检测坐标以数据组形式存储在

文本文件中。运动平台使用 PLC

控制器，利用 C# 语言与 PLC 通

信，调取坐标数据进行定位。实

验中，使用环形光源排除干扰，

通过测试多组实验数据，得出定

位误差低于 0.85mm，图像处理

后的坐标数据精度高。

本文通过实验测试和研究，采用图像预处理结合 Faster R-CNN 网

络的目标检测方法，提取和优化目标检测选框。基于 ROI-Align 算法，

利用双线性插值法获取原图的位置坐标，克服了 ROI-Pooling 算法带来

的像素位置偏移和检测不匹配等问题，从而提高了系统的检测精度与速

度。经过改进的 Faster R-CNN 检测能够自动学习，并检测大颗粒煤料

的表面特征，满足视觉检测分拣大颗粒煤料的生产与分拣要求。在实

验中，对视觉检测的光源进行遮光处理，以降低外界光照对检测的影

响 [5]。然而，在皮带运输过程中，还应考虑光照的变化以及皮带运输速

度对检测目标的影响。因此，应用于实际情况时，仍需要进一步优化研

究，以确保其在各种环境下，都对训练样本以及测试样本进行人为规则

化处理，有利于提升算法的学习和识别效果 [6]。

结语

在煤料分拣与运输智能化的探索之路上，本研究通过对基于改进

Faster R-CNN 的视觉识别与定位技术的深入剖析与实践，取得了阶段性

的成果。通过将深度学习技术与传统的煤料处理流程相结合，有效提升

了大颗粒煤料检测的准确性与效率，为能源行业智能化升级提供了有力

的技术支撑。从算法层面的改进到实验系统的搭建与测试，都展现出这

一研究方向的巨大潜力。尽管在实际应用中仍面临光照变化和皮带运输

速度等因素的挑战，但本次研究为后续的优化工作奠定了坚实基础。未

来，随着技术的不断发展与完善，煤料分拣与运输智能化将在能源领域

发挥更为重要的作用，不仅能提高生产效率，降低成本，还将推动整个

能源行业朝着更加智能、高效、可持续的方向迈进，为满足社会日益增

长的能源需求贡献更多的智慧力量。
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主带式安全检查分层管理系统设计与实现

引言

目前，国内机场安全检查系统主要采用柜台式安全检查分层管理系

统 [1]。主带式安全检查分层管理系统从需求上有别于柜台式安全检查分

层管理系统。柜台模式下，行李图像需要发送给安检操作员进行判读，

行李停留在支带上等待安检员的判读结果。若未获得操作员的判读结

果，行李不能进入主带，因此不会产生行李漏检或是判读结果匹配错误

问题 ；主带模式下，无人值守，系统运行过程中行李输送系统不停止，

行李连续不断的进入主带。行李在主带上形成一个物理位置序列，安检

的判读结果则形成一个时序上的逻辑序列。由于主带上行李的运行情况

复杂，如出现卡包、漏包、包连包等情况，会导致安检判读结果和实际

行李匹配错误。若缺乏有效的技术方案加以抑制或纠错，则会导致匹配

错误的结果不断扩大并延续。一旦安检判读结果和实际行李匹配错误，

使带有危险品的行李通过机场的安全检查并送上飞机，将给飞机上旅客

的人身安全带来极大威胁。对于柜台模式而言，只是一个很小的安检故

障，不会造成任何安全隐患，而对于主带模式则会引发灾难性的机场

安全事故 [2]。因此，主带模式对系统的稳定性和实时性要求更高，技术

文 ◆ 公安部第一研究所 张 勇 杨桂文 罗桂林

处理难度更大。本文研究的主带

式安全检查分层管理系统既可应

用于旅客随身行李安全检查，又

可应用于旅客交运行李安全检查。

在旅客随身行李安全检查系统中，

首次实现了旅检业务领域的主带

式远程集中判读模式，能够自动

分拣安全行李和可疑行李。通过

结合人脸识别算法和旅检回筐系

统，该系统实现了旅检业务长期以

来未达成的人包精确匹配目标。在

旅客交运行李安全检查系统中，

旅客办理完托运后即可立即离

开，大幅节约了旅客的时间。本

研究的主带式安全检查分层管理

系统旨在提高安检效果和安检效

率，降低安检劳动强度，并改善

旅客体验。该系统已在多个机场

得到应用，并取得了显著效果，具

备推广应用的价值。

1 系统总体设计

1.1 系统架构设计

系统总体设计如图 1 所示，

主带式安全检查分层管理系统是

基于高速局域网或广域网、采用

X 射线安全检查设备、具有现代

安全检查技术手段和管理模式的

计算机网络化系统。各站点间通

过计算机网络通信和协作来完成

行李安检业务和机场安检部门、

【作者简介】张勇（1978—），男，辽宁大连人，博士研究生，研究员，研究方向：安全检查。

控制服务器

磁盘柜

控制服务器

核心交换机 核心交换机

边缘交换机 边缘交换机

管理员工作站

开包员工作站 复检工作站

管理员工作站

开包员工作站 复检工作站

安检操作员工作站 海关操作员工作站 检验检疫操作员工作站 安检操作员工作站 海关操作员工作站 检验检疫操作员工作站

智能通道设备 X射线机 毫米波设备 双通道双视角设备 EDS-MV多视角设备 CT安全检查设备

闸机系统 验证工作站 单视角设备 双视角设备

图 1 系统总体设计
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海关部门和检验检疫部门的信息

化管理工作 [3]。

系统采用无人值守的主带模

式，X 射线安全检查设备安装在

行李分拣系统主带上，负责对整

个值机岛或者通道的所有行李进

行 100% 的自动检查。系统采用智

能通道设备、毫米波设备、闸机

设备、单视角设备、双视角设备、

双通道双视角设备、EDS-MV 多

视角设备和 CT 安全检查设备，能

够精确探测爆炸物的密度和原

子序数。手提行李每小时可完成

720 个行李的安全检查，交运行

李每小时可完成 1800 个行李的

安全检查。提供自动或人工判读

结果，支持行李系统实现快速分

拣。此外，系统具有开放性和拓

展性，可以与机场其他子系统接

口关联，实现信息集成与共享。

1.2 系统流程设计

主带式安全检查分层管理

系统实现所有检查设备和检查模

式的兼容（见图 2），其提供了一

个真正意义上的一套系统完整解

决方案。系统客户端 X 射线工作

站包括智能通道设备、毫米波设

备、闸机设备、单视角设备、双视角设备、双通道双视角设备、EDS-

MV 多视角设备和 CT 安全检查设备，对应的系统检查模式兼容主带式

手提行李安全检查系统、主带式交运行李安全检查系统和柜台式交运行

李安全检查系统。在多个领域的安全检查工作中发挥着巨大作用，为阻

止恐怖组织活动提供了有效手段，为保障国家安全贡献了重要力量。

2 主带式手提行李安全检查系统

2.1 主带式手提行李安全检查系统的主要特点

主带式手提行李安全检查系统通过技术手段，显著提升了安检效果

和效率，降低了安检劳动强度，改善了旅客体验 [4]。

第一，实现了安全行李、可疑行李和超时行李的三通道自动分拣，

能够快速进行超时行李的复检，并自动回收空托盘，从而有效降低了安

检员的劳动强度，提高了安检效率。

第二，本地判读和远程集中判读兼容。通过减少安检判读员的干扰

因素，进一步提升了安检效果和效率。

第三，通过 X 射线图像铅字识别技术和托盘 RFID 识别技术，解决

了 RFID 无法 100% 正确读取的问题，实现了旅客信息、识别标签和图

像信息精确匹配。

第四，提供多模式行李自动复检功能。复检方式包括安检机复检、

复检线复检和机器人复检。用户可以根据需要灵活选择，进一步降低了

安检员的劳动强度。

第五，系统远程状态监控。远程通道监控系统可以实时显示当前通

道设备运行状态和过检行李安检状态，统计当前通道内的旅客数量、正

在安检的行李数量、安检行李的安检状态和行李处于安检线上的位置，

实现了所有旅检通道集中管理。

2.2 主带式手提行李安全检查系统的流程设计

系统用于对机场出港的旅客和随身携带的行李物品进行 100% 的安

安检监控中心综合管理

行检集中管理

旅检集中管理

技术设备集中维护

安检多媒体培训

检验检疫查验

海关查验

旅客及手提行李检查

主带式交运行李检查

柜台式交运行李检查

图 2 系统流程设计
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全检查，实现了旅客随身行李通过安检 X 光机时产生的 X 光图像、外

观图像与旅客自身安检信息以及旅客乘机等信息的绑定和存储，便于机

场快速有效回查旅客过检的所有信息 [5]。系统支持选择远程集中判读和

本地判读两种判读模式，以满足不同场景下的安检需求。

手提行李集中判读系统流程设计如图 3 所示，具体流程描述如下。

（1）旅客通过验证系统（包括自助闸机或人工验证柜台）刷身份证

进行自助身份核验，并对人脸进行拍照。核验无误后，旅客进入安检通

道。验证系统从离港系统获取旅客身份信息，并与采集的人脸特征信息

进行绑定。

（2）旅客通过人脸识别或扫描登机牌获取带有 RFID 芯片的托盘，

并将行李物品放入托盘。

（3）当托盘和物品经过入口多维信息采集设备时，系统会获取

RFID 芯片信息、旅客身份证信息等，同时摄像机拍摄物品的可见光图

像。随后，托盘和物品进入 X 射线机进行扫描。

（4）X 射线机扫描物品，形成并显示图像。在安检员操作台上显示

为彩色或黑白图像，显示图像可以为卷轴式或弹出式出现，按顺序从显

示屏上通过，即本地判读。

（5）X 射线机将 RFID 芯片信息、可见光图像、X 射线机图像进行

匹配，X 射线机将图像发送给该远端任意一台空闲的操作员工作站进行

远程判读。

（6）安检员通过本地判读或远程判读对可见光图像和 X 射线机图像

进行仔细分析，并做出审查结果，将判读结果和 RFID 芯片信息绑定发

送给前端的输送系统。

（7）托盘和物品经过分拣系统 RFID 读取器时，安检结果为放行地

送往旅客取包区域 ；安检结果为

开检或未判读地送往行李开检区。

（8） 安 检 结 果 为 安 全 的 物

品，旅客可以整理物品离开，同

时空托盘会被自动回收。

（9） 安 检 结 果 为 拒 绝 的 物

品，安检员通过开包员工作站获

取图像，并根据图像上标注的开

检区域，对物品进行仔细核查。

（10）通过触摸屏一键存图

方式，实现开包结果快速录入。

同时，系统支持自行定制常见违

禁品清单和相应的处置方式。

（11）需要进行复检的行李

和托盘自动回到 X 射线机入口处，

重新进入 X 射线机进行检查，再

次通过 X 射线机时该行李托盘的

标识码不变。

（12）旅客通过毫米波人体

安检设备可以快速完成人身安全

检查。

（13）管理员可以通过管理

员工作站完成旅客和行李信息的

复查、统计和布控等功能。

姓名: 张三        别: 男
身份证号: 410XXXXXXXXXXXXXX
航班号: CA1483    座位号: 5E
登机口: 66       登机时间: 09: 00
验证时间: 2020/01/16 08: 21: 22
安检通道: A11     安检班组: 10
安检时间: 3.1分钟 开包: 否

2.人包绑定: 精准定位旅客&安检信息。
3.实现远程判读。

4.实现自动分拣。

RFID

1.闸机获取人脸。

5.开包处理。

集中判读室

开包员
工作站

X射线机
工作站

安全门

闸机系统

图 3 手提行李集中判读系统流程设计
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3 主带式交运行李安全检查系统

3.1 主带式 EDS 三级检查模

式设计与实现

主 带 式 EDS 三 级 检 查 模 式

流程图如图 4 所示。主带式 EDS

三级检查模式系统主要包括三

级，第一级是多视角 EDS 安全

检查设备 ；第二级是操作员工作

站 ；第三级是开包员工作站。多

视角 EDS 安全检查设备采集生

成透视图像，能够精确探测爆炸

物的密度和原子序数，对爆炸物

和违禁品进行自动探测，然后将图像发给操作员进行判读，操作员判读

为“可疑”的行李需要进行开包检查。

主带式 EDS 三级检查模式系统的特点在于，多视角 EDS 设备显示

多个视角的图像，有利于操作员准确判读 ；具有爆炸物和违禁品自动探

测功能，减轻了人工判读的压力 ；安检设备远离柜台，提高了人身安全

性 ；主带模式下，旅客行李直接进入主带，无需等待，大幅提高安检效

率 ；所需安检设备数量少，整套系统的成本更低。

3.2 主带式 CT 三级检查模式设计与实现

主带式 CT 三级检查模式流程图如图 5 所示。主带式 CT 三级检查

模式系统主要包括三级，第一级是 CT 安全检查设备 ；第二级是 CT 操

作员工作站 ；第三级是 CT 开包员工作站。CT 安全检查设备采集生成三

维立体图像，能够精确探测爆炸物的密度和原子序数，对爆炸物和违禁

交运行李爆炸物自动
探测X射线检查工作站

值机柜台 读码站

值机柜台

值机柜台

值机柜台

值机柜台

读码站
大件行李

X射线检查工作站

安检操作员
工作站

海关操作员
工作站

检验检疫操
作员工作站

CT设备

CT 操作员工作站 开包员工作站

CT 开包员工作站

双通道

X射线检查工作站

图 4 主带式 EDS 三级检查模式流程图

交运行李爆炸物自动
探测X射线检查工作站

值机柜台 读码站

值机柜台

值机柜台

值机柜台

值机柜台

读码站

大件行李
X射线检查工作站

安检操作员
工作站

海关操作员
工作站

检验检疫操
作员工作站

CT设备

CT 操作员工作站 开包员工作站

CT 开包员工作站

双通道
X射线检查工作站

图 5 主带式 CT 三级检查模式流程图
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品进行自动探测，然后将图像发给 CT 操作员进行判读，CT 操作员判读

为“可疑”的行李需要开包检查。

主带式 CT 三级检查模式系统的特点在于，可以显示三维立体图像，

有利于操作员准确判读 ；具有爆炸物和违禁品自动探测功能，能够更准

确地发出自动报警。

3.3 主带式五级检查模式设计与实现

主带式五级检查模式流程图如图 6 所示。主带五级检查模式系统主

要包括五级，第一级是多视角 EDS 安全检查设备或者普通 X 射线安全

检查设备 ；第二级是操作员工作站 ；第三级是 CT 安全检查设备 ；第四

级是 CT 操作员工作站 ；第五级是开包员工作站。X 射线安全检查设备

采集生成图像，然后将图像发给操作员进行判读。操作员进行判读结果

包括三种，即“安全”“危险”和“可疑”。“安全”行李可以运送上飞

机，“可疑”行李进行开包检查，“危险”行李继续进入 CT 安全检查设

备检查。CT 安全检查设备采集图像并发送给 CT 操作员进行判读，CT

操作员判读为“可疑”的行李进行开包检查或者危险品处理。

主带式五级检查模式系统的特点在于，与主带式 EDS 三级检查模

式相比，主带式五级检查模式具有更高的安全性，但检查效率相对较

低 ；与主带式 CT 三级检查模式相比，主带式五级检查模式在保持较高

效率的同时，成本更低。

3.4 柜台三级检查模式设计与实现

柜台三级检查模式流程图如图 7 所示。柜台三级检查模式系统主要

包括三级，第一级是 X 射线安全检查设备 ；第二级是操作员工作站 ；第三

级是开包员工作站。X 射线安全检查设备采集生成透视图像，然后将图像

发给操作员进行判读，操作员判读为“可疑”的行李需要开包检查。

柜台三级检查模式系统的特点在于，每个岛配备有多台 X 射线安全

检查设备，即使其中一台设备发生故障，对整个系统影响也相对较小 ；

柜台三级检查模式效率相对较低，设备数量多，成本相对更高。

4 系统应用情况

4.1 主带式手提行李安全检

查系统应用

主带式手提行李安全检查系

统实现了旅客随身行李安检的集

中判读，通过减少安检判读员的

干扰因素，提高了安检效果。该

系统能够自动分拣安全行李和可

疑行李，并实现专用安检筐的自

动回收，从而降低了安检员的劳

动强度。通过设计配比多个取筐

台、多操作员判读和多开包员，

系统能够保证每小时旅客通过率

超过 300 人，提高了安检效率。

通过人脸特征信息与托盘唯一的

识别标签匹配，实现了旅客信

息、识别标签和图像信息的精确

对应。系统包括验证员工作站、X

射线工作站、判读员工作站、开

包员工作站、管理员工作站、接

口网关工作站、服务器以及存储

子系统等，所有设备连接成一个

局域网。根据机场的实际需要，

还可选配海关判读员工作站、安

检监视员工作站、海关监视员工

作站和复检工作站等。该系统可

应用于全国大、中、小型以及枢

交运行李爆炸物自动
探测X射线检查工作站

值机柜台 读码站
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值机柜台

读码站
大件行李

X射线检查工作站

安检操作员
工作站

海关操作员
工作站

检验检疫操
作员工作站

CT设备

CT 操作员工作站 开包员工作站

CT 开包员工作站

双通道
X射线检查工作站

图 6 主带式五级检查模式流程图
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纽机场，已在北京首都国际机场、

上海浦东国际机场、石家庄正定

国际机场等成功实施运行。

4.2 主带式交运行李安全检

查系统应用

主带式交运行李安全检查

分层管理系统是基于高速局域

网，采用 FISCAN 系列双通道双

视角设备、EDS-MV 多视角设备

和 CT 安全检查设备，具有现代

安全检查技术手段和管理模式的

计算机网络化系统。该系统采用

无人值守的主带模式，设备安装

在行李分拣系统主带上，负责对

整个值机岛的所有交运行李进行

100% 的自动探测。系统采用双

能量 X 射线、多视角 X 射线等

先进技术的自动探测设备，能够

精确探测爆炸物的密度和原子序

数，每小时可完成 1800×N 个行

李的安全检查（N 表示运行在主

带上的安全检查设备数量），提

供自动和人工判读结果，支持行

李系统实现快速分拣。系统具有

开放性和拓展性，可以与机场其

他子系统接口关联 [6]，实现信息

集成与共享。该系统可应用于全

国大、中、小型以及枢纽机场，

在烟台蓬莱国际机场、成都双流国际机场、贵阳龙洞堡国际机场、天津

滨海国际机场、武汉天河国际机场、深圳蛇口邮轮中心以及斯里兰卡汉

班托塔国际机场等已成功实施并运行。

结语

本文研究的主带式安全检查分层管理系统可以应用于旅客随身行李

安全检查，也可以应用于旅客交运行李安全检查。旅客随身行李安全检

查系统中，首次实现了旅检业务领域的主带式远程集中判读模式，完成

安全行李和可疑行李的自动分拣，并能够实现专用安检筐的自动回收。

同时，通过旅检回筐系统的专用安检筐和具有人脸比对功能的旅客验证

信息匹配，首次达成了旅检业务长期以来未达成的人包精确匹配目标。

在旅客交运行李安全检查系统中，旅客办理完托运后即可立刻离开，节

约了旅客时间。通过大数据分析，实现了旅客分级安检。本文研究工作

有效提高了安检效果和效率，降低了安检劳动强度，改善了旅客体验。

引用

[1] 谢澳达,杨婷.基于APROS的核电系统建模与控制方法研究[J].核动力工程, 

2024,45(5):184-191.

[2] 张勇,王晓斌.集中安全检查系统问题分析及解决方案[J].机电产品开发与创

新,2015,28(1):105-107.

[3] 王易志.安检信息管理系统在民航机场的应用[J].中国科技信息,2010(6):32-35.

[4] Yong Zhang,Weiwu Kong,Dong Li,et al.Design and Implementation of 

Automatic Matching and Remote Screening System for Intelligent Security 

Inspection[C].In 2020 International Conference on Computers,Information 

Processing and Advanced Education(CIPAE 2020),2020,October 16-18:76-83. 

[5] 赵永,何燕南.机场安全检查信息管理系统[J].警察技术,2005(4):8-11.

[6] 罗桂林,张勇,李伟,等.安检外部系统接口平台监控系统的设计与应用[J].警察

技术,2022(4):81-84.
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基于MATLAB的手写汉字识别设计 *

引言

为了对计算机符号进行主动识别和快速加工处理，利用 MATLAB

技术和模板匹配算法实现了手写汉字的识别设计。首先分析了所使用的

模板匹配算法，其次给出手写字体识别整体设计方案，再次对图像采

集、图像预处理、字符切割和字符识别等模块进行详细分析与设计，最

后把全部功能集成在 GUI 界面上，便于用户操作使用。

1 背景

汉字识别也叫光学字符识别，是光学技术和计算机处理技术的结合

应用。本质是图像识别问题，但手写字体识别率较低。近年来神经网络

技术得到了快速发展，为手写汉字识别研究提供了技术支持，在经济、

文化等行业中发挥了重要作用。我国对汉字识别的初步研究从 20 世纪

的 70 ～ 80 年代开始，当时主要的技术难题是汉字输入。20 世纪 70 年

代末实现了手写体汉字识别上的首次突破 [1]。此后有越来越多的科研人

员、机构都加入到识别研究中。20 世纪 90 年代在国家 863 等计划的大

力支持下，研究进程不断加快，接连取得了众多成果。

模板匹配是计算机一种简单、高级的模式识别视觉技术，可识别专

一照应物的图像与预定图像的匹配。因其较为简单且具有通用的计算特

点 , 被图像识别等领域青睐 [2]，如今模板匹配及其改进型已经在教育、

制造业、物流、宇宙探测等众多领域得到了应用。因此，本文采用模板

匹配算法对手写汉字进行识别。

2 模板匹配算法

模板图像在目标图像中找到的与之能够对应的区域是算法一直追求

的最终目标。其核心是在模板图像和场景图像比较中找到不同区域的相似

度，并以此找到与模板图像最相似的区域 [3]。模板匹配算法的步骤如下。

（1）选择模板。选择一个具有代表性的图像模板，可以是不具体物

体的标准图像，也可以是某种具体模式的图像，二者可以任意选择。

（2）初始化。在目标图像中确定模板的初始地址，可以是随机不

文 ◆ 安徽师范大学皖江学院经济系       祖 璇

  安徽师范大学皖江学院大数据与人工智能系 牛学伟

定，也可以由特定的已知经验

设立。

（3）匹配评分。对于覆盖模

板的图像的区域之中，思考二者

之间的相似度。目前常见的相似

指标具体有相应系数等。

（4）搜索和优化。模板在目

标图像上面不停位移，接着在每

个不同的位置上具体执行匹配评

分的顺次步骤。最终由上述具

体数值，预先确定好最佳匹配位

置，以用作第二方案，确保实验

顺利进行。

（5）输出结果。显示最佳匹

配的地址，再根据匹配结果进行

更深层次的优化和筛选，以确定

最终的地址结果。

3 手写体汉字识别整体设计

首 先， 在 一 幅 图 片 里 定 位

识别文本汉字区域，并准确分割

出来。其次，对汉字进行具体字

符的切割，由此分离出单一的

文字。再次，利用模板匹配方法

一一针对汉字进行检测。再次，

以汉字字符形式得到结果。最

后，全部集成在 GUI 界面上完成

具体设计 [4]。整体设计图如图 1

所示。

*【基金项目】安徽高校自然科学研究重点项目（KJ2021A1221）

【作者简介】祖璇（1990—），女，安徽枞阳人，硕士，讲师，研究方向：统计分析、智能优化算法应用和大数据技术应用。
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4 具体设计

4.1 图像采集与预处理

提前存好一幅格式转换成

MATLAB 支持格式的手写汉字图

片， 并 在 此 把 图 片 改 成 JPG 模

式，采集图如图 2 所示。手写体

汉字识别的预处理过程具体可分

为灰度化、二值化处理、腐蚀、

去除小面积干扰等 [5]。只有先经

过预处理后的图像才可以进一步

处理字符的切割，预处理图如图

3 所示。

4.2 行切割和列切割

按行切割方法在竖直方向上

继续识别唯一外接矩形，再把切

割后得到的图像沿着垂直向上方

向依次投影，即可确立左右两边

唯一外接矩形具体位置。进而标

记四周 4 个具体位置就能确保全

部字体的唯一外接矩形，最后采

用工具箱中的函数 imcrop 处理

分割。行投影图结果图如图 4 所

示。在经上述处理后的汉字图片

基础上，第二次处理列投影切

割，并继续归一化处理，切割全

部单一字符，为后续步骤奠定基

础。列投影结果图如图 5 所示。

4.3 图像模板匹配识别

4.3.1 字符的归一化

前述步骤处理后得到的字

符为了更易于之后的匹配步骤执

行，应对其进行再次处理以便于

后续探究。大小归一化即由不同

到相同也就是在“最小—最大”

之间做相同转换，本质是预处理

之一 [6]。目前较为可用的方法有

两种，一是使用技术手段改变字

符的外框，通过增缩来达到特定

的尺寸大小。二是从字符的不同

方向入手，是在像素点上做归一

化处理。这两种方法各有优劣，

前者对字符自身几乎没有影响但

对字符外侧影响较大，后者则与之相反会影响自身字符，导致其模糊更

难辨认，尤其是形状类似的字符表现的更为明显。

同时，叠加其他无关因素的作用，处理后的字符尺寸难免会发生变

化。所以为了与之前的字符模板尺寸保持一致，在这之前应将上述分割

的字符进行专门的独特处置。经过处理后足以较好地解决之前各种无关

条件的不利影响，字符也变得较为统一，与模板库的匹配更易进行，识

别也将更加精准无误。

4.3.2 字符的识别

目前主要有两种用于识别的算法，一是人工神经网络算法，二是模

板匹配算法。二者都是基于 OCR 的算法。第二种方法其具体是先把处

理后的对象做二值化处理，再与样本库中的图片和全部内容进行比较，

比较具体是否类似，最后把最适宜的样本定为实验最终成果。此法易于

操作同时可以有效保障实验结果的成功。因为早期得到的样本即使是沾

染了少量污染物或者是发生破损现象，也不会影响实验，拥有较高的识

别率和较强的适应能力。

取得二者字符相似度的方法是选用二者做差的计算方式，差值与相

似度呈负相关变化。依次输出得到最大值的相似度，具体公式如式（1）

所示。

去除小面积

二值化 行切割

腐蚀

灰度化

字符切割

非噪声图像

噪声图像

灰度积分投影

图像采集

图像预处理

模板匹配 GUI 设计

图 1 整体设计图

图 2 采集图

图 4 行投影图结果图

图 3 预处理图

图 5 列投影结果图
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4.4 GUI 界面设计与制作

将手写汉字识别的全部功能在一个镜面环境中表示，即先建立 GUI

界面，再分别加入各功能键，如导入、选取、预处理、特分割和识别

按钮等 [7]。同时，将预先编辑好的能够实现对应功能的函数添加进按钮

中，从而完成各个步骤的功能以及确保在仿真测试中各种功能都能正常

运行。GUI 界面如图 6 所示。

结语

本文利用 MATLAB 进行图片文字汉字的仿真实现，并深入探究了

所用的算法技术，主要从 4 个方面进行研究。（1）研究并详细说明了手

写汉字识别技术的背景现状和未来发展趋势。（2）合理分析与设计识别

需要用到的算法。（3）对识别逻辑进行详细阐述，并给出具体设计及其

功能实现。（4）编写与执行针对本识别设计的图像处理。该设计集成在

一个 GUI 界面上，便于操作、界面简洁、环境友好。

引用

[1] 束健.基于笔画分割的多字体汉字识别[D].济南:济南大学,2023.

[2] Yuezong W,Haoran J,Pengxuan J,et al.An Automatic Detection Method 

for Cutting Path of Chips in Wafer[J].Micromachines,2022,14(1):59-59.

[3] 安勃翰.基于视觉的目标位姿估计研究[D].阜新:辽宁工程技术大学,2022.

[4] 薛如.基于语义分析排序和特征融

合TL-ResNet18网络的汉字识别[D].

杭州:杭州电子科技大学,2023.

[5] 赵伟鹏.基于字符识别的IC芯片

分拣系统应用研究[D].柳州:广西科

技大学,2023.

[6] 郭泽梵,邱义.基于SVM的字符图

形验证码识别算法研究与实现[J].电

脑编程技巧与维护,2021(12):163-165.

[7] 魏琴,集成多维传感器件在微流

体微纳合成系统中的应用.山东省,济

南大学,2022-03-29.

图 6 GUI 界面



246   | 2024.11

实践探索 Practical Exploration

北京两场三地内话系统交叉超控可行性研究

引言

根据交通运输部关于修改《平

行跑道同时仪表运行管理规定

（CCAR-98TM-R1）》的决定（交

通运输部令 2023 年第 1 号）第

三十八条的（七）“进近管制员

具备超控塔台管制员无线电通话

的能力”相关要求，北京终端管

制中心主用和备用内话系统可分

别掌控首都塔台和大兴塔台的主

用和备用内话系统。目前，北京

终端管制中心超控首都塔台和大

兴塔台是通过 E1 频率共享方式，

实现终端主用内话系统超控两场

塔台主用内话系统，终端备用内

话系统超控两场塔台备用内话系

文 ◆ 中国民用航空华北地区空中交通管理局 刘辰开 李 博 贺丽雅

统，但不能满足主 / 备内话系统之间交叉超控。若终端或两场塔台中的

一方进行主 / 备内话系统切换，则会影响终端管制中心频率超控功能，

导致管制运行方式改变。

为提升北京终端管制中心、首都机场塔台和大兴机场塔台两场三地

独立进行主 / 备内话系统切换工作效率和切换灵活性，课题研究小组深

入探讨了北京两场三地主 / 备内话系统交叉超控可行性 [1]。本文针对北

京终端管制中心飞坤内话系统超控首都塔台和大兴塔台飞坤内话系统的

现状及其存在的问题进行了详尽分析，并在此基础上提出了针对两场三

地主 / 备内话系统交叉超控的可行性具体方案。

1 北京内话系统超控现状

北京终端管制中心（以下简称北京终端）主 / 备用内话系统均为飞

坤内话系统，版本为 REL7.1 ；首都机场塔台（以下简称首都塔台）主

用内话系统为飞坤内话系统，版本为 REL5.0，备用内话系统为飞坤内

话系统，版本为 REL7.1 ；大兴机场塔台（以下简称大兴塔台）主 / 备用

内话系统均为飞坤内话系统，版本为 REL7.1。目前，北京终端主 / 备用

【作者简介】刘辰开（1988—），男，北京人，本科，工程师，研究方向：通信工程。

图 1 北京终端与首都塔台、大兴塔台超控现状
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内话系统超控首都塔台主 / 备用内话系统，以及超控大兴塔台主 / 备用

内话系统，均各自通过两条 SDH 和 PDH 链路，共 4 条链路进行传输。

北京终端与首都塔台、大兴塔台超控现状如图 1 所示。

2 交叉超控可行性方案

2.1 方案一：双链路主 / 备内话系统交叉超控

2.1.1 硬件需求

（1）北京终端内话系统。北京终端 FRQ7.1 主用内话系统的 BGT 

PRI2 机框没有空闲位置，因此首先需要增加 1 个 BGT PRI2 机框，可

安装在主用内话 E2-6 机柜中。随后，在新增的 BGT PRI2 机框中增加

4 块 E1（GPIF04.30）板卡，以满足北京终端至首都塔台和大兴塔台飞

坤主 / 备内话系统交叉超控的需求。而北京终端 FRQ7.1 备用内话系统

BGT PRI2 机框有空闲位置，可以满足再插入 4 块 E1（GPIF04.30）板卡

的需求，无需再增加 BGT PRI2 机框。此外，备用内话系统 CIF2 下的

JIF29 板卡处于空闲状态，也可增加 4 块 E1（GPIF04.30）板卡，满足终

端至首都塔台和大兴塔台飞坤主 / 备内话系统交叉超控的需求。硬件安装

完成后，需要对新接入的 E1 板卡与核心机框和记录仪系统进行互连 [2-3]。

首先，主 / 备内话系统各插入 4 块 E1 板卡，新增 16 根 E1 线连接

至核心机框 JIF 板卡。其次，主 / 备内话系统共需要新增 8 根 E1 线路引

接至网络传输设备。最后，主 / 备内话系统共需要新增 8 根 E1 录音线

引接至三汇记录仪。

（2）首都塔台内话系统。首都塔台 FRQ5.0 主用内话系统 BGT PRI

机框剩余 E1（GPIF04.00）板卡接口位置不足，需要增加 1 个 BGT PRI

机框和 2 块 E1（GPIF04.00）板卡。由于主用内话系统机柜已无剩余位

置增加机框，需要对首都塔台主用内话系统机柜进行改造（将电源机框

上移）。首都塔台 FRQ7.1 备用内话系统 BGT PRI2 机框有空闲 E1 接口

位置，可以增加 2 块 E1（GPIF 04.30）板卡。硬件安装完成后，需要对

新接入的 E1 板卡与核心机框进行互连。

首先，主 / 备内话系统各插入 2 块 E1 板卡，需要新增 8 根 E1 线连接

至核心机框 JIF 板卡。其次，主 / 备内话系统共需要新增 4 根 E1 线路引

接至网络传输设备。

（3）大兴塔台内话系统。大兴塔台 FRQ7.1 主用和备用内话系统的

BGT PRI2 机框均有空余位置，可以满足再插入 2 块 E1（GPIF04.30）板

卡的需求，无需再增加 BGT PRI2 机框。同时，主用内话系统 CIF1 下的

JIF12 板卡有 3 个空闲接口，JIF13 板卡有 4 个空闲接口，可供交叉超控使

用 ；备用内话系统 CIF1 下的 JIF10 板卡有 2 个空闲接口，JIF13 板卡有 3

个空闲接口，可供交叉超控使用。硬件安装完成后，需要对新接入的

E1 板卡与核心机框进行互连。

首先，主 / 备内话系统各插入 2 块 E1 板卡，需要新增 8 根 E1 线连

接至核心机框 JIF 板卡。其次，主 / 备内话系统共需要新增 4 根 E1 线路

引接至网络传输设备。最后，主 / 备内话系统共需要新增 4 根 E1 录音

线引接至三汇记录仪。

综合上述硬件安装需求，经与厂家询价，确认方案一所需费用为

80 余万元。

2.1.2 软件配置

需要对终端主用内话系统中

CIF2 板卡下的业务进行资源整合，

将 JIF26 和 JIF27 的资源腾出，以

提供 16 个 E1 接口供交叉超控使

用。同时，首都塔台主 / 备内话系

统 JIF 板卡无剩余接口，可将原

进近席位接口调整为 E1 超控板

卡接口使用。

（1）涉及超控频率。两塔台

需要将被超控频率及其台站通过

E1 共享方式将频率资源共享至

终端内话系统中，超控频率对照

表如表 1 所示。

表 1 超控频率对照表
频率（MHz） 信道数量

首都塔台

118.05 3 个信道
118.3 3 个信道
118.5 3 个信道
118.6 3 个信道
124.3 4 个信道

大兴塔台

118.375 4 个信道
118.725 4 个信道
118.825 4 个信道
124.35 4 个信道
130.3 4 个信道

130.425 4 个信道

（2）面板布局配置。首先，

需考虑管制面板频率重新布局和

超控频率的命名，可将每个频率

命名为主 / 备模式以便区分（如

118.05M、118.05S）。其次，如果

不改变现有管制面板布局的情况

下，那么应修改 role/General/OP 

Setting/Coverage Layout 的参数值，

将其设置成 e6/8Locations。每个

频率下面有 8 个 Location 的情况下，

可以满足现有超控频率设置主 /

备模式的需求。

2.2 方案二：单链路主 / 备

内话系统交叉超控

2.2.1 单链路介绍

北京终端主 / 备用内话系统超

控首都塔台主 / 备用内话系统现各
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有两条 SDH 和 PDH 链路，共 4 条

链路传输，超控大兴塔台主 / 备用

内话系统现各有两条 SDH 和 PDH

链路，共 4 条链路传输，两塔台

超控链路共 8 条。从节约成本的

角度考虑，可将双链路拆分为单

链路，即将终端主用内话系统超

控首都塔台主用内话 SDH 链路

改为超控首都塔台备用内话 SDH

链路，终端主用内话系统超控大

兴塔台主用内话 SDH 链路改为

超控大兴塔台备用内话 SDH 链

路 ；终端备用内话系统超控首都

塔台备用内话 SDH 链路改为超

控首都塔台主用内话 SDH 链路，

终端备用内话系统超控大兴塔台

备用内话 SDH 链路改为超控大

兴塔台主用内话 SDH 链路。这

一改变需要协同网络部门配合调

整传输线缆。

2.2.2 软件配置

为保障频率覆盖情况，应将

北京终端要超控首都塔台和大兴

塔台频率下所辖全部信道分别通

过 PDH 和 SDH 路由引接至北京终

端主 / 备内话系统。同时，北京终

端主 / 备内话系统需修改 Radios/

Frequency Groups/E1 RADIO 下

频率名称，并添加相应 Location。

此外，北京终端主 / 备内话系统

还 需 修 改 Hardware/RAIF_E1_xx

下的线路名称，并将该线路所辖

时隙中的 Default Init Params 一项

由 Contact M/S Mode 改为 RIF_E1。

最后，北京终端主 / 备内话系统相

应面板布局修改参照方案一进行。

2.3 方案三：通过管制程序

实现主 / 备内话系统交叉超控

（1）管制使用现状。在日常

工作中，北京终端和首都塔台的

指挥席管制员使用主用内话系统

进行指挥工作，助理席管制员使

用主用内话系统进行电话协调，

并同时使用备用内话系统进行频率监听。（2）管制使用超控功能建议。

当北京终端、首都塔台或大兴塔台的一方管制切换至备用内话系统进行

常态化使用时，应及时通知另外两方管制员。如遇到需要北京终端超控

塔台的情况，终端管制员应知晓被超控塔台当时所使用的内话系统并进

行超控。

2.4 方案四 ：通过VCX-IP 设备实现主 / 备内话系统交叉超控

北京终端、首都塔台或大兴塔台运行现场均存在 VCX-IP 设备，考

虑方案一中北京终端和首都塔台两现场内话系统均需安装联网机框，而

安装机框需要对机柜布局和资源进行整合，工作量相对较大且会对运行

产生一定影响。课题研究小组开拓思路，分析两场三地现有内话设备资

源和传输链路资源，认为可通过 VCX-IP 设备实现主 / 备内话系统交叉

超控。此方案需首都塔台采购 2 块 8RIF 板卡，大兴塔台采购 3 块 8RIF

板卡，北京终端采购 1 块 IP（GPIF05.40）板卡，布局如图 2 所示。

图 2 北京终端与首都塔台、大兴塔台 VCX-IP 频率共享

MDF
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大兴塔台主备内话系统

TMAM
VCX

TMAM
VCS

TMAM
VCS

TMAB
VCX

IP

IP

北京终端主备内话系统
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图 2 北京终端与首都塔台、大兴塔台 VCX-IP 频率共享

结语

针对上述 4 种方案，结合运行风险进行优缺点分析，可以初步得出

以下结论。

方案一通过双链路冗余保障，可以彻底解决北京主 / 备内话系统

交叉超控的问题。但所需费用约为 80 余万元，费用较高。方案二可解

决北京主 / 备内话系统交叉超控的问题，无需额外费用。但缺点在于其

采用单链路保障，超控冗余性降低，一旦链路中断，超控功能将无法

使用，存在运行风险。方案三可实现北京主 / 备内话系统交叉超控的目

的，无需额外费用。但需要终端管制部门提前了解两地塔台所使用系

统，制定相应的工作程序实施超控，一定程度上加大了管制部门的工作

负荷。方案四可彻底解决北京主 / 备内话系统交叉超控的问题，且为双

链路冗余保障，虽涉及额外费用，但具体费用待确定。该方案与方案一

相比，既节省了机柜空间，又增加了频率资源共享的灵活性。

引用

[1] 《平行跑道同时仪表运行管理规定》(CCAR-98TM-R1)[Z].2023.

[2] FRENQUENTIS,Voice Com munication System Maintenance Manual 

VCS3020XRel.7.1[Z].2012.

[3] FRENQUENTIS,Frequentis Management Suite User Manual[Z].2013.
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通信工程信息技术探讨

引言

近年来，我国社会经济水平持续提升，各类工程项目技术形式呈现

出多样化的发展趋势，尤其是信息技术在工程建设施工中得到了广泛应

用，并且取得了良好的应用效果，为各个行业的发展提供了契机。本文

以通信工程信息技术的概念作为基础，分析信息技术在通信工程应用中

的优势，对信息技术的实际应用进行探讨，致力于提高通信工程信息化

建设质量，为提高通信数据信息传输的安全性和可靠性奠定良好的技术

基础。

通信工程建设是我国现代化社会发展的要点，不仅可以给人们的日

常生活提供一定的便利，还可以在各个行业中促进信息沟通与交流。就

目前通信工程建设形势来看，作为一项比较繁琐的建设内容，涉及的内

容比较广泛，尤其牵涉较多技术细节方面的工作内容，给工程建设相关

人员提出了较高的要求和标准。实际开展工程建设作业时，应合理应用

信息技术解决目前通信工程建设中存在的一系列问题，加大信息化建设

力度，充分提高通信工程建设施工管理人员的效能。

1 通信工程信息技术概述

1.1 通信工程概念

在信息化时代背景下，传统的通信工程技术形式已经不能够完全满

足人们的日常生产生活所需，特别是在多元化电子设备和产品被研发和

使用的当下时期，通信工程项目建设需要满足的要求不断提升，要实现

企业优化升级和改造发展目标，就需要达到最高标准。通信工程建设主

要需要将通信业务与光纤技术相互结合，通信工程建设企业也应结合时

代的发展需求进行改革升级，同时帮助人民群众更加高效地传递信息，

以此实现信息交流与共享的目标。

1.2 信息技术概念

信息技术是在各类高水平科学技术被研发和应用过程中衍生出来的

一种技术方法，以计算机应用技术表现形式为主，在长时间的应用和发

展中可以帮助各个产业进行更新和创造，改善人们的生活品质。近几年，

随着我国迎来了信息化时代，其体现出了显著的时代特征，能够有效引

领时代的发展潮流。相对于传统的生产技术形式来说，采用全新的电子

文 ◆ 海军参谋部 曹 诚

信息技术可以更好地提高技术应

用质量和效率，为数据信息传输

提供更高水平的智能化服务 [1]。

在日常通信中利用信息化技术可

以提高信息传输的便捷性，在通

信工程建设施工中利用信息化技

术则可以提高施工效率、减少工

程建设成本，进而产生较高的经

济效益和社会效益。

2 信息技术在通信工程中的优势

2.1 兼容性

信息技术的兼容性特点在于

其对不同软件与硬件平台的协同

上，开展通信工程建设施工作业

时，可以利用信息技术协调不同

的系统或产品，包括但不限于操作

系统兼容性、浏览器兼容性、数

据格式兼容性、版本兼容性等。虽

然在以往的通信工程建设中能够

借助电子技术优化通信系统的性

能，但是在信息技术支持下，可

以将一种机器的目标码在另一种

机器上执行，得到的结果与原机

器的执行结果保持一致，这就是

硬件兼容性特征的表现形式。软

件兼容性则是利用某种语言编写

的源程序在不同的机器上翻译并

且执行，得到的结果不会产生明

显的差异。由于信息技术的应用

需要以计算机设备作为载体，所

【作者简介】曹诚（1976—），男，甘肃平凉人，硕士研究生，高级工程师，研究方向：通信工程。
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以其具备计算机的基本特性，可

以避免在老产品型号上开发软件

遭受阻碍，既可以保护已有资源

不受损害，又可以加快计算机研

制过程，为信息技术在通信工程

中的应用与优化创造良好的条件。

2.2 抗干扰性强

开展通信工程建设施工作业

时经常会受到较多因素的影响，

导致通信质量不佳，最终影响工

程项目综合建设成效，甚至会使

企业的发展滞后，达不到新时期

全面发展的要求。在通信工程中

利用信息技术可以持续创新工程

建设形式，以大数据作为基础背

景推动企业升级发展。与其他的

技术形式相比，通信工程中的信

息技术可以体现更加显著的便捷

性和安全性特点，在满足客户对

于信息传递要求的同时体现信息

技术的抗干扰性和完整性 [2]。因

此，技术人员参与通信工程建设

施工作业时能够利用信息技术提

高通信工程实际建设中的抗干扰

能力，弥补原先电子技术在传播

数据信息过程中的缺陷，提高通

信工程建设质量。

2.3 促进通信产业创新发展

各个产业在新时期建设发展

的过程中都需要遵循与时俱进的

理念，紧跟时代的发展步伐，在

现代化社会建设发展中加快行业

的发展速度，占据更高的市场份

额。在信息技术支持下，通信产

业的创新发展将会得到更大的支

持，通信产业的布局也会不断优

化，使我国信息技术的发展得到

真正意义上的推动 [3]。管理人员

针对通信工程项目建设开展管理

工作时，应借助信息技术实现长

远发展的目标，在通信产业链发

展中吸纳更多有价值的企业，使

通信产业的创新发展又快又好。

3 通信工程中信息技术的实际应用

3.1 集成电路

开展通信工程建设的过程中可以利用信息技术优化集成电路，解

决通信工程信息传播速率慢的问题，以应对庞大的传输数据量要求。在

以往的集成电路中，经常会由于海量信息瞬间堆砌导致电压不稳定，使

集成电路使用状况不佳，严重时还会引发安全事故。借助信息技术可以

规避电压不稳定造成的集成电路故障问题，通过使用电路仿真技术提高

用电安全性，使其中的一些故障问题可以得到有效预防和解决。电子电

路仿真技术属于信息技术的一种表现形式，其可以在通信工程运行期间

针对集成电路进行专项检验，通过对数据的科学利用完成数据模拟与线

路仿真，实际落实相关操作之前模拟集成电路的运行状态，再结合大数

据分析的方式判断和预测集成电路产生的问题和故障，提出针对性措施

进行预防。这种方式可以从根本上提高通信工程集成电路的稳定性和安

全性，使电路服务水平得到提升，解决集成电路中的安全隐患和安全问

题。优化集成电路的运行形式和状态时，还可以借助模拟仿真技术整合

海量数据信息，统计具体的结果，提出切实可行的方案优化集成电路运

行模式，减少信息传输期间消耗的电路资源，达到节约集成电路能源的

目的。

3.2 物联网通信

物联网通信技术在目前社会发展中的主要表现形式就是 5G 移动通

信技术，使万物互联成为可能，突破数据信息传输中的障碍。目前，开

展通信工程项目建设的过程中，施工单位可以通过物联网通信技术的应

用为工业、农业、医疗、教育、交通等领域的通信建设提供可靠的技术

支持，还能够将其应用于智能家居、虚拟现实、云端办公等各个方面，

充分提高物联网通信质量，为加快我国现代化通信发展提供良好的保

障。利用信息技术开展通信工程建设中的物联网通信建设工作时，应加

强移动通信和互联网平台之间的连续性，使其在发展中相互推动、互相

发展，实现新时期移动通信技术与互联网通信技术之间的有效融合。在

人们的生活水平和质量不断提升的过程中，越来越多人开始利用多元通

信方法实现远距离通信，一些经济发达的城市区域不仅利用物联网通信

技术提高城市安防、交通、水电管理水平，还会在发展交通运输行业的

过程中融入智能化技术方法，提高交通运行的安全性和智能化水平。由

此可见，信息技术在目前物联网通信中的应用范围十分广泛，通信工程

建设单位和有关部门应共同利用信息技术加强物联网通信成效，借助全

新的技术方法为通信工程综合建设发展提供良好的保障，为区域经济发

展提供更大的契机。

3.3 通信数据管理

通信数据管理属于信息技术的一种重要模式，不仅可以在实际应

用中实现对数据的高效管理，还可以利用自动查号功能加强对通信数据

的有效管控。根据目前通信工程建设要求来看，建设企业不仅需要合理

安排各个岗位人员的工作内容，还需要加大通信数据管理力度，获得更

加真实、准确的数据信息，使通信工程建设质量得以提升。例如，建设

公用通信网络时，应根据全球化经济发展形势考虑国际通信数据管理要



2024.11 |   251

中国信息界 | Information China

求。通信工程建设企业可以利用 IT 技术有效区分国际长途、漫游和国

内话费，让有关人员确定话费性质，不再使用传统的手工查询方法，以

此节约时间成本，使通信工程建设效率有所提升。不同的用户在通信过

程中对于数据信息的需求有所差异，有关单位可以借助 IT 技术实时更

新和修改数据，给用户提供更加便捷的服务。为了满足更加多元化的通

信数据查询需求，还可以在建设通信系统的过程中增加自动查号功能，

让用户自行查询号码，减少流程中的繁琐步骤，提高系统开发和规划效

率。在通信服务普及范围不断扩大的过程中，通信工程建设单位应对海

量数据信息进行科学处理，不仅可以利用 IT 等信息技术提高信息交流

及时性，还能够借助先进的技术方法提高通信数据管理效率，在现有的

基础上提高通信品质，使通信双方在联系过程中可以实时掌握其需要利

用的数据信息。

3.4 信息传播控制

信息的传播和控制在现代大数据背景下需要满足更高的标准，特别

是要在短时间内让信息双方了解和掌握有关数据信息，这就可以在通信

工程项目建设中利用信息技术提高信息传播控制效率，以全新的技术方

法提高电子技术应用水平，加快信息传播速率，提高信息传播质量。信

息在传播过程中通常存在多种路径，如果单一地使用同一条路径传播信

息就会造成路径拥堵问题，不仅会降低信息传播速率，还会产生信息

丢失、泄露等问题。在信息传播控制中利用信息技术可以结合多元化的

信息传播路径优化信息资源传递形式，在传播信息的同时加大信息控制

力度，利用电子控制系统创造更加安全的通信条件，营造良好的通信环

境，在传输海量数据信息的过程中确保信息传播的安全性。更重要的

是，工程建设人员应借助电子控制系统进行噪声处理，利用信息技术在

信息传播过程中设置噪声过滤装置，全方位选择通信节点，计算信号节

点系数，提高噪声处理效率。

3.5 人工智能领域

人工智能是我国工农业建设领域未来发展的主要趋势，得到了各个

领域的广泛关注，也在各个领域中得到了有效应用，取代了传统的人工

操作，以达到更高的工作效率和质量标准。在通信工程建设中应用信息

技术可以借助人工智能技术、5G 移动通信技术等获取更多的终端数据，

还可以在城市建设中通过人工智能建设提高现代化水平，增强城市综合

竞争力。在人工智能领域发展中，通信工程建设企业应该明确其在通信

建设中占据的重要地位，利用信息技术加快人机交互改革速度，持续拓

宽人工智能应用场景，利用全新的技术方法创造虚拟元素和现实场景，

将其相互融合形成全新的数字世界。在未来发展中，应打通信息交互中

的云与端的接线，利用信息技术提高通信工程中的人工智能建设成效的

同时，使多人交互协作成为可能。同时，各个领域都需要为人工智能建

设发展提供助力，开展通信工程项目建设施工作业期间持续研发信息技

术，加强信息技术应用成效，争

取早日实现智能代替人工的现代

化社会发展目标。

结语

在通信工程建设中利用信息

技术时应明确信息技术的主要表

现形式，根据新时期的通信建设

要求和标准拓展信息技术应用范

围，为各个领域的发展提供充足

的技术支持和保障。开展通信工

程项目建设施工作业时，还要在

现有的基础上创新信息技术方法，

充分开发和利用信息资源，提高

通信工程建设安全性和稳定性，

解决工程项目建设中产生的一系

列问题，从根本上提高通信工程

建设质量，为我国通信经济水平

可持续发展提供良好的保障。
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物联网在智慧医院建设中的应用研究

引言

随着信息技术的飞速发展，

物联网（Internet of Things, IoT）作

为新一代信息技术的重要组成部

分，正深刻改变着人类社会的生

产生活方式 [1]。物联网通过将各

种物理设备连接到互联网，实现

数据的采集、传输、分析和应用，

从而赋予物体感知、交互和决策

的能力，为各行各业带来了前所

未有的发展机遇。在医疗健康领

域，物联网技术的应用同样展现

出巨大的潜力，传统的医疗服务

模式面临着资源分配不均、效率

低下、信息孤岛等诸多挑战，而

物联网技术的引入为解决这些问

题提供了新的思路。通过将传感

器、可穿戴设备、医疗仪器等设

备接入网络，物联网可以实现对患

者生理指标、医疗设备状态、医院

环境等数据实时监测，为医疗服

务的智能化发展提供数据支撑 [2]。

1 智慧医院物联网建设的主要

架构

1.1 感知层

感知层作为智慧医院物联

网建设的基础层，承担着“感知

万物”的重任，其如同智慧医院

的“神经末梢”，通过遍布医院

文 ◆ 浙江省现代建筑设计研究院有限公司 韩德仁 杨栋梁

各个角落的传感网络，实时感知与医院运行相关的各种数据信息 [3]。在

感知层中，各种传感器装置扮演着“数据采集员”的角色，如扫描器、

二维码、条码等设备可以快速准确地识别患者身份、药品信息等 ；无线

射频识别装置（RFID）则可以实现对医疗设备、药品、耗材等实时追

踪 ；温度、湿度、光照等环境传感器则能实时监测医院环境参数，保障

医疗安全和患者舒适度。上述传感器装置利用有线或无线方式，连接成

一个庞大的传感器网络，并应用超无线网络通信技术，如 WiFi、蓝牙、

Zigbee 等，将采集到的海量数据信息实时传输至医院的信息系统，为后

续数据分析提供基础支撑。感知层建设是智慧医院实现智能化的基石，

只有构建起高效的感知层，才能为智慧医院建设奠定坚实基础，为医院

管理者提供精准的数据支持，为医护人员提供便捷的工作平台，为患者

提供更加安全、高效的医疗服务。

1.2 网络层

网络层是智慧医院建设架构中的关键环节，其利用物联网平台中的

无线接入点（AP），充分发挥无线 AP 和 RFID 阅读器功能，实现双频四

通道功能，提高移动终端与射频识别标签所返回信息的高效性。网络层

通过部署物联网无线接入点（AP），不仅具备传统无线网络接入功能，

还集成了 RFID 阅读器功能，能够实时读取佩戴在患者、医护人员、医

疗设备上的 RFID 标签信息，结合双频四通道设计，AP 能够同时支持

2.4GHz 和 5GHz 频段，提高数据传输的稳定性。同时，网络层还应用了

物联网平台中的接入控制器，负责管理所有接入网络的设备，对数据进

行初步处理，将有效信息传递至数据层和应用层，为后续数据分析提供

基础。通过建设网络层，智慧医院能实现对医疗数据的实时采集、传输

和处理，为医院管理、临床诊疗、患者服务等各环节提供有力的技术支

持，进一步提升了医院的信息化水平，也为智慧医院的全面建设奠定了

坚实基础 [4]。

1.3 应用层

应用层是以物联网平台为核心，结合信息数据的基本内容，制定科

学的智能应用解决方案，设置各种智能传感器，实时采集患者的生理数

据、医疗设备的状态信息以及医院环境参数等，通过物联网平台进行集

【作者简介】韩德仁（1966—），男，浙江杭州人，本科，注册电气工程师 /高级工程师，研究方向：医疗建筑的电气及智能

化设计及研究。
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中管理，为医疗决策提供科学依据 [5]。数据挖掘技术通过挖掘海量医疗

数据，发现潜在的疾病模式、预测患者病情发展趋势，并为个性化治疗

方案的制定提供支持，帮助医院优化资源配置，提高运营效率。中间件

是连接物联网设备和应用系统的桥梁，通过中间件，各种异构设备和系

统能够实现无缝集成，促进数据的实时传输。云计算技术为智慧医院应

用层提供了强大的计算和存储能力，有利于医院实现大规模数据的存储、

处理和分析，支持复杂的医疗应用场景。应用层通过整合上述技术，为

用户提供智能化的应用解决方案，如智能导诊系统根据患者的症状和历

史数据，推荐合适的科室和医生 ；智能监护系统实时监测患者的生命体

征，及时预警异常情况 ；智能药物管理系统可以确保药物的准确发放。

总之，通过感知层采集患者的生命体征数据，通过网络层传输到应

用层进行分析和处理，最终为医护人员提供实时的医疗辅助决策和患者

管理功能。不仅提高了医院的管理效率和服务质量，还为患者提供了更

加便捷和高效的医疗服务。在智慧医院物联网建设的实际应用中，3 个

层次相互协作，共同实现医院的高效运作和智能化管理（见图 1）。

2 物联网在智慧医院建设中的优势

在当今数字化时代，物联网在智慧医院建设中展现出了诸多显著的

优势。一是物联网能够实现医疗资源的高效管理。通过在医疗设备、药

品和物资上部署传感器，实时获取其位置、状态和使用情况等信息，医

院可以精准地进行资源调配，避免资源浪费和短缺，提高资源的利用

率。二是提升医疗服务的质量和效率。物联网使患者的信息能够实时、

准确地传递给医护人员。例如，患者的生命体征监测设备可以自动将数

据传输到医生的终端，让医生能

够及时作出诊断和治疗决策，减

少延误病情的风险。为医护人员

和患者佩戴定位标签，能优化工

作流程，快速响应紧急情况，当

患者偏离特定区域时能及时告

警。三是物联网有助于优化医疗

流程。从患者的挂号、就诊、检

查到治疗和康复，物联网可以

实现全流程的自动化和智能化

管理。减少了患者排队等待的时

间，提高了医院的运转效率，改

善了患者的就医体验。四是物联

网增强了医院的安全性。对医院

的重要区域、设备和药品进行实

时监控和定位，及时发现异常情

况并采取措施，保障医院的环境

安全、医疗设备的正常运行以及

药品的安全使用。五是物联网为

医院的大数据分析提供了丰富的

数据支持。通过对收集到的大量

医疗数据进行分析，医院可以发

现潜在的疾病规律、优化医疗服

图 1 医疗多业务融合平台
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务模式，为医疗研究和管理决策

提供有力依据。

3 物联网在智慧医院建设中的

应用

在传统医院运营模式中存在

着诸多痛点，给医疗服务效率带

来严重影响，还会对患者治疗效

果产生各种负面影响。例如，医

院内设备种类繁多，传统管理方

式下，设备维护过于依赖人工，

容易出现设备故障未能及时发现

的情况，影响医疗服务的连续

性 ；患者信息分散在不同的科室

和系统中，信息孤岛现象严重，

医护人员难以全面掌握患者的

病情和治疗历史，增加了误诊和漏诊的风险 ；医疗资源分配缺乏科学依

据，导致部分科室资源紧张，而其他科室资源闲置，影响了整体医疗服

务的效率。通过引入物联网技术，智慧医院能够有效解决上述痛点，提

升医疗服务的整体水平（见图 2）。

3.1 医疗方面

3.1.1 生命体征动态监护系统

在临床护理工作中，传统手动记录方式不仅耗时耗力，还容易出现

误差，无法满足现代医疗对精准性的要求。为此，医院引入基于物联网技术

的生命体征动态监护系统，为患者提供全天候、无间断的监护服务 [6]。该

系统采用先进的传感技术，能实时监测患者的体温、心率、血氧含量、

呼吸频率等关键生命体征，且传感器设备轻巧便携，可方便地佩戴在患

者身上，并通过无线网络将采集到的数据实时传输至医院医疗数据中心

（见图 3）。医疗数据中心接收到数据后，会进行实时分析，并生成可视

化的监测报告，医护人员通过电脑、平板、手机等终端设备随时查看患

者的生命体征变化趋势，及时发现异常情况，并采取相应的医疗措施。

生命体征动态监护系统的应用，不仅减轻了医护人员的工作负担，提高

药品物流管理 智能床
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资产定位病人定位、呼叫
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图 2 物联网系统应用
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图 3 生命体征动态监护系统
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了工作效率，还能为患者提供更加精准的监护服务，有效降低医疗风

险，提升患者的治疗效果 [7]。

3.1.2 智能床位监测系统

智能床位监测系统利用先进的物联网技术，在床位上安装压力传感

器，实时采集患者的心率、呼吸、翻身、在 / 离床状态、睡眠质量等信

息，这些数据经过无线网络传输到医院的中央管理系统，为医护人员提

供全面的患者健康状况监测 [8]。智能床位监测系统能实时监测患者的活

动情况和睡眠质量，记录患者心率和呼吸频率，通过分析这些数据，判

断患者健康状态是否正常 ；监测患者翻身次数，帮助医护人员了解患者

的睡眠质量 ；系统具备离床时间监测功能，医护人员根据患者的具体情

况，设置患者离床时间的上限，一旦患者离开床位的时间超过设定的时

间，系统会立即发出报警信号，提醒医护人员及时处理，这种功能对于

需要密切监护的患者尤为重要，能够有效预防发生意外事件 [9]。此外，

当系统监测到患者心率、呼吸等生理指标出现异常时，立即发出报警信

号，提醒医护人员进行干预，帮助医护人员及时发现并处理潜在的健康

风险，提高医疗服务的响应速度。

3.2 服务方面

3.2.1 智能输液监测系统

在传统输液过程中，需要护士关注输液液位，一旦发现液位接近输

液瓶底，需及时更换输液瓶，不仅增加了护士的工作强度，还会因人为

疏忽，出现输液中断、过量输液等医疗事故 [10]。为了解决这一问题，一

套先进的智能输液监测系统显得尤为重要，该系统通过物联网技术，实

现了对输液过程的实时监测。系统能够精确记录输液开始和结束的时

间，帮助医护人员更好地掌握患者的治疗进度 ；系统通过传感器实时监

测输液速度，确保输液过程平稳进行，避免因输液速度异常给治疗效果

带来严重影响 ；系统实时监测输液瓶中的液量变化，当液量接近输液瓶

底时，自动发出报警信号，提醒护士及时更换输液瓶，避免输液中断 ；

当输液结束时，系统自动发出报警信号，提醒护士进行后续处理，如拔

针、记录等，确保输液过程的安全性（见图 4）。

3.2.2 婴儿防盗系统

在婴儿防盗系统中，每个新生儿都会佩戴一个 RFID 射频识别腕

带，该腕带是婴儿唯一的身份识

别标识，通过内置的芯片记录婴

儿的个人信息和身份信息，腕带

与医院的物联网系统相连接，实

时传输婴儿的位置和状态信息
[11]。为了确保婴儿与母亲的正确

配对，系统还实现了母婴身份的

自动配对功能，在婴儿出生后，

系统自动将婴儿 RFID 腕带与母

亲腕带进行配对，这是两者之间

的唯一关联，一旦婴儿与母亲的

腕带分离超过标准距离，系统会

立即发出警报，提醒医护人员进

行干预。同时，婴儿防盗系统与

医院的病区门禁、监控等系统进

行无缝对接，当有人试图将婴儿

带离指定区域时，系统通过感知

设备检测到异常行为，自动触发

门口报警机制，并实时联动视频

监控和门禁系统，防止婴儿被非

法带离医院。例如，在某医院错

抱事件中，由于传统防盗措施不

足，一名新生儿被错误地交给了

另一对夫妇，不仅给医院带来严

重的声誉损失，还给婴儿家庭带

来了巨大的心理创伤。而在引入

婴儿防盗系统后，类似事件的发

生率显著降低（见图 5）。

3.3 医疗废物管理方面

医疗废物管理一直是医院管

理中的重要环节，传统管理方式
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图 4 智能输液监测系统
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存在诸多弊端，如信息不透明、

操作不规范、监管不到位等，为

了解决这些问题，物联网技术被

引入医疗废物管理工作中，进一

步完善了医疗废物追溯管理系

统，通过移动终端实时采集各类

信息，如工人登录、废物产生科

室、交接时间、废物分类、交接

人等功能 ；利用电子标签化管理、

电子联单等信息技术，实时定位

各类医疗废物，促进其从传统人

工处理向智能化管理方向进行发

展 ；采用电子标签，帮助系统实

时监控医疗废物具体位置，提升

废物在处理过程中的可追溯性，

自动提醒废物运输状态，确定废

物运输流程，避免其运输效果受

到人为影响，提高管理效率 ；且

所有操作记录和数据都被系统自

动记录，形成完整的数据链，便

于医院管理人员进行查询。此

外，系统对废物收运环节进行全

程监管，保证每个环节的操作都

符合规范，减少废物处理过程中

的安全风险 [12]。

结语

智慧医院建设是现代医疗体

系发展的重要里程碑，通过物联

网技术的广泛应用，在提高医院

精细化管理的基础上实现了医疗

服务的全面智能化。5G 时代下

的物联网将会融合人工智能、边

缘计算和区块链等新兴技术，打

破信息传输的阻碍，实现周围任

意人与物的信息互联，建立成熟

的物联网标准体系，在智慧医院

和未来医院的建设方面发挥重要

的作用，引领人们进入美好的物

联网时代。未来的医疗领域中会

不断出现更多新式设备和管理方

式，这都是物联网带来的产物，

医疗物联网拥有无限的潜力和发

展空间，其代表了医疗数字化、信息化新的发展方向，相信随着医疗行

业的发展以及与各种先进技术手段的融合，物联网技术的发展趋势会越

来越好，遍布在医院技术和管理的方方面面，为医院的高质量发展起到

关键性的作用和较大的贡献。
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